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TRONG LUAN AN

Ky hi¢u Y nghia
{X1, X2, ..., Xn} Tap hop gém n phan ta
fap(©) Ham f véi cac tham sé a, b va dau vao ¢
f(X): E — A I:Iam f nhan dau vao x thuoc tap E va co dau ra thudc
tap A
P(A|B) Xéc suit cua su kién A khi cé su kién B
S Phu dinh cua su kién S
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Vv Phép tuyén (OR)
AUB Hop cua hai tap A va B
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V| Do dai cua V khi V 1a mét vector
IX| Gia tri tuyét dbi cua x khi x 1a mot sé thuc
RN Khéng gian sb thuc N chiéu
In Ham logarit tu nhién
X=Y Phuong an X vuot troi phuong an 'Y




MO DAU

1. GIOI THIEU

Thu dién t 1a mot hé thdng chuyén nhan thu tir qua c&c mang may tinh. Thu dién tir
la mot trong nhirng (ng dung quan trong nhat ma Internet mang lai. Thu dién tir dwgc
str dung vao nhiéu muc dich khac nhau tir trao doi thong tin, lién lac, xac thuc danh tinh
cho dén luu trir thong tin, dit liéu. Thu dién tir c6 tée do truyén thdng tin vuot troi so
V6i cac phuong thire thu tin truyén théng. Trong khoang tir ba thap ky tro lai ddy, thu
dién tir duoc st dung ngay cang nhiéu trén khap thé gisi. Su pho bién ciia n6 ¢ nhiéu
nguyén nhan nhu chi phi thap, tinh tién dung va su tich hop véi rat nhiéu ang dung khac
trén Internet. Ngay nay, thu dién tir da va dang duoc coi 1a cdng cu giao tiép dién tir

chinh théng trong cong viéc va doi séng.

Quaé tai thu dién tir 1a mot van dé noi bat ma ngudi ding gap phai khi sir dung dich
vy nay. Pay la tinh trang nguoi ding nhan dugc qua nhiéu thu, din dén khong c6 du
thoi gian dé doc va xir ly hét luong thu d6. Téc gia caa [57] nhan xét rang van dé qua
tai thu dién tir xay ra khi ngudi diing nhan duoc trén 10 btc thu moi ngay. Tinh trang
nay 1am anh hudng dén hiéu qua va loi ich cua dién tir d6i véi nguoi dung. CAc tac hai
cua van dé qué tai thu dién tir [32] bao gom: giam ning suat 1am viéc, ngan can nhiing

sang kién trong cong viéc, lam mat sy can bang gitra cdng Viéc va cudc song.

Van dé qua tai thu dién tir c6 nguyén nhan dén tir ca thu rac va thu hop 18. Nhiing
wu diém ma thu dién tir mang dén cho ngudi ding ddng thoi cling dugc cac nha tiép thi
khai thac nhu mot cach quang ba san pham, dich vy hiéu qua vai chi phi thap. Xuat hién
ngay tu khi thu dién tir ra doi vao gitra thap ky 90, nhirng birc thu quang cao ma nguoi
ding khéng mong mudn 1a vi du dién hinh cua thu rac. Thu rac gay phién toai kho chiu,
tén thoi gian xt Iy cho ngudi dung, giam tde d6 mang va tée do xir Iy cua may chi. Tuy
nhién, thu rac khong phai 1a yéu té duy nhat gay ra van nan qua tai thu dién tir. Ngay
ca khi cac bo loc di loai bo duoc phan 16n thu rac khoi hom thu cua nguoi dung, sb

lugng thu hop 1 con lai van 1am cho ho khong c6 du thoi gian dé xir 1y.

Dé giam thiéu thoi gian xir Iy thu dién tir cho ngudi dung, céc ¢éng cu hd trg sap xép

hom thu 1a can thiét. Nén tang dé phat trién cac cong cu d6 1a phuong phap xac dinh



thi tw vu tién caa thu dién tir. Mot s6 tng dung dua trén phuong phéap nay 1a cac b loc
thu rac, cong cu xép hang thu dién tir, céng cu goi ¥ hanh dong can thyc hién ddi voi

thu dién tur.

Luén &n nay s& tap trung nghién ctru mot sé phuong phap xac dinh thi ty wu tién cua
thu dién tir. Phan tiép theo s& trinh bay vé tinh trang qué tai thu dién ti trén thé gici, su
can thiét phai nghién ciru cac phuong phap méi dé xac dinh tha ty wu tién cua thu dién

tir, cling nhu pham vi va phuong phap nghién ctru cua luan an.

2. TINH CAP THIET CUA LUAN AN

Céc béo c4o vé thu rac déu khang dinh rang thu rac chiém phan 16n trong sé nhitng
birc thu dugc truyén tai trén mang Internet. Theo thong ké ciia Vian phong An toan thong
tin — Pai hoc Texas (Hoa Ky), vao thang 7 nam 2019, hé théng IronPort da xu Iy hon
11 triéu birc thu, trong d6 78.0% la thu ract. Theo bdo cdo cua Symantec?, ty I& spam
trén toan cau la 55% trong nim 2017 va 2018. Hang Trustwave ciing cong bd sb lieus
vé ty 1& spam 1a 45.3% trong nam 2018 va 28.5% trong nam 2019. Ngoai ra, théng ké
cua Kaspersky* cho thay ty Ié thu rac 12 khoang 55% trong nam 2019 va 2020. Vi khoi
luong I6n nhu vay, thu rac gy ra nhiéu thiét hai 16n vé kinh té, x& hoi. Nghién ctu cua
Rao va Reiley [50] nim 2012 d dy doan thiét hai ma thu rac gay ra cho nén kinh té My
la khoang 20 ty d6-la My mdi nam. Khong chi gay thiét hai vé tién bac, thu rac con 1am
giam hiéu qua lam viéc, gay cang thang, tiéu ton thoi gian cua nguoi lao dong. .. Nhiing
diéu nay ciing déng nghia voi viéc ning sudt lao dong giam, anh huong t6i hidu qua
kinh doanh. P6i khi nhitng birc thu chira ma doc o tiém nang dan dén dir liéu trong
may tinh bi pha hity. Ngoai ra, tai nguyén caa ISP ciing bi chiém dung nhiéu khi thu rac
duoc gui.

Theo Radicati®, trong nim 2019, c6 khoang 293.6 ty birc thu dugc gui va nhan moi
ngay va khoang 3.93 ty ngudi dung. Nhitng con s6 vé khdi luong sir dung thu dién tir

cling dugc md ta trong nhiéu béo céo cua cac tap doan vé an ninh mang nhu Kaspersky?,

! https://www.utep.edu/information-resources/iso/security-awareness/statistics/spam-statistics.html

2 https://www.statista.com/statistics/270899/global-e-mail-spam-rate/

3 https://www.statista.com/statistics/420400/spam-email-traffic-share-annual/

4 https://www.statista.com/statistics/420391/spam-email-traffic-share/

5 https://www.statista.com/statistics/255080/number-of-e-mail-users-worldwide/;
https://www.statista.com/statistics/456500/daily-number-of-e-mails-worldwide/



Trustwave® va Symantec?. Nhu vay, nguoi ding thu dién tir ngay nay nhan duoc qua
nhiéu thu hop 18, ddn dén tinh trang qua tai. Mot cudc khao sat trén pham vi toan quéc
& M¥ vé viéc sir dung thu dién tir cho cong viéc [31] di chi ra rang cac nhan vién vin
phong nhan duoc trung binh 41 birc thu hop 16 mdi ngay. S6 lvgng ngudi tham gia khao
st 12 484 nguoi, tat ca déu cd viéc 1am va hoan thanh tron ven phiéu diéu tra. Theo mot
nghién citu trén pham vi nho hon vé van dé qua tai thu dién tir [57] vao nam 2014, trong
s6 nhitng btrc thu ma 28 ngudi tham gia phong van nhan duoc, 29% c6 ndi dung khong
lien quan dén ho. Mdi nguoi danh ra trung binh trén 20% tng thoi gian 1am viéc dé doc
va xu ly thu dién tir. Khi bi qué tai thu dién tir, ho khong con du thoi gian dé 1am cac
cong viéc duoc giao. 14% trong sb ho bi qua tai thu dién tir hang ngay, 46% bi qua tai
tir 1 t6i 2 ngay mdi tuan. Theo thong ké cua tap doan Radicati [64], vao nam 2015 c6
112.5 triéu birc thu duoc str dung hang ngay cho cong viéc. Trung binh mdi nhan vién
van phong giri va nhan 122 bt thu mdi ngay, trong sé d6 ¢ khoang 12 bic thu rac
(chiém 9.8% tong s6 thu) lot qua bd loc vao tdi hom thu ctia ngudi sir dung. Dya theo
mot nghién ctru khac [70] trén tap dix liéu thu dién tir Yahoo Mail véi 2 triéu ngudoi
dung va 16 ty buc thu, ty & tra 16i thu cia nhitng nguoi nhan duoc dudi 20 thu moi
ngay la 25%. Vé&i nhitng ngudi ding nhan duoc khoang 100 thu mdi ngay thi ty Ie do

giam xubng chi con 5%.

TOm lai, c6 thé thay thu rac da va dang tiép tuc gay ra thiét hai ngay cang Ion trén
pham vi toan cau. Viéc nghién ctiu nhitng phuong phap méi dé d6i pho véi van nan thu
rac ngay cang ting vé s6 lugng va do tinh vi 12 céng viéc rat quan trong can phai thuc
hién. Giai quyét bai toan phat hién thu rac s& mang lai loi ich to 16n cho kinh té va doi
séng x& hoi. Pong thoi véi van nan thu rac, tinh trang qué tai ma nguyén nhan 1a thu
hop 1¢ cing hién hitu d6i véi rat nhidu nguoi dung va da gy ra anh huong nghiém trong

dén trai nghiém st dung thu dién tir cua ho, dic biét 1a trong cdng viéc.

3. MUC TIEU CUA LUAN AN

Loc thu rac 1a hinh thirc xac dinh thir tu wu tién cua thu dién tir bang mé hinh phan
loai hai 16p nham giai quyét van dé thu réc. Trong phuong phéap nay, thu dién tir dugc
phan loai thanh hai mirc d6 uvu tién 1a thu rac va thu hop 1€, trong d6 thu hop 1€ co thur

tu wu tién cao hon thu rac. Hudng nghién ctu vé loc thu rac dugc chia thanh cac nhém



phuong phép khac nhau, trong dé6 c6 mdt nhom cac phuong phap loc thu rac dua trén
nén tang SpamAssassin. SpamAssassin 1a nén tang loc thu rac dwa trén luét co trong s6
duoc ¢ng dung rong rai trong thyuc té. Pa c¢d nhiéu phuong phap xay dung tap luat duoc
dé xuét danh cho SpamAssassin, nhung viéc lya chon luat va gan diém sb cho luat van
duoc thuc hién tach roi nhau, dan dén tap luat tim dugc chua thyc sy téi wu. Tir d6, luan
an dat ra cau hoi nghién ctu thir nhat: “Lam thé ndao dé dong thoi lua chon ddic trung

va gdn diém sé cho tdp lugt SpamAssassin?”.

Du doan hanh dong ngudi dung la mot dang cua bai toan xac dinh thir tu vu tién cua
thu dién tir nham giai quyét vin dé qua tai thu dién tir gy ra bai s6 lugng thu hop 1¢
qua Ion. Trong bai toan nay, thu dién tor dugc phan loai dya trén hanh dong ma ngudai
ding c6 kha niang cao nhat s& thuc hién véi mdi bie thu, giup ngudi dung nhanh chong
tim duoc cac buc thu can xir Iy. SO lwong muc d6 uu tién c6 thé thay doi tly theo ting
phuong phap, nhung thuong 12 tir ba mie d6 tre 1én. Nhan thiy SpamAssassin da va
dang duoc sir dung trong cac hé théng may chu thu dién tir dé loc thu rac nhung nén
tang nay chua co tinh ning dy doan hanh dong. Néu c6 thé bd sung tinh nang du doan
hanh dong cho SpamAssassin thi viéc trién khai tinh nang nay trén nhiing hé thong may
chi thu dién tir s& tré nén dé dang hon. Tir d6, luan an dit ra cau hoi nghién cau th
hai: “Lam thé nao dé dw dodn thw dién tir theo hanh déng nguwoi ding trén nén tang

SpamAssassin?”.

Mot dang khac cua bai toan xac dinh tht ty vu tién cua thu dién tir 1a xép hang thu
dién ti, nham giai quyét van dé qua tai thu dién ma nguyén nhan 1a thu hop 18. Trong
bai toan nay, mot buc thu dugc phan loai dua trén tim quan trong cua né déi véi nguoi
sir dung. NGi theo cach khéc, cac mire do wu tién trong phuong phép nay thé hién tam
quan trong mang tinh c& nhan héa cua thu dién ta. Nhitng nghién cau trude do vé xép
hang thu di¢n tir dat dugc do chinh xac chua cao. Hon nira, van dé khan hiém dix liéu
huan luyén van con ton tai va 1a mot rang budc cua bai toan. Vi vay, luan an dit ra cau
hoi nghién ctu tha ba: “Lam thé ndo dé xay dwng md hinh xép hang thie dién tir véi dé

chinh xdc cao hon nhitng mo hinh hién tqi?”.

Muc tiéu chung cua luan an la nghién cau cac phuong phap xac dinh thir ty wu tién

cua thu dién ta Tiéng Viét. Muc tiéu ndy duoc thé hién & nhitng muc tiéu cu thé sau:



(1) Bé tim cau tra 10 cho cau hoi tht nhat, luan an tién hanh nghién ciu va dé xuat
phuong phéap tu dong sinh tap luat loc thu rac cho nén tang SpamAssassin. Phuong phap
dé xuat s& cho phép dong thoi lya chon luat va gan diém s6 cho luat, tir d6 sinh duoc

tap luat tdi vu hon so voi phuong phap cil.

(2) Bé tim cau tra 15i cho cau hoi thtr hai, luan an tién hanh nghién ciru va dé xuit
phuong phap du doan hanh dong ngudi dung dya trén nén tang SpamAssassin. Phuong
phap dé xuat trong luan an dugc thiét ké dé du doan ba hanh dong 1a “tra 16i”, “doc” va
“x6a”. Phuong phap nay cho phép SpamAssassin thuc hién tinh ning du doan hanh
dong bang cach két hop nhiéu tap luat loc thu rac. Két qua du doan caa md hinh phu
thudc vao céach lya chon cia ngudi ding vé hanh dong can thuc hién déi voi thu dién
ta.

(3) Pé tim cau tra 1oi cho cau hoi tha ba, luan an tién hanh nghién ciu va dé xuat
phuong phap xép hang thu dién tir véi nam mirc d6 wu tién, tng dung céc ky thuat phan
loai tién tién va tap dic trung phong pht nham dat dugc do chinh xac du doan cao hon
SO V&i cac phuong phap cii. Nghién ctru nay cling sé duoc thuc hién dudi su rang budc

vé s lugng dir liéu huan luyén han ché.

Pham vi nghién ctu caa luan an 1a st dung cac phuong phap phan loai dé giai quyét
ba dang ndi trén cua bai toan xac dinh thir tu wu tién cua thu dién tir. DI véi bai toan
loc thu rac va du doan hanh dong nguoi dung, pham vi nghién ctru la cac phuong phap
c6 thé wng dung trén nén tang SpamAssassin. Tuy nghién ciru vé xac dinh thir ty vu tién
cua thu dién tir trén thé gioi da dugc thyc hién nhiéu ddi véi nhitng ngdn ngir pho bién
nhu tiéng Anh, tiéng Trung, nghién ctu danh cho tiéng Viét con han ché vé sé lugng.
Trong khi d6, cac hé théng xac dinh thir ty wu tién cua thu dién tir s& dem lai loi ich
thiét thuc cho ngudi sir dung thu dién tir tai Viét Nam. Vi vay, luan an xac dinh déi

tuong nghién ctu 1 thu dién tir tiéng Viét.

4. PHUONG PHAP NGHIEN CUU

Dé dat duoc nhitng muc tiéu da dé ra, luan &n van dung cac phuong phap nghién ciru
co so Iy thuyét, ké thira két qua nghién ciu, phan tich thuc nghiém va so sanh, d6i chting
két qua thi nghiém. Truéc tién, luan an tham khao va trinh bay céc kién thic nén tang

c6 lién quan dén ddi twong nghién ctu 1a thu dién tir tiéng Viét dé hd tro cho nghién



ctru cua luan &n. Céc tai liéu tham khao tap trung chi yéu vao céc bai toan va phuong
phap phan loai va xac dinh th ty vu tién caa thu dién tir dd cong bd. Tir d6 rut ra cac
két qua nghién ctru c6 gia tri va cac van dé con ton dong. Tiép do, luan an ké thira két
qua cua cac nghién ctiru duoc tham khao dong thoi dé xuat cac phwong phap méi dé giai
quyét cac van dé con ton dong. Cac thi nghiém duoc thuc hién di véi cac phuong phap
dé xuat va két qua thuc nghiém duogc phén tich dé rat ra dugc céc két luan. Két qua thi
nghiém trén phuong phap dé xuit s& duoc danh gia, so sanh vé mit dinh luong ciing

nhu vé mit dinh tinh vai nhitng nghién ciu da cong bd ¢o lién quan.

5. CAC PONG GOP CUA LUAN AN

Pong gép thir nhat cia luan an 1a dé xuat phuong phap tu dong sinh tap luat cho
SpamAssassin dua trén mang no-ron dé ting do chinh xac cho bo loc loc thu rac dya
trén SpamAssassin. Phuong phap dé xuat bao gdm cac budc: tién xu ly dit liéu, biéu
dién dit liéu, thiét ké md hinh mang no-ron, huin luyén mang no-ron va tao tap luat
SpamAssassin. Tap dic trung duoc lua chon, cap nhat va gan diém sé mot cach dong
thoi trong quéa trinh huan luyén mang no-ron néi trén, thay vi thuc hién tach roi nhau
trong cac phuong phap cii [28, 62]. Muc tiéu cta phuong phap la tim ra tap dac trung
c6 hiéu qua phan loai tt nhat va gan diém s6 tbi wu cho tap dic trung d6. Cach lam nay
giai quyét han ché cua cac phuong phap cii d6 1a chi lya chon mot tap dic trung duy
nhat va khdng so sénh véi cac tap dic trung khac, din dén chua kiém chimg duoc hiéu

qua cua tap dac trung duoc chon trén di ligu.

Pong gép thir hai cia luan an 1a dé xuat phuong phéap du doan hanh dong nguoi
ding dya trén nén tang SpamAssassin. Trong phuong phap dé xuat, ca&c mé hinh phan
loai da 16p OVA, OVO, DAG di duoc sir dung dé két hop nhiéu tap luat SpamAssassin
thanh cac may phan loai da 16p, cho phép SpamAssassin goi ¥y cho nguoi dung hanh
dong can dugc thuc hién trén mot birc thu. Phuong phap nay khac phuc han ché cua cac
hé thong thu dién tir sir dung nén tang SpamAssassin 1a chua c6 tinh ning du doan hanh
dong can thuc hién trén thu dién tir cho ngudi dung.

Pong gop thir ba cia luan an 1a dé xuat phuong phap xép hang thu dién tir voi nam
murc d6 vu tién dya trén phuwong phap hoc sdu nham giai quyét van dé qua tai thu dién

tir. Phuong phap dé xuat khai thac déng thoi nhoém dic trung nodi dung va dic trung xa



hoi tir dir liéu ctia ngudi dung. Nhém noi dung dic trung dugc biéu dién bang phuong
phap word embedding nham biéu di&n ngit nghia cta vin ban tét hon so véi cac phuong
phap cii. Mot md hinh hoc sau két hop cac cau triic mang no-ron hdi quy va mang no-
ron truyén thang, cung ky thuat Dropout trong huan luyén da dugc dé xuat. Véi cac cai
tién néi trén, phuong phap dé xuit co do chinh xéac dyu doan cao hon so véi phuong phap
cii va c6 thé duogc ap dung dé xay dung ung dung xép hang thu dién tir doc lap, khdng

phu thudc vao nén tang SpamAssassin.

6. BO CUC CUA LUAN AN

Véi cac muyc tiéu néu trén, luan an duoc cau tric gom bén chuong:

e Chuong 1 — Tong quan vé thu dién tir va xac dinh thr ty wu tién cua thu dién ti.
e Chuong 2 — Phét hién thu rac.

e Chuong 3 — Dy doan hanh dong nguoi dung thu dién tir.

e Chuong 4 — Xép hang thu dién tir.

Chuong 1 bao gdm nhitng kién thirc nén tang vé thu dién tir, cung cip céi nhin tong
quan vé thu dién tir. Trong Chuong 1, hé thong thu dién tir, cac diac diém cua thu dién
tir, thu rac, cac bai toan xac dinh tha tu wu tién cua thu dién tir s€ dwoc gidi thiéu. Cac
tap dit liéu vé thu dién tir dwoc mo ta. Mot s6 nghién ciru lién quan dén cac bai toan vé
thu dién tir dugc chon loc va tom tat.

Chuong 2 tap trung vao bai toan phét hién thu rac. Trong Chuong 2, luan an dé xuat
mét phuong phap méi dé sinh tap luat danh cho SpamAssassin va thuc hién thi nghiém

trén mot tap dit liéu loc thu réc tiéng Viet.

Chuong 3 thao luan bai todn dy doan hanh dong nguoi dung d6i véi thu dién tir.
Trong chuong ndy, luan an dé xuit phuwong phap tng dung SpamAssassin dé du doan
hanh dong ngudi ding. Tap dit liéu dy doan hanh dong nguoi ding duoc phat trién trén

nén tang tap dit liéu loc thu rac & Chuong 2.

Chuong 4 tim hiéu bai toan xép hang thu dién tir voi nam muac do uu tién nham mang
lai cho nguoi ding két qua du doan tdm quan trong cua thu dién tir chinh xéc, cu thé
hon. Chuong 4 d& xuat ap dung céac ky thuat hoc sau cho bai toan nay va thuc hién thi

nghiém so sanh phuong phap dé xuat véi mot s phuong phap trude do.



CHUONG 1 - TONG QUAN VE THU PIEN TU VA
XAC PINH THU TU UU TIEN CUA THU PIEN TU

Chuong nay trinh bay nhiing van dé tong quan vé xac dinh thir tu wu tién cia thu
dién tir, sy cap thiét cua van dé nghién ctru, cac phuong phap va tap di liéu da duoc st
dung. Trudc tién, nhitng khai niém co ban vé thu dién tir dwoc dé cap. Tiép theo, cac
bai todn vé xac dinh thir ty wu tién cua thu dién tir duoc dinh nghia cu thé. Sau do, luan
&n tdng hop cac nghién ciru vé cac bai toan noi trén, nhitng thanh tuu da dat dugc clng
v6i nhitng van dé con ton tai. Cudi cuing, mot sé van dé quan trong ma luan an sé tap

trung giai quyét s& duoc trinh bay trong phan két luan chuong.

1.1. HE THONG THU PIEN TU
1.1.1. So luwgc Vé thu di¢n tir

Thu dién tir 1 phuong tién lién lac duoc ra doi s6m nhat trén mang may tinh va da
duoc str dung tir trudc khi mang Internet xuat hién cho dén ngay nay. Khéng c6 mot tac
gia cu thé nao phéat minh ra thu dién tir [16] ma chuan thu dién te do so hién gio da
duoc phat trién dan tir nhitng thong diép co cau tric rat don gian. Nhitng btrc thu dién
tir du tién c6 dang tép van ban va dugc gui di gitra nhitng nguoi ding trén cling may
tinh. Hinh thirc nay duoc &p dung tir nam 1965 tai hoc vién MIT va duoc dat tén la
MAILBOX. Khi mang ARPANET, tién than cua Internet, ra doi thi nhu cau gui thu
dién tir qua mang nhanh chéng xuat hién. Can cé hé thong thu dién tir phuac tap hon c6
thé 1am diéu d6. Ray Tomlinson 1a ngudi da xay dung chuan thu dién tir dau tién vao
nim 1972. Ong ndi tiéng vai quy tic sir dung cau tric ten_nguoi_dung@ten_may _tinh
dé thé hién dia chi hom thu cua ngudi gui va nguoi nhan. Thu dién tir 12 ang dung chi
yéu duy tri sy ton tai cia ARPANET véi khoang vai trim nguoi dung trong quéan doi
Hoa Ky vao nam 1974. Trong cung khoang thoi gian tir 1974 toi 1975, Larry Roberts
ap dung viéc chia hom thu thanh cac thu muc. Sau d6, cac tinh nang cua thu dién tir
dugc phét trién thém boi nhiéu ca nhan, hinh thanh mot hé thong tiéu chuan phuc tap.
Hé thdng thu dién tar duoc sir dung hién nay 1a su két hop giira cac giao thic SMTP,
POP3 va IMAP. Nhitng giao thirc nay duoc phéat minh tir nhitng nam 80 cua thé ky 20

boi nhiéu tac gia va duoc lién tuc duy tri, cap nhat cho dén ngay nay.



Thu dién tr phat trién nhanh chong, thuc day su ra doi cua mang Internet toan cau.
Mot trong nhirng phan mém thwong mai ra doi dau tién 1a Eudora (1988). Khong lau
sau, hé théng Pegasus Mail xuat hién (1990). Su phé bién cua mang Internet toan cau
dd dan dén sy ra doi cua cac dich vu cung cip thu dién t 16n va mién phi nhu AOL
Mail (1993), Hotmail (1996) va Yahoo (1997). Dich vu thu dién tir mién phi I6n nhét

ngay nay, Gmail, xuat hién khé lau vé sau, vao nim 2004.

Mic di mang toan cau phat trién manh va c6 kha niang phuc vu viéc trao ddi thong
tin thong qua giao thuc HTTP, thu dién tir van 1a ing dung quan trong va duoc sir dung
nhiéu nhat cua Internet. Nam 2004 c6 hon 600 triéu ngudi sir dung thu dién tir trén toan
thé gi6i [16]. Cho dén nim 2019, s nguoi dung da ting 1én con sb khong 16 3,93 ty
ngudi va du tinh van tiép tuc tang® trung binh 2.7% mdi nam cho téi naim 2024. Theo
thong ké cua Radicati’, lugng thu dugc giri di mdi ngay vao nam 2019 14 293,6 ty va

dur doan t6i nam 2024 sé& Ién toi 361,6 ty, toc do tang trung binh 4,3% mdi nim.

1.1.2. Cdu tric ciia mgt bire thu dign tii

Tiéu chuan méi nhat vé ciu tric cua thu dién tor duoc dinh nghia trong RFC
5322 [38]. Thu dién tir 14 mot tap tin van ban thuan tdy. Mot birc thu bao gom cac
truong header (gop chung thanh “phan header” cua birc thw). Theo sau phan header 1a
phan ndi dung thu, phan nay cé thé ¢ noi dung hoic dé tréng. Céac truong header la
nhitng dong bat dau bang tén trudng, theo sau bai mot dau hai cham (<), tiép dén Ia
gié tri cua header.

Sau ddy 1a mot s6 truong header pho bién:

— Message-ID: chudi dinh danh duy nhat cua birc thu.
— From: dia chi hom thu cta (nhirng) nguoi soan ra ndi dung thong diép.

— Sender: dia chi hom thu ctia nguoi thuc hién viéc gui thu (néu ngudi giri thu
khong phai 1a ngudi soan thu).

— Reply-To: dia chi (nhitng) hom thu ma burc thu can dugc phan hdi tai.

— In-Reply-To: Message-1D cua burc dugc tra loi.

8 https://www.statista.com/statistics/255080/number-of-e-mail-users-worldwide/
7 https://www.statista.com/statistics/456500/daily-number-of-e-mails-worldwide/



— References: mét tap hop Message-1D cua nhirng bic thu lién quan, thuong la
nhitng btrc thu trong cting chudi thu trao ddi qua lai (thread).

— To: dia chi hom thu cta (nhitng) ngudi ma ndi dung birc thu hudng toi.
— Cc: dia chi hom thu cua (nhirng) nguoi nhan ban sao cua bic thu.

— Bcc: dia chi hom thu ctia (nhirng) nguoi nhan ban sao cua buc thu nhung danh
tinh cua ho khong duoc cdng bd cho nhitg ngudi ciing nhan thu.

— Subject: Tiéu dé& birc thu.
— Date: thoi gian birc thu duoc hoan thanh va sin sang dé gui di.

Céc truong Message-ID, In-Reply-To va References duoc sir dung dé xac dinh chudi
thu trao doi (tra 10, chuyén tiép). Phan noi dung thu 1a tap hop cua nhiéu dong ky tu,
véi nhiing quy dinh sau:

— Ky tu CR (gia tri 13) va ky tu LF (gié tri 10) phai xuét hién cting nhau dé tao
thanh ky tu xuéng dong (CRLF), khong duoc xuat hién riéng lé.

— Mot dong trong phan ndi dung khong dugc dai qua 998 ky tu va nén duoc han
ché trong vong 78 ky tu, khdng tinh CRLF.

Noi dung thu ngay nay duogc chia thanh nhiéu phan (multipart) trong d6 thuong co
mot phan 1a ndi dung thu & dang vin ban thuan tdy (Content-Type: text/plain) va mot
phan 1a ndi dung thu dinh dang HTML (Content-Type: text/html). Céc phan khéc cua
birc thu thudng 1 cac tép dinh kém véi kiéu dir lisu MIME cu thé (vi du: image/jpeg,
application/zip). Tuy nhién, su linh hoat trong tiéu chuan vé thu dién tir ciing cho phép

mot bire thu ¢6 cau tao don gian gom maot phan (singlepart).

C6 thé thay 13, thu dién tir c6 nhitng dic trung khdng ton tai trong vin ban théng
thuong nhu cac truong header, ngudi giri, nguoi nhan... Thu dién t cling khac biét véi
van ban thong thuong vi ndi dung thu thuong bao gom nhiing ky tu trang tri, ky hiéu,
ky tu dic biét... Ngoai ra, ngdn ngir st dung trong thu dién tir ciing c6 thé khdng tuan
thi nghiém ngat cac quy tic vé danh van va ngir phap. Doi véi truong hop thu rac, ké
phat tan thuong cd tinh soan ndi dung bire thu nham muc dich danh lira cac bo loc, diéu

nay khdng xay ra dbi vai viéc soan thao cac vin ban thong thuong.
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1.1.3. M6 hinh xa ly thw dién tie

Xur by thue dién tir
Truyén tai thi dién ur | Tiép nhan thu dién e Quan Iy thu dién tir
Phat hién thu rac D doan hanh dong Xép hang the dién tir

Xac dinh thir tie weu tién cua thwe dién tie

Hinh 1.1: M hinh xu ly thu dién tir tong quét

C6 3 khau chinh trong hé thdng xt Iy thu dién tir (Hinh 1.1) 1a truyén tai, tiép nhan
va quan ly. Trong mdi khau lai ¢ nhiéu giao thirc dugc xay dung dé quy dinh viéc dinh
dang vin ban va giao tiép qua mang... TAt ca cac van dé vé thu dién tar déu xay ra &
mot hoic mot s6 budc cua ca tién trinh ndy. Tac vu loc thu rac thudng dugc thyuc hién
& budc truyén tai va tiép nhan bai s6 luong thu rac rat 16n, can phai duoc loai bo trudc
khi thu rac duoc truyén dén hom thu ctia ngudi sir dung. Viéc loc thu rac thuc hién cang
s&m thi cang tiét kiém duoc nhiéu tai nguyén tinh toan va tai nguyén mang. T4c vu du
doan hanh dong va xép hang thu dién tir thuong dugc thuc hién & budce quan ly thu dién
tir vi muc tiéu cua hai bai toan nay 1a sap xép, bé tri lai hom thu ctia nguoi dung. Ca ba
bai toan loc thu rac, du doan hanh dong nguoi ding va xép hang thu dién tir déu nam

trong bai toan tong quat 1a bai toan xac dinh thi ty wu tién cua thu dién to.

= )
HHH 77| poP3 or IMAP
MTA MTA
MDA
I
]
L
I Bl
MUA MUA

Hinh 1.2: Mé hinh guri va nhan thu phd bién (ngudn: jscape.com)

Giao thuc truyén tai thu dién tir qua mang 1a SMTP. Giao thire nay duoc sir dung boi
don vi truyén tai thu dién t (MTA), mét hé théng ¢ nhiém vu chuyén cac b thu tir

may chu cia ngudi gui dén may chi cua ngudi nhan. Giao thec SMTP c6 hai thanh

11



phan 14 phan server (bén giri) va phan client (bén nhan). Hé thong MTA tich hop phan
server cua giao thirc SMTP. MUA 1a phan mém gilp ngudi ding giri va nhan thu dién
tr. Trong MUA c6 tich hop phan client cua giao thic SMTP dung dé gui thu tir may
tinh ca nhan 1én may chu gtri thuy MTA.

SMTP la giao thtc duy tri két ndi va 1a giao thirc dia trén van ban, khéc vai cac giao
thiec ding dit liéu nhi phan. Trong qua trinh trao doi thong diép, MTA va MUA giao
tiép voi nhau bang chudi 1énh SMTP. Vi du vé cac thong diép khi giri mot bire thu duoc
md ta trong Hinh 1.3. O bét ky budc no trong giao dich do, server cd thé gui tra client
mot thdng bao tir chdi va giao dich s& két thuc. Piéu nay cé tng dung thyc té dé chan
thu rac sém tir ngay khi vira phat hién, tranh 1am hao tn tai nguyén caa may chi. Cac
phuong phép loc thu rac dua vao dia chi IP ¢6 thé chan ngay tir budc bat dau két noi
boi vi ¢ thong diép nay ta da biét dia chi hom thu ciia nguoi giri. Mot phuong phap loc
thu réc dira theo dia chi ciia ngudi gui phai cho dén théng diép MAIL FROM dé cd thé
quyét dinh c6 chan bic thu hay khong.

Client
Server

[opens connection]

220 server example net Greetings
HELO client example com

250 Welcome client.example.com
MAIL FROM: <joe@client example com™

250 joe@client example com... Sender ok

RCPT TO: <jane@server example net>
250 jane@serverexample net... Recipient ok

DATA

354 Enter mail
[transmits message]

250 Message accepted
QUIT

[closes connection]

Hinh 1.3: Cac thong diép khi st dung giao thire SMTP dé giri mot bic thu
(nguon: smtp2go.com)

Trong khi SMTP c6 thé duoc hiéu 12 chiée xe dua thu dam nhan viéc van chuyén thu
tir buu cuc nay dén buu cuc khac thi MDA ¢6 thé duoc hiéu 1a ngudi dua thu tir buu
dién dia phuong téi hOm thu ctia nguoi nhan. Nhiém vu chinh cuia MDA 1a nhan thu tu
MTA va luu trit n6 vao ding hom thu ctia nguoi nhan. Vai tro cia MDA dugc miéu ta

trong Hinh 1.2 va MDA giao tiép véi MUA thong qua mét trong hai giao thuc 13 POP
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va IMAP. Mot phuong phap loc thu réc ¢ thé duoc tich hop vao MDA dé chin nhiing

birc thu khéng mong mudn truée khi chiing kip vao toi hom thu cta ngudi dung.

Cong doan gan voi ngudi str dung nhat 1a quan Iy thu dién tir, bao gom bd tri, luu
trit, hién thi thu cho ngudi dung. Mot hom thu dién tir thudng duoc chia thanh nhiéu
thu myc. Nhimg thu muc phé bién nhit Ia: inbox (hom thu nhan), sent (thu di giri),
trash (thu da x6a) va spam (thu rac). Giao thic IMAP hd trg gan nhan dé theo dbi trang
thai cua thu (da doc, di tra 101, dd x0a...). Chitrc ning dugc hd tro cu thé phu thudc vao

cach trién khai chi tiét cua tirng phan mém MUA.

1.1.4. So lwgc Vé thw rdc

Bai vi thu dién ti c6 chi phi thap, do tin cay cao va téc do truyén tai nhanh nén muc
do str dung thu dién tir ngay mot ting. S6 luong thu trao d6i trén mang Internet ngay
cang ting kéo theo viéc mot sé nguoi sir dung thu dién tir da khai thac né trén quy mé
I6n nham phuc vu cho muc dich thuong mai, quang céo, va mot sé muc dich xau. Hanh
vi noi trén duoc goi 1a gui hoic phat tan thu rac. Hién nay van chua c6 mot dinh nghia
hoan chinh, chit ché vé thu rac. C6 quan diém coi thu rac 1 nhimg thu quang céo khong
duoc yéu cau (UCE), ¢6 quan diém rong hon cho rang thu rac bao gom thu quang cao,
thu quay rdi, va nhitng thu c6 noi dung khdng lanh manh khong duoc nguoi ding mong
mubn va dugc gui voi s6 lugng 16n (UBE). Pinh nghia thong dung nhét vé thu rac la
nhitng btrc thu dién tar khéng yéu cau, khéng mong muén va duoc gui hang loat t6i
ngudi nhan. Mot s6 dinh nghia con nhan manh ring thu rac 1a thu duoc giri di mot cach

bura bai va nguoi gui thu khong cé quan hé véi nguoi nhan [23].

1.2. CAC BAlI TOAN XAC PINH THU Ty UU TIEN CUA THU DIEN TU

Mot nghién ciu tong quan vé cac bai toan phan loai thu dién tir [72] di dua ra danh
sach 15 rng dung cua cac phuong phap phan loai thu dién tir, trong d6 c6 phan loai thur
rac, phan loai thu theo muc, phéat hién thu ltra dao, thu tha vi / khéng tha vi, thu riéng
tur / thu céng viée... Danh sach ndy khdng bao gom day du cac bai toan vé xac dinh tha
tu wu tién cua thu dién tir ma luan an sé thao luan. Nghién ctru [72] chi khao sat cac bai
bao khoa hoc gan véi cac tir khoa: “Email Classification”, “Email Classification”, “E-
mail Classification”, “Email Categorization”, “E-mail Categorization”, “Spam Email

Detection” and “Phishing Email Detection”. Mot s tir khda quan trong dé tim kiém cac
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bai toan vé thu dién tir ma nghién ctu [72] khong sir dung c6 thé ké dén: “anti-spam”,
“spam filtering”, “email prioritization”, “email triage”, “email action prediction”,
“email priority”, “email sorting”, “email ranking”, “email reply prediction”. Diéu nay
dan dén danh sach cac nghién ctiru dugc tong hop trong [72] chwa day du. Do d6, mot
huéng nghién ctru quan trong 1a xac dinh thir ty wu tién cua thu dién tir, trong tiéng Anh
thuong dugc dat tén 1a “email prioritization” da khong dugc dua vao thanh mot hudng
nghién ciu vé thu dién tir. Luan an khong dit ra muc tiéu khao séat cac huéng nghién
ctru vé thu dién ta. Pham vi nghién ctu cta luan an 1a cac phuong phéap xéac dinh thi tu
wu tién cta thu dién tir. Vi vay, trong phan nay, luan an sé dua ra dinh nghia cac dang

bai toan xac dinh tha ty wu tién cua thu dién tar dé 1am rd thém cho pham vi nghién cuu.

Trudc hét, xac dinh tht ty wu tién khong duoc coi la tap con cua bai toan phan loai
thu dién tir. Ngoai phuong phap phan loai, bai todn nay con duoc giai quyét bang
phuong phap hoi quy. Giira bai toan phan loai thu dién tir va bai toan xac dinh thu tu

ru tién caa thu dién tir ton tai Mot bai toan con twong dong 1a bai toan loc thu réc.

Xac dinh thi ty wu tién caa thu dién tir 12 ten goi chung dé chi tat ca cac bai toan c6
muc tiéu sap xép thu dién tir theo mire do wu tién. O dang tiéu biéu cua bai toan, tap két
qua du doan bao gdm cé4c tén goi thé hién muac do vu tién twong ddi véi nhau, vi du nhu
“khong quan trong”, “rat quan trong”, “xir Iy gap”, “khong can xt ly gap” hoic “mirc
do 17, “murec d6 2”... Loc thw rac 1a mot bai toan con cua bai toan nay, vai hai mac do
uu tién 1a thu hop 1€ (dwoc wu tién) va thu rac (khong dugce wu tién). Bai todn du doan
thu can tra 10i [44, 74, 82] la mot dang khéc cua bai toan xac dinh tht tu vu tién cia
thu dién t&r vai hai mac @6 wu tién. Khi mac d6 wu tién dugc dinh nghia 1a cac hanh
dong ciia nguoi dung ddi voi buc thu, ta c6 bai toan di dodn hanh déng ciia nguoi ding
thur dién tir, goi van tit 12 bai toan di dodn hanh déng. Khi c6 nhiéu hon hai mirc d6 wu
tién va cac muc do vu tién thé hién tam quan trong cua burc thu, bai toan duoc goi 1a

xép hang thi dién tit.

1.2.1. Loc thw rdac
Loc thu rac [a mét trong nhitng bai toan xac dinh tha ty vu tién cia thu dién ti voi
hai mirc do wu tién. Mot hé thdng loc thu rac duoc xay dung dé giai quyét van dé qua

tai thu dién tr 4 nguyén nhan chinh dén tir thu rac. Pau vao caa bai toan loc thu rac
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trong luan an 1a mat tap tin thu dién tu co6 dinh dang dwoc mo ta trong muc 1.1.2. Trong
tap tin ndy, hai théng tin dang van ban dwoc trich xut 12 tiéu dé thu va noi dung thu.
Pau ra cua bai toan 1a mot gia tri nhi phan thé hién birc thu 1a thu réc hay thu hop I8,

Véi quy udc gia tri 1 1a thu rac va gia tri 0 1a thu hop I€.

1.2.2. Dw dodn hanh dong ciia ngwoi dung thuw dién tie

Du doan hanh dong ngudi dung la mot dang cua bai toan xac dinh thir ty vu tién ctua
thu dién tir, dugc phan biét véi cac bai toan khac ¢ dic diém két qua du doan 1a mot
hanh dong cua nguoi dung. Muc tiéu bai toan nay 1a goi y mét trong mot sb hitu han
hanh déng dugc dinh nghia sin ma ngudi ding can thuc hién ddi vai mot bie thu nhan.
Bai toan nay nam trong nhom cac bai toan phan loai, khéng dit ra rang budc vé quan

hé twong ddi gitra cac hanh dong. Bai toan dugc dinh nghia cu thé nhu sau.

Goi tap hop tat ca cac btrc thu ma ngudi dung nhan duoc 14 tap E. Goi tap hop céc
hanh dong 1a A = {a,, a,, an}, (n > 2). Ta can tim mot ham dy doan hanh dong sao cho

dau vao 1a mot bire thu va dau ra 1 hanh dong can lam véi bic thu do:
f(m):E — A

Phuong phap chung dé giai bai toan nay bang k¥ thuat hoc may 1a dinh nghia mot
tap dix liéu huan luyén M = {m,, m,, ..., mn}. M 1a tap con cua E. Mdi birc thu trong tap
M duoc nguoi ding gan cho mét hanh dong phil hop nhat véi né tir tap A. D6 1a qua
trinh gan nhan cho tap dir liéu. Tap M di duoc gan nhin dugc dung dé huan luyén mot
md hinh hoc may. Két qua huan luyén 1a mét mé hinh cd chic nang gan giéng véi chic
nang ctia ham f(m) noi trén. Mot sd dang cua bai toan dy doan hanh dong da duoc
nghién ciru d6 1a goi ¥ tra 1oi thu [44], du doan mot trong ba hanh dong phé bién (tra
loi, doc, x6a) [51], va phét hién hanh dong (leu triz, tra loi) [25]. Vé6i cach tiép can cua
nghién ciru [25], ca hai hanh dong c6 thé déng thoi xay ra, nghia 13 nguoi dung co thé
thuc hién cac hanh dong tra loi va luu trir trén cung mot bic thu.

1.2.3. Xép hang thw dién tir

Bai toan xép hang thu dién tir c6 muc tiéu chinh 1a danh gia tam quan trong cua thu

dién tir, nham sap xép cac birc thu theo thir tw tam quan trong. Viéc nay gilp cai thién

hiéu qua sir dung thu dién tir cua ngudi dung, tir d6 giai quyét van dé qué tai thu. Dé
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lam duoc diéu nay, bai toan can phai danh gia tim quan trong cua tirng birc thu. C6 hai
huéng tong quat dé du doan tam quan trong cua mét buc 12 phan loai va héi quy. Ta

can tim mot ham du doan c6 dang:
gm:E—P

Phuong phap phén loai gia thiét rang cac mirc d6 quan trong 1a roi rac, c6 thé cé hoic
khong c6 quan hé twong dbi (I6n hon, nho hon) véi nhau. Trong trueong hop nay, P 1a
mét tap hop hitu han cac gia tri roi rac. Kich thuéc cua tap P 1a 2 ddi véi bai toan phat
hién thu rac. Doi véi bai toan dy doan hanh dong ngudi ding, tap P ¢6 thé chira tir hai
hanh dong [44] hoic nhiéu hon hai hanh dong [51]. Nguoc lai, phuong phap hoi quy
gia thiét rang cac mac do quan trong 1a lién tuc va c6 quan hé twong ddi véi nhau. Khi
do, P 1a mot tap so thuc lién tuc. Mot nghién ctiru vé xép hang thu dién tr vao nam 2005

[11] 1 vi du vé giai quyét bai toan theo hudng hoi quy.

Khac véi bai toan phan loai thu dién tir, bai toan xép hang thu dién tu tap trung vao
moé phong mic d6 quan trong cua cac buc thu ddi véi ngudi ding. Trong khi d6, tam
quan trong cta birc thu khéng lam anh huéng téi viéc lwa chon nhén trong bai toan phéan

loai theo thu muc.

Hién tai, mot s6 giai phap da duoc dua ra dé xép hang thu dién tir véi cac thuat toan
va tiéu chi danh gia két qua khac nhau [11, 40, 49]. Tuy vay, nhin chung bai toan xép
hang thu dién tir vin chua duoc giai quyét triét dé. Thi nghiém cua bai bao [11] cho
thdy trung binh sai s6 cia phuong phap xép hang dbi voi 236 birc thu dung dé the
nghiém 12 33.1 vé&i do léch chuan 1a 29.1. Nhiing con sb nay cho thay mirc do sai s6
trong xép hang con 16n va gié tri do léch chuan cao cho thay cé nhitng buc thu dugc
xép hang sai léch xa so vai thtr ty thyc té cia chdng. Tir két qua thi nghiém caa nghién
ctru [49], sai sb trung binh thap nhit dat duoc 1a khoang 0.8. Vi 5 mire d6 uu tién duoc
sir dung nghién ctu ndy, tuy chi sé accuracy khong dugc cong bd nhung ta cé thé tinh
duoc khoang gia tri cua accuracy dua theo sai s6 d6. Truong hop c6 chi sé accuracy té
nhat: ¢6 khoang 80% buc thu duoc du doan sai véi sai s6 1a 1. Trudng hop ¢6 chi s6
accuracy tot nhat: c6 20% bire thu dugc du doan sai véi sai s6 1a 4. Vay, chi s accuracy
trong truong hop tét nhit trong (ng véi trung binh sai s6 0.8 12 80% va trong truong

hop xau nhét 1a 20%. Vi viéc sir dung thém nhiéu dic trung xa hoi, nghién ctu [46]
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cho thay hiéu qua cao hon, v&i trung binh sai sé dat duoc khoang 0.67, trén tap dit liéu
nhé hon so véi tap dit liéu trong [49]. Gia tri trung binh sai s6 nay twong ung véi
accuracy tdi da 1a 83.25%. Cac két qua noi trén cho thay bai toan xép hang can duoc
tiép tuc nghién cau.

1.3. TONG QUAN NGHIEN CUU VE XAC PINH THU TU UU TIEN CUA
THU PIEN TU

1.3.1. Nghién citu vé loc thu ric

B6 loc thu rac ¢ chirc nang tu dong phat hién thu rac véi muc dich ngan ngtra su
truyén tai thu rac. Tinh dén nay, nhiéu phuong phap khac nhau da duoc dé xuat danh
cho viéc loc thu rac. C6 nhiéu cach dé phan loai cac phuong phap loc thu rac. Céach thi
nhat 1a phan loai dua trén dic trung duoc st dung dé phét hién thu réc. Theo cach nay,
cac phuong phap loc thu rac thanh 3 nhom: (a) dwa vao dac trung noi dung, (b) dua vao
dac trung xa hoi va (c) dga vao siéu dir liéu (dugc stir dung boi c&c giao thirc) cua bic
thu. Céch thr hai 1a phan ra theo hudng tiép can: (a) loc theo danh sach (danh sach den,
trang, xam, danh sach den thoi gian thuc), (b) loc theo luat (c6 va khdng co trong sb),
(c) hoc may, (d) phuong phap hop tac, (e) xac thye nguoi giri. Trong nhém cac ky thuat
loc thu rac dua trén hoc may lai chia ra thanh cac phuong phap hoc may c6 gidm sat va
khong giam sét, trong d6 phuong phap hoc may c6 giam sét chiém da s. Phuong phap
hoc may cd giam sat duoc dung dé huan luyén truc tiép ra mot mé hinh c6 kha ning
phan loai thu rac va thu hop 18. Cach 1am thuong thay trong phuong phap hoc may
khong giam sat 1a 4p dung thuat toan phan cum trén tap dir liéu huan luyén, sau dé du
doan nhan cho mét birc thu méi dua trén khoang cach cua bure thu d6 vai cdc trung tam
cum. Mot bo loc thu rac c6 thé thudc vé cac phan nhém khac nhau tiy thudc vao cach
phan loai dugc str dung. Vi du, bai béo [28] dé xuat mot phuong phap sinh tap luat phat
hién thu rac danh cho SpamAssassin. Theo cach phan loai thi nhat, phuong phap nay
duoc phan vao nhom bo loc dua vao dac trung ndi dung. Mac du b loc thu rac duoc
xay dung boi phuong phap [28] ¢6 co ché loc theo luat ¢ trong sé cua SpamAssassin,
nhung tap luat caa né duoc sinh tur dir liéu véi phuong phap hoc may co giam sat. Vi
viy, theo cach phan loai thir hai thi phuong phap nay thuéc vé nhém cac phuong phap

loc thu rac dya trén hoc may co giam sat.
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Bai vi ¢6 nhiéu cach dé phan loai cac phuong phéap loc thu rac, mot phuong phap
thuong khéng thudc vé mot nhém duy nhat. Do d6, & phan sau day, luan an khong phan
nhom cac phuwong phap dya trén mét tiéu chi duy nhat ma chi nhom cac phuong phap

lién quan mot cach linh hoat nham gitp cho ngudi doc tién theo ddi.

1.3.1.1. Loc thw rac trén nén tang SpamAssassin

SpamAssassin la dy &n phan mém loc thu rac ma ngudn mé cua to chic Apache tir
nam 2002 cho dén nay. SpamAssassin twong thich véi rat nhiéu h¢ théng thu dién tir,
trong d6 c6 nhitng hé théng pho bién nhu procmail, sendmail, Postfix, qmail...
SpamAssassin dang duoc tiép tuc cap nhat véi cac ké hoach cho nhitng phién ban mai.
Uu diém cua SpamAssassin khéng chi nam & su 6n dinh va hiéu ning hoat dong, ma
con & sy sin cO vé tai liéu cling nhu sy dé dang tly bién véi dinh dang luat don gian,
dé hiéu. So véi Sendria, SpamAssassin ¢6 mirc do phé bién cao hon va cong dong 16n
hon. Nhiéu tap luat danh cho cac ngdn ngir khac nhau nhu tiéng Puc, tiéng Hy Lap,
tiéng Y, tiéng Trung, tiéng Thai, tiéng Tho Nhi Ky, tiéng Viét... duoc dong gop va duy
tri boi cong dong trén toan thé gigi. Vi cac ly do néu trén, luan an da dat muc tiéu nghién
ciu cac phuong phap xac dinh tht ty uu tién cta thu dién tir trén nén tang

SpamAssassin.

Nhitng b loc thu rac pho bién nhat trén thé gisi co thé dugc chia thanh hai nhom la
cac bo loc ma ngudn dong va cac bo loc ma ngudn ma. Nhitng b loc trong nhém ma
nguén dong co thé ké dén SpamTitan, Cisco IronPort, ZEROSPAM, GlockApps.
Nhitng bo loc ndy yéu cau nguoi dung tra phi ban quyén dé co thé sir dung. Mot s6 bo
loc nhu ZEROSPAM hoat dong dudi dang mét dich vu dién toan dam may. Nhom con
lai bao gom nhitng bo loc ma ma ngudn duoc cdng bd, co thé ké dén SpamAssassin,
MailScanner va Sendria. Nhitng bo loc nay Ia hoan toan mién phi va ciing cho phép
ngudi ding dugc tly chinh m& ngudn. Tuy nhién, hé thong Sendria (trudc day 1a
MailTrap) c6 luong tai liéu han ché nén viéc ty bién bo loc gap nhiéu khé khan. Bé
hiéu nguyén ly hoat dong caa Sendria, nguoi ding sé phai danh nhiéu thoi gian dé doc
m& ngudn cua hé théng. Hon nira, ban chat Sendria la phan mém may chi SMTP nén
muc tiéu chinh cta Sendria la gui thu chi khong phai 1a x ly thu nhan duoc.

MailScanner 1a méot bo loc thu rac ma ngudn mé mién phi khéac. Hé théng nay cung cap
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chu yéu hai nhom tinh ning 1a loc thu rac va phat hién virus. Trong d6, hé thdng sir
dung SpamAssassin dé dap tng chuc ning loc thu rac. Trén trang chil caa MailScanner
(https://www.mailscanner.info) da khang dinh SpamAssassin 1a nén tang loc thu rac

“pho bién” va “chuan muc” nhat.

Nén tang SpamAssassin nam trong nhém phuong phap loc thu rac theo luit cé trong
s6 [13]. SpamAssassin 1a mot nén tang loc thu rac ma ngudn ma bao géom mot tap cac
chuong trinh loc va cac luat dé x4c dinh va danh déu thu rac. Dé xac dinh mot thu méi
dén c6 phai 14 thu rac hay khong, SpamAssassin so sanh header va noi dung cua thu voi
mot tap luat duoc thiét ké san. Biém sé cua nhirng luat ma b thu “vi pham” s& duoc
cong vao tong diém cia buc thu. Tir diém s6 thu dugc, xac dinh dwgc mot thu 1a thu
rac hay thu hop 18. Viéc gan diém s6 cho cac luat tir khoa khién cho SpamAssassin dat
hiéu qua cao hon bo loc tir khoa don gian. Mdi luat dugc biéu dién véi 3 thong tin chinh:
kiéu cua luat, tir khoa va diém sb (trong sd) cua luat. Hinh 1.4 13 vi du vé mét luat

SpamAssassin.

body MONEY BACK /money back guarantee/i
describe MONEY BACK Money back guarantee
score MONEY BACK 1.887

Hinh 1.4: Mot luat tir khda ciia SpamAssassin &p dung véi phan body cua birc thu.

Luat nay duoc kich hoat khi phan noi dung caa bire thu ¢ chira cum tir “money back
guarantee”. Luat SpamAssassin c6 thé duoc biéu dién duéi dang biéu thire chinh quy
dé phat hién dugc bién thé cua céc tir khoa, cling nhu nhan dién duoc nhitng dau hiéu
mét cach tong quat hon so véi phuong phap so khdp. Lua chon “/i” cho phép bo qua
su phan biét ky tu viét hoa va viét thuong khi SpamAssassin ap dung luat ddi vai noi
dung thu. Gia tri diém s6 cua luat trong vi du 13 1.887. Ta c6 thé md ta viéc ap dung

luat r ¢d trong sb s va tir khoa k ddi véi birc thu m bang cong thirc (1.1).

=5 ken =

MJi tap luat SpamAssassin c6 chira nhiéu luat nhu vay. Ta biéu didn mét tap gom n
luat dudi dang S = {ry, ro, ..., rn}. Khi d6, viéc ap dung tap luat S véi birc thu m duoc

thyc hién theo cong thac (1.2).
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y = Gs(m) = )" f.,(m) 12)
i=1

Do 16n cua s6 thuc y phu thudc vao hai yéu té 1a s luong tir khoa cua luat duoc tim
thay trong burc thu va do 16n trong sb caa nhirng luat 6. Cac trong sé s cua mdi luat c6
thé 12 s6 am nén y c6 thé nhan gia tri am. Dé cd thé két luan mot bue thu 1 thu rac hay
thu hop 18, y dugc so sanh voi mot sb thuc T, goi 1a ngudng cua tap luat, voi gia tri mac
dinh 1a T = 5.0, néu y > T thi birc thu m duoc coi 1a thu rac.

This mail is probably spam. The original message has been attached

along with this report, so you can recognize or block similar unwanted
mail in the future. See http://spamassassin.org/tag/ for more details.

Content analysis details: (5.03 points, 5 required)

FREE (1.872 points)
DEAR_FRIEND (0.732 points)
MONEY BACK (1.887 points)
BODY BEST (0.539 points)

Hinh 1.5: [\IC)i dung buc thu bi SpamAssassin da}nh dAu 14 thu rac, bao gém
béo cao vé cac luat duoc ap dung va birc thu goc dudi dang tép dinh kem.

Céach 1am chung dé xay dung tap luat SpamAssassin cho muc dich phat hién thu rac
bao gdm hai tac vu chinh: xdc dinh tdp ludt va téi wu tap ludt. Toan bo qué trinh sinh
tap luat c6 thé duoc thuc hién mot cach tha cong. Tac vu thir nhat, xac dinh tap luat, c6
muc tiéu 1a tim maot tap hop céc tir khda hitu ich dé 1am co s cho viéc du doan mot buc
thu c6 phai la thu rac hay khong. Phuong phap duoc st dung la suy doan dua theo kinh
nghiém ctia chuyén gia va su quan sat cac birc thu rac. Pay la cach lam da duoc sir dung
trén thuc té khi cac phwong phap sinh tap luat tu dong chua ra doi. C6 rat nhiéu tap luat
duoc dong gdp boi cong déng ngudi sir dung SpamAssassin dén tir cac qubc gia khac
nhau. Trong sb cua luat ciing duoc diéu chinh mot cach thu cong dya theo sy quan sat
ctia ngudi dung. Viéc nay tro nén khdng quéa kho thuc hién d6i véi ngudi dung bai vi
SpamAssassin tao ra mot béo cao (Hinh 1.5) vé nhirng luat ma mot bérc thu “vi pham”
mdi khi danh dau mot bire thu 1a thu rac. Nhimg truong hop canh bdo nham s& duoc
xem xét va nhiing luat dong gop vao két qua mot cach khong pha hop s& duoc giam
trong sb sao cho diém sb y birc thu d6 giam xubng nho hon ngudng T. Qua trinh thu

cong nay chinh 1a viéc ti wu hoa tap luat, duoc 13p lai nhiéu 1an, béi nhidu nguoi ding.
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Hiéu qua cua tap luat phu thuoc vao chat lugng cta nhitng luat tir khoa ma nguoi ding

xéc dinh dugc, cling nhu do chinh xac cua viéc diéu chinh trong s6 luat tha cong.

Mét cach sinh tap luat khac d6 1a két hop gitra xac dinh tap luat tha cong véi téi vu
tap luat bang phuong phap hoc may. Thay vi diéu chinh trong sé luat sau khi quan sét
cac trudng hop canh bao nham thi nguoi dung SpamAssassin cé thé thu thap va géan
nhan mot s6 lugng thu rac va thu hop 18 dé xay dung mot tap dir lidu. Bo loc
SpamAssassin d3 4p dung thuat toan tién hoa GA va sau d6 la thuét toan xudng déc
SGD [17] dé diéu chinh trong sb cho tap luat dya vao di liéu. Vi cach 1am nay, két
qua tbi wu trong s6 cho tap luat phu thudc vao thuat toan ti wu va tap dir liéu huan

luyén.

Téac vu xac dinh tap luat ciing c6 thé dugc thuc hién ty dong bang cach phan tich
nhitng buc thu rac [28] hoic toan bo tap dit liéu, bao gom ca thu rac va thu hop 18 [62]
dé tim ra nhiing tir khda hitu ich. Phuong an don gian nhat dé thuc hién viéc nay la lva
chon nhiing tir khda c6 tan s6 xuat hién nhiéu nhat. Nhitng tir ndy phan 16n 1a tir chirc
ning khong mang nhiéu ¥ nghia khi dimg doc lap, dugc goi 1a stop words. C6 nghién
ctru dé xuat loai bo ching [14] trong khi mot nghién ciu khéc lai cho rang khéng nén
loai bo stop words [9]. Phuong 4n thir hai dé xac dinh tap tir khoa 1a danh gia mtc do
hitu ich caa cac tir khda trong tap dit liéu. Nghién ctiu [62] dé xuat danh gia cac tir khoa
bang ty 1& Rt = Vis / Vi trong d6 t 13 mot tir khoa, Vis 1a mirc do lién quan gitra t va thu
rac, Vi la mace do lién quan gitra t va thu hop 1€. Cac gié tri Vis va Vi dugc tinh toan
bang nhiing cach khac nhau dua theo ly thuyét xac suat cua Bayes. Document
Frequency la ty 1& thu c6 chira tir khéa t trong sé nhitng bire thu rac, ky hiéu 14 DF va
duoc tinh theo cdng thac (1.3). Trong céng thure (1.3), DFt la Document Frequency cua

tir khéa t, A 1a sy kién t xuat hién trong mot bire thu, S 1a sy kién bic thu d6 1a thu rac.

DF, = P(A[S) = % (1.3)
CP, = P(S|4) = % (1.4)
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Vis VA Vi ciing c¢6 thé dugc tinh theo cong thic (1.4), trong d6 CP 1a xac suat co diéu
kién cua tir khéa t. P(S|A) duoc hiéu la xac suat ma mot bic thu 1a thu rac khi n6 co
chtra tir khoa t. Khi d6, y nghia cta bién Vis 12 xac suat ma mot bic thu 13 thu rac khi
né ¢6 chira tir khda t. Twong tur, Vin c6 ¥ nghia 1a xac suat ma buac thu 1a thu hop 18 khi
no cd chira tir khoa t. Cac gid tri khac nhu thong tin twong hd (MI), d6 loi théng tin (1G),
phan ky Kullback-Leibler ciing dwoc str dung trong [28] dé lya chon dic trung cho bo

loc thu rac.

Toi wu tap lugt c6 muyc tiéu xac dinh trong sé cho céc dic trung trong tap luat dé dat
duoc hiéu qua phat hién thu rac cao nhat trén thuc té. O ddy, mot tap luat duoc hiéu la
trong duong vai mot bo loc thu rac boi vi nd chia dung toan bo théng tin can thiét dé
xac dinh mot birc thu 1a thu rac hay thu hop 1€. Trong phuong phap nay, xac dinh tap
luat va tdi wu diém sd cho tap luat 1a hai tac vu dugc thuc hién riéng ré. Vi vay, ban chat
cua viéc toi wu tap luat trong trudng hop nay 1a di tim tap trong s t6i wu cho cac dic

trung duoc lya chon ¢ khau trudc.

SpamAssassin c¢6 co ché phat hién thu rac twong ty nhu mang no-ron mot 16p (thé
hién trong cong thic 1.2), hay con goi 1a mang perceptron, véi hai diém khéc biét. Thir
nhat, co ché cia SpamAssassin khdng ap dung ham kich hoat di véi dau ra cua 16p
mang. Thua hai, tap luat cua SpamAssassin khong cé bién sé bias (do léch) nhu trong
md hinh perceptron. Bgi vi sy giébng nhau noi trén, viéc téi wu tap luat trong
SpamAssassin dugc thyc hién théng qua viéc toi wu mang perceptron bang thuat toan
SGD [17], mét bién thé cua thuat toan tim kiém GD. Thuat toan nay duoc sir dung pho
bién dé huan luyén mang no-ron.

Ban chat cua toi wu mang perceptron chinh 1a viéc tim kiém trén khong gian R" véi
n 1a s luong bién sé cia mang no-ron, hay & trudng hop nay, 1a sé luong trong sb can
tim cua tap luat. Qua trinh tinh toan trong mang perceptron bao géom moét ham van
chuyén va mot ham kich hoat. Ham van chuyén (1.5) 1a tong cua tich céc trong sb va

cac phan tir dau vao tuong ¢ng, cong thém do léch bias.

f(x) = z w; * x; + bias (1.5)
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Ham kich hoat 1a mot ham sigmoid (1.6) lay két qua cua ham van chuyén lam dau

vao. D6 thi cia ham sigmoid dwgc minh hoa trong Hinh 1.6.

(1.6)

y=S(x)=1+e_x

Véi tac dung cua ham kich hoat sigmoid, két qua dau ra y cuia mang perceptron duoc
gidi han trong khoang (0, 1). Phuong phap sinh tap luat caa SpamAssassin quy wdc két
qua du doan hudng téi gia tri 0 cho nhitng bire thu rac va hudng téi gia tri 1 cho nhitng
birc thu hop 18. Khi khong c6 dic trung nao dugc tim thay trong noi dung thu hoac tong
trong s cua cac dic trung duoc tim thay 12 0, tic 1a f(x) = 0, thi y ¢6 gia tri 0.5, gia tri
nam & vi tri chinh gitra cua do thi ham sigmoid. Gia tri nay dugc dung lam ngudng dé
dua ra két qua du doan mot birc thu c¢6 phai 14 thu rac hay khong.
1t
0.8}
06!

0.2}

6 4 2 > 4 6
Hinh 1.6: D6 thi caa ham kich hoat sigmoid (1.6) cua mang perceptron [52]

Mot tap dit liéu duoce dung dé huan luyén mang perceptron, trong d6 nhirng birc thu
rac duoc gan nhan y = 0 va thu hop 1é duoc gan nhan y = 1. Sy khac biét gitra két qua
dir doan y caa mé hinh va két qua muc tiéu y caa btrc thu duoc goi 12 sai s6 E cua md
hinh. G day, ham t6n thit MSE (1.7) duoc sir dung dé tinh sai s6 E.

t
1
E=MSE =) (- )’ (1.7)
i=1

Muc tiéu cua qué trinh huan luyén 1a giam thiéu sai s6 E, tir d6 cai thién hiéu qua du
doan cuia md hinh. Pao ham riéng (d¢ao ham thanh phan) caa ham ton that ddi véi tirng
trong s6 dugc tinh bang cong thirc (1.8). Khi da tinh duoc gié tri dao ham riéng, cac

trong sé trong mang perceptron dugc cap nhat theo cong thic (1.9).
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IE 2O,

DX e DR VRICEEAIRE™ (L8)
j=1

wp =w; + * learning_rate (1.9

i
Diém khac biét co ban giita thuat toan SGD véi thuat toan GD 1a & chd thuat toan
SGD cap nhat cac trong sb dua trén viéc tinh ham ton that trén mot mau huan luyén
thay vi trén toan bo tap dir liéu nhu trong thuat toan GD. Chinh vi vay, véi phuong phap
SGD thi bién sb t trong cong thtc tinh ham ton that (1.7) lubn c6 gia tri 1a 1 dé thé hién
viéc str dung mot mau huan luyén. Nham don gian hda viéc tinh toan dao ham, cong

thirc ciia ham MSE da duoc thay doi dé tinh mot nira gid tri ca binh phuong sai sd.

Quié trinh huan luyén mé hinh véi thuat toan SGD duoc thuc hién nhu sau. Véi tap
dit liéu Dirain = {(S1, 1), (S2, I2), ..., (Sm, Im)}, trong d6 Ii la nhan caa mau si, md hinh
duoc huan luyén theo nhiéu vong lap (iteration). V§i thuat toan GD, gié tri ham tén that,
vi du nhu ham ton that MSE, s& duoc tinh toan trén toan bo tap dir liéu sau mdi vong
lip. Dua trén gia tri ton tht do, dao ham riéng cua tat ca cac trong s6 méi co thé duoc
tinh todn va sau do céac trong s6 duoc cap nhat. Nhu vay, tap trong s ctia mang no-ron
s& duoc cap nhat mot 1an sau mdi vong lap. Bé giam thiéu khdi luong tinh toan va ting
tdc do huan luyén, thuat toan SGD lay ngau nhién mot hodc mot sé mau trong Dirain dé
tinh gi4 tri ham ton that cho mdi 1an cap nhat trong s6. N6i mét cach khéc, thuat toan
SGD giam thiéu sé lugng mau tham gia vao mdi vong lip dé ting toc do huan luyén.
MJ3i vong lap c6 thé chi sir dung mot mau dé tinh gia tri ham ton that. Néu ¢ nhiéu hon

mdt mau duoc lay & mdi vong lap, ta goi d6 1a viéc huan luyén véi mini-batch.

Sau khi hoan thanh huan luyén mang perceptron véi thuat toan SGD, mot budc nho
can duogc thuc hién dé co dugce diém sb cho nhirng luat trong tap luat. Boi vi su khac
nhau gitra m6 hinh perceptron va co ché phét hién thu rac ciia SpamAssassin, trong so
trong mang perceptron can duoc chuyén déi thanh diém sé bang cong thirc (1.10) dé bu
do léch cuia mang perceptron va dé phl hop véi ngudng T da dugc dit sin cua

SpamAssassin.
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r (1.10)
—bias Wi

score(w;) =

Viéc phét hién thu rac chi c6 ¥ nghia thuc tién khi bo loc duoc sir dung dé du doan
nhitng btrc thu méi, chua tirng xuat hién trong dit liéu huan luyén. Trong khi d6, dit liéu
c6 sin dé huan luyén bo loc chi 1a mét tip nho trong toan bo dir liéu thu dién tir thuc té.
Do d6, mé hinh thu dwgc sau khi huan luyén véi tap dit liéu Dirain 12 Mot sy uée luong
s0 v&i md hinh loc thu rac 1y twéng. Gidng nhu phuong phap 14y miu dé uée luong két
qua khai quét trong khoa hoc thong ké, bo loc thu rac ciing dwoc huan luyén véi mot sb
lwgng mau gisi han dé khai quat hda cho bai toan thuc té. Gia thiét dat ra khi thuc hién
huan luyén mé hinh 1a tap di liéu Dain 6 kha nang dai dién cho dir liéu thuc té. Mot
trong nhitng muc tiéu khi thuc hién cac nghién ciu voi phuong phap hoc may thong ké
do6 1a cai thién tinh dai dién cua tap di liu.

Sau khi d4 huan luyén xong, ta can thir nghiém dé danh gia chat luong cua tap luat
trude khi dua vao ap dung thuc té. O budc nay, tap luat dugc sir dung dé phat hién thu
rac trén tap dir liéu Diest = {(S1, 1), (52, 12), ..., (Sk, 1)} VOi diéu kién Diest N Dirain = @,
muc dich 1 dé do luong tinh khai quét cua tap luat. N6i theo cach khac, néu hiéu ning
trén tap Dirain VA Drest trong tur nhau thi mirc d6 tu tin vé tinh khai quéat cua tap luat duoc
tang thém, tap luat co nhiéu kha ning s& phat hién thu rac tét trén dix liéu thuc té. Nguoc
lai, su khéac biét dang ké giira hiéu niang trén hai tap di liéu cd thé 1 biéu hién cua tinh
trang overfitting, tap luat bi mat tinh khéai quat. Qué trinh huan luyén tap luat cé chia
cac yéu té ngau nhién bao gém trong s6 ban dau cua luat va thi ty mau tham gia vao
qué trinh huan luyén ddi vai thuat toan tdi wu lya chon mau mot cach ngau nhién nhu
SGD. Vi vay, tap trong s6 duoc sinh ra sau mai 1an huan luyén khdng giéng nhau. Tap
trong s6 nay co thé dai dién cho mot diém téi wu cuc bo nao dé trong khong gian tim
kiém. Dya vao két qua danh gia, ngudi thuc hién sinh tap luat cd thé xem xét viéc huan
luyén lai dé sinh ra tap trong s6 khac phi hop hon hoic xay dung tap luat méi theo

phuong 4n khéc.

Viéc danh gia tap luat co noi dung co ban la thir nghiém tap luat vai nhitng buae thu
chua ting ¢6 mat trong dix liéu huan luyén. Cac danh gia moé hinh hoc may don gian

nhét 1a chia tap dit liéu thanh hai phan Dirain VA Drest nhu da dé cap ¢ trén. Diém han ché
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ctia cach 1am nay 12 mé hinh chi dugc danh gia trén mot phan cua tap di liéu. Phuong
phap kiém ching chéo k lan (k-fold cross-validation) c6 muc tiéu khic phuc han ché
nay, né cho phép toan bo tap dir liéu dugc tham gia thir nghiém mé hinh. D liéu duoc
chia déu thanh k phan va thtr nghiém dugc thuc hién k 1an, cac mdi phan dit liéu s& lan
luot dugc chon 1am tap Drest trong khi cac phan con lai duoc gop vao 1am tap Dirain. Gia
tri k thuong ding 1a 3, 5 hoic 10, trong mét sé trudng hop k ¢6 thé dugc ting cao hon

va diéu d6 s& dan dén thoi gian huan luyén tang ty 16 thuan véi d6 1on caa k.

1.3.1.2. Loc thw rac biang phwong phap hoc may thong ké
Hoc may thdng ké luon duoc coi la giai phap chung cho cac bai toan du doan trong

khoa hoc may tinh, trong d6 bai toan loc thu rac 1a mot vi du dién hinh.

Nghién ctu ciia Sahami [5] 1a mét trong nhitng nghién ctru dau tién ap dung may
phan loai Bayes d¢ loc thu rac tiéng Anh. Phuong phap ctia Sahami dat d6 chinh xéc
92% do bang chi s6 accuracy véi ty Ié canh bao nham 1.16%. Nghién ctu cia Graham
[14] ciing d& xuat may phan loai Bayes dé loc thu rac nhung véi mot sé cai tién trong
phuong phap trich chon dic trung va tap dit liéu huan luyén Ién hon. Nghién ciu nay
dat két qua tét hon dang ké so véi phwong phép trude d6 ctia Sahami, véi do chinh xac
99.5% va ty 1& canh b4o nham 0.03%.

Mot gia thiét quan trong ma céac bo loc Bayes dua vao d6 1a cac dic trung trong
vector dau vao phai I cac bién cb doc 1ap vé mat thong ké, diéu thuong khong xay ra
trong céc bai toan vé xur 1y vian ban. Ngoai ra, nhitng ké phét tan co6 thé chén nhitng noi
dung hop 1& vao thu rac dé qua mit cac bo loc Bayes. Vi nhitng ly do trén, Yerazunis
da so sanh bo loc Bayes vai bo loc Markov [18] va da két luan rang bo loc Markov c6
d6 chinh xac cao hon. B¢ giai thich cho két qua, Yerazunis cho rang bo loc Bayes chi

la mot mo hinh tuyén tinh, trong khi mé hinh Markov c6 yéu t6 phi tuyén tinh.

Céc k¥ thuat hoc may thuong dat hiéu qua cao véi sy can thiép tdi thiéu cua con
ngudi va c6 kha ning cap nhat nhanh chéong khi c6 dit liéu huan luyén mégi. Cong viéc
quan trong nhat khi &p dung hoc may dé loc thu rac 1a lya chon duoc bd thudc tinh c6
chat luong cao. Ngoai ra, cac budc tién xtr 1y vin ban nhu phan tich cu phap, dua tir
ngit vé dang nguyén thé (stemming), don dep vin ban (cleaning), tinh toan trong s6 cho

thugc tinh (term-weighting) va tiéu chuan hoa vector dau vao (normalization)... ciing
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rat quan trong va gop phan tang hiéu qua cho bo loc. Cac phuong phap tim trong s6 cho
thugc tinh ndi tiéng 1a TF, TF-IDF va biéu dién nhi phan (con goi 1a one-hot encoding).
Nhin chung, giam s6 luong dic trung 1am ting tinh tong quat va dong thoi 1am giam
kha ning tach biét gitra cac I6p phan loai cua mé hinh [35]. Ngoai ra, mot diém dang
cha y 1a ca hai phwong phap biéu dién thugc tinh truyén thong vector nhi phan va vector

trong sd, vi du nhu TF-IDF, déu khéng giir duoc thar ty xuét hién caa tir trong van ban.

Céc ky thuat phan loai Bayes va Markov t6 ra rat hiéu qua véi dit liéu thu rac tiéng
Anh. Bo loc Bayes [5, 14] cho d6 chinh xéc I&n toi 99.9% khi do bang chi sé accuracy.
Trong khi d6, Yerazunis [18] 4p dung thuat toan Markov d¢ loc thu rac bao céo ty 18 15i
(fp + fn) thap hon phwong phap Bayes téi 40%. Bo loc Bayes thudong duoc sir dung lam
co s& dé so sanh véi cac phuong phap khac. Cac ki thuat hoc may nhu SVM, mang no-
ron, logistic regression, kNN, hé mién dich nhan tao (artificial immune systems),
boosting va nhiéu phuong phap khac déu duoc ap dung dé loc thu rac va cho két qua
ngang bang va tét hon bo loc Bayes [43]. Phan lén cac phuong phap duoc nhic dén

trong [18] va [43] déu st dung thudc tinh noi dung cua thu dién ti.

Bo loc Bayes hoat dong dua trén ly thuyét xac suat cua Bayes véi gia thiét don gian
rang cac thudc tinh 1a céc bién doc 1ap véi nhau. N6 phan loai mot birc thu bang cach
tinh xac suat birc thu d6 1a thu rac va thu hop 1€ rdi so sanh xem X4c suat nao cao hon.
Véi gia thiét vé su doc 1ap cua cac bién, xac suat dé mot bic thu 1a thu rac 1a tich xac
suat birc thu 1a thu rac khi xuat hién tung tir trong btrc thu. Cong thic (1.11) thé hién

cach tinh xac suit do.

P(SPAMlm)Zl_[P(w|SPAM) (1.11)

wEm
Hiéu qua cta bd loc Bayes rat cao, nhung no ciing c6 nhitng diém yéu da bi phat
hién. Mot yéu diém 16n cua bo loc Bayes va ciing 1a cua nhiing bo loc dya trén thong
ké khac d6 1a n6 dé bi danh bai boi kiéu tan cong statistical poisoning. Spammer tim
cach chén noi dung thuong thiy trong thu hop 18 vao thu rac, khién cho “phan hop 18”
trong nhitng birc thu d6 tré thanh chu yéu va thu rac lot qua duoc b loc, tro thanh False
Negative. Theo Graham-Cumming [21], ta c6 thé dung mot bo loc Bayes dé danh bai

chinh bd loc Bayes d6, cu thé 1a bo loc Bayes cd thé dugc dung dé tim ra nhirng tir hoic
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cum tir 1am xac suat mot bire thu 1a thu hop 18 ting 1én. Mot k¥ thuat phé bién caa
nhitng ké phat tan thu rac 1a tron nhitng tir ngir ngau nhién vao thu rac dé ty 1& nhiing
tir khoa c6 trong thu rac giam di, khién cho nhirng bo loc duya trén xac suat tir khoa (vi

du nhu bd loc Naive Bayes) khéng con hiéu qua [21].

Mot loi thé cia SVM so véi Bayes d6 1a SVM van cho hiéu qua cao véi lugng thudc
tinh I6n [43] nén SVM khong doi hoi qué trinh lua chon thudc tinh. Ngoai ra, may phan
loai SVM c6 kha ning phén loai phi tuyén tinh trong khi Bayes chi 1a mot b loc tuyén
tinh [18]. Véan dé quan trong nhat khi s dung SVM [am bo loc thu rac d6 1a lwa chon
dix liéu huan luyén c6 tinh dai dién cao. Khi st dung mét tap di liéu 16n nhung khong
dai dién cho thu dién tir cia mot lwong 16n ngudi sir dung, vi du nhu tap Enron, dé huan
luyén SVM, hiéu qua dat duoc bi han ché [43].

Mang no-ron c6 két qua tot hon bd loc Bayes & mot so thi nghiém duoc cong b [43]
nhung hiéu qua d6 chwa duoc ching minh 12 6n dinh. Ngoai thugc tinh noi dung thi
trong [39], tac gia sir dung cac thuoc tinh vé hanh vi cia nguoi gii thu, dung md hinh
mang no-ron nhiéu 16p (MLP) va cong bd két qua tét hon dang ké so véi viéc sir dung
thugc tinh noi dung. Hinh 1.7 minh hoa cau tric mang no-ron nhiéu 16p truyén thang
duoc sir dung trong [39] dung dé phét hién thu rac. Trong md hinh nay, tac gia da két
hop nhiéu loai dic trung cua thu dién tir, trong d6 khong co dic trung noi dung. Céac
dic trung duoc trich xuat tir cac truong header phé bién nhat cia bire thu va cac trudng
pho bién nhat trong ghi chép hé thong (syslog) cia MTA. Cac dic trung duoc chia thanh
hai loai: ddc trung co ban (tir B1 dén B40) va dic trung két hop (tir X1 dén X32). Céc
dic trung nay duoc trich xuét bang nhiéu quy tic heuristic. M hinh MLP trong [39] c6
su hop thanh caa hai dau vao doc lap. Hai vector dau vao nay duoc bién doi thanh hai
nhom dic trung HB va HX. Sau d6 HB va HX dugc hop nhit véi nhau va tiép tuc tro

thanh dau vao caa Iop mang phia sau.
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Hinh 1.7: Loc thu rac bang mang no-ron 2 16p an dya trén hanh vi nguoi gui [39]

Phuong phap tu dong sinh tap luat SpamAssassin dugc mo ta trong [28] ciling dugc
phan loai va nhém cac phuong phap loc thu rac dua trén hoc may thong ké. D6 1a basi
vi mot tap luat SpamAssassin c6 cach hoat dong giéng véi mot md hinh mang no-ron
mét 16p (perceptron). Viéc lya chon tir khoa dung dé sinh tap luat ma céc tac gia da
trinh bay chinh 14 budc lya chon dic trung trong hoc may thong ké. Van dé chon diém
s cho cac luat SpamAssassin ¢ thé duoc giai quyét bang cach huan luyén mang
perceptron ndi trén, cy thé l1a bang thuat toan Stochastic Gradient Descent. Phuong phap
[62] c6 cach tiép can twong tw nhung ddi twong ap dung 14 thu dién tir tiéng Viét va dé
Xuat sir dung thém mat tap dic trung duoc goi 1a cac lugt ham. Trong [62], mot giai
thuat tién hda mang tén HPSOWM [37] da duoc sir dung va dat hidu qua tét hon so voi

thuat toan SGD duoc sir dung trude do.

Céac phuong phap sinh tap luat SpamAssassin noi trén déu gap phai van dé khi lya
chon gia tri ciia ngudng T cho tap luat. Nguyén nhan cua tinh trang nay nam ¢ chd cac
thuat toan huan luyén diém sb cho tap luat déu c6 co ché ti wu hoa don muc tiéu, trong
khi d6 lai ¢6 nhiéu tiéu chi dé danh gia mot bo loc thu rac. Diéu d6 dan dén hai tiéu chi

recall (1.14) va precision (1.15) khdng thé duoc téi uvu dong thoi. Bé khiac phuc han
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ché nay, giai thuat tién hoa da muc tiéu NSGA-11 va DMEA-II di dugc 4p dung dé sinh
tap luat cho SpamAssassin trong [76]. Dua trén két qua thi nghiém, thuat toan DMEA-II
cho thay kha ning tim dugc nhirng tap tham s tét nhat va vuot troi so véi phuong phap
t61 wu don muc tiéu truyén théng va NSGA-I1. Mt han ché ma tac gia cua [76] da chi
ra trong bai béo 1a kich thudc cua tap dit liéu thir nghiém chua da 16n nén thoi gian huan

luyén ctia phuong phap chua duge danh gia mot cach chinh xac.

Do khé cua bai toan loc thu rac dén tir thuc té rang viéc loc nham thu hop 18 khdng
duoc chap nhan bai nguoi ding. Vi vay, can phai két hop nhiéu dic diém caa thu dién
tir dé loc thu rac mot cach chinh xac nhat. Cac phuong phap loc thu rac da khai thac cac
thugc tinh vé noi dung [36, 43, 62, 65, 75], vé hanh vi nguoi giri [39], chudi 1énh SMTP
[42]... Ngoai nhiing dic trung noi trén, cac thudc tinh vé ngudi gui thu 1a nhitng dic
trung c6 kha niang anh huong dang ké dén viéc birc thu c6 1a thu rac hay khong, ciing
nhu t6i tAm quan trong cua bitrc thu. Hau hét cac phuong phap loc thu rac dya trén dic
trung xa hoi cua nguoi giri thu déu sir dung mang xa hoi thu dién tir dé trich xuat dac
trung. Ly thuyét do thi dugc ap dung, trong d6 cac dia chi thu dién ti 1a cac dinh d6 thi
va hanh dong gutri thu gitra nhirng ngudi dung la cac canh c6 hudng. Cac phuong phap
trong nhém nay tinh todn cac hé sé dé dai dién cho nguoi ding thu dién tir véi nhiéu
cong thirc khac nhau [26, 29, 54]. Nghién ciu [54] da dua ra két qua so sanh gitra cac
phuong phap mang thu dién tir khac nhau. Pay 1a mot cach tiép can c6 nhiéu tiém ning

gilp cai thién céc bo loc thu rac.

Mot trong nhirng k¥ thuat qua mat bo loc thu rac cua nhitng ké phat tan d6 la nhung
nodi dung can truyén tai vao mot birc anh va gai kém véi bire thu. K thuat ndy c6 thé
khién cac birc thu rac vugt qua dugc cac bo loc dia hoan toan trén noi dung ¢ dang vin
ban. Tuy nhién, han ché cua nhitng b loc dya trén vin ban ndi trén c6 thé duoc giai
quyét bang cach nhan dang chir viét trong hinh anh. Tinh ning nhan dang chit viét Ia
mot su bd sung [66, 75] giup ting hiéu qua cho bo loc thur rac.
1.3.1.3. Loc thwr rac biang phwong phap mang thw dié¢n tir

Céc nghién ctu gan day da bat dau khai thac thdng tin tir mang x& hoi cho viéc xac
dinh thu rac bang céch xay dung mot do thi (cac dinh 1a dia chi thu dién tir, cung duoc

thém vao giira 2 dinh A va B néu giira A va B c6 su trao doi thu qua lai). M6t cong cu
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loc thu rac c6 thé dugc xay dung dwa trén cac dic trung mang X& hoi tir tap dit lidu thu
dién tir. Cac dic trung mang xa hoi duoc 4p dung dé phat hién thu rac 1an dau tién boi
Boykin va Roychowdhury [26] khi ho dé& xuat phuong phap phat hién thu rac duwa trén
hé s6 phan cum. N6i mot cach khéc, bai bao [26] da dit gia thiét rang tam quan trong
cua mot birc thu phu thudc vao nguoi gui bire thu do. Theo d6, hai tac gia da thu thap
thu dién tir trong hop thu c4 nhan cia minh dé xay dung nén mang thu dién tir, trong d6
cac ndt mang 13 cac dia chi thu dién tir va céc canh 12 sy trao doi thu dién tir gitta cac
nit mang d6. Cac tac gia md hinh hoa su trao d6i thu dién tir cua tap ngudi dung, mot
mang thu dién tir, nhu mot mang x& hoi. Dua theo y nghia cua hai d§ do dac trung trén
day, cong thic (1.12) dugc dung dé tinh d6 phan cum cua dinh thi i trong mang thu

dién tir duoc dé xuat.

Z*Ei

L

(1.12)

Trong d6, Ci 1a d6 phan cum cta dinh i, ki 12 s6 dinh két néi véi dinh i, Ei 1a s6 luong
cung ndi giita cac dinh lang giéng cua i. T4c gia da nhan dinh rang dinh c¢6 d6 phan cum
cang cao thi kha nang dia chi thu dién tir twong (ing véi dinh d6 giri thu rac cang thap,

hay néi cach khac, d6 1a nguodi dung binh thuong.

Nghién ctiru nay c6 mét s6 han ché. Thir nhat, né da bo qua tat ca cac dinh c6 k = 1.
Thir hai va 1a quan trong hon, két qua tinh toan khong cho phép phan biét dugc cac dinh
tuy cé cung gia tri E = 0 nhung c6 gia tri k khac nhau (C = 0 khi E = 0). Ngoai ra qua
trinh thyc nghiém ctia phuong phap nay st dung hom thu ca nhan, nhu vay cac thong
tin mang thu dién tir s€ khéng toan dién.

Dé khic phuc nhitng nhuoc diém cua phwong phap trén trén, nghién ctiru [29] di thay

d6i cach tinh 6 phan cum C trong cong thirc (1.13).

P ki(k— 1) 41

+0.2 %R, (1.13)

Trong d6, Ei la sé cung ndi gitra cac node xung quanh node i, Si 1a s6 node c6 thu
gui tir node i, Ri 12 s6 node giri thu téi node i. Cong thire dam bao néu mot ngudi gui

thu cho nhiéu node 1an can ma nhitng node 1an can nay c6 méi quan hé véi nhau thi do
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phan cum cao va néu nguoi nay duoc nhan thu tir cac node 1an can khac nira thi do phan
cum cuia nguoi d6 cang 16n. Nhing dia chi thu dién tir dung dé gui thu rac thuong khong

nhan thu nén Ri bang 0.

Vao nim 2005, mot phwong phap danh gia tim quan trong cua ngudi giri thu gan
gidng voi phuong phap xép hang PageRank [10] c6 tén MailRank [27] d3 dwgc cong
bd. Tir nhitng théng s6 vé sb luong thu rac va thu hop 1& duge nhan va gui bai mdi
ngudi ding, phuong phap MailRank tinh toan diém sé cho mdi ngudi dung va két luan
mot bae thu gui boi nguoi A téi nguoi B ¢6 phai 1a thu rac hay khong.

Nghién ctu [54] ciing c6 muc tiéu 1 giai quyét van dé xép hang nguoi giri dua vao
mang X& hoi thu dién t. Bén phuong phap phan tich mang thu dién tir 12 clustering
coefficient, extended clustering coefficient, PageRank va Weighted PageRank da duoc
ther nghiém trén 03 tap dix liéu. Tap di liéu tha nhat 1 tap di liéu thuc té gom 14,320
btrc thu, 101 ngudi dung, trong d6 ¢ 31 nguoi dung quan trong. Bo dit liéu thir hai bao
gom bo dir liéu thir nhat cong thém mot sé bic thu duoc thu thap tir mot ngudn khac
(thém 7,634 thu quan trong va 32,769 thu rac). Bo dit liéu thi ba Ia bo dit liéu chuan
TRECO7p tir hoi thao TREC, gom 24,984 thur quan trong va 49,240 thu rac. Nghién cau
dua ra két luan rang phuong phap xép hang dua vao mang thu dién tir phat huy duoc
hiéu qua tét khi xay dung duoc mang thu dién tir 16n, hoan thién. Vi tap dix lieu ma
trong d6 thu dién tir chi dugc gui tir mang ndi bo ra bén ngoai, thiéu di twong tac trong
mang noi bo va tir bén ngoai vao, phuong phap xép hang nguoi ding dya trén mang thu
dién tu to ra khdng hiéu qua.
1.3.1.4. Loc thw rac dwa trén dau hiéu

Phuong phap loc thu rac theo tir khoa 1a phuong phap truyén théng trong viéc loc
thu rac. Nguoi ta dua vao nhiing tir hay cum tir ¢6 trong tiéu dé va noi dung cua thu dé
loc. Khi mot thu méi dugc gui téi hom thu, nguoi dung phai tao mot bo loc méi don
gian bang cach chon mot sé tir hoic cum tir trong ndi dung thu. Cac tir hay cum tir nay
s& xac dinh d6 1a thu rac hay khong. Khi spam moi xuat hién, muc dich cua tt ca spam
co ban 1a gidng nhau (ban hoic quang c&o mot san pham hay mét dich vu) va noi dung
ctia hau hét spam déu mang cac dic diém chung véi nhitng tir, cum tir dic trung. Khi

d6, nhitng b loc thi cdng van con to6 ra hitu dung. Sau d6, nhitng ké guri thu rac da bat
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dau nhan ra rang thu rac cua chung da bi chan bai bo loc theo tir khda nay. Do vay, cach
viét ndi dung cua thu rac ciing duoc thay d6i nham 1am cho thu rac c6 thé lot qua cac
bo loc don gian. Nhitng buc thu rac v&i nhiing tir duoc viét cach diéu nhu “vi@gra”,
“Mort.gage”, “L|@|a|n|$” hay nhitng hinh anh duoc nhung vao trong thu xuat hién
ngay cang nhiéu. Noi dung vin ban duogc hién thi dudi dang mot birc anh va duoc nhing
vao bt thu. Pay 1a cach ma ké phat tan dung dé qua mat cac hé thdng loc thu rac. Khi
d6, nhitng hé thong loc dyua vao noi dung thu dang vin ban thuan tdy sé bi vuot qua mot
cach d& dang [66]. Hiéu qua caa bo loc theo tir khéa can dugc duy tri bang cach diéu
chinh danh sach tir khéa mét cach thi cong nén né khong theo kip duoc téc do phat

trién cua thu rac.

1.3.1.5. Loc thw rac dwa trén co sé ha tang giri thw

Giao thic SMTP 1a nén tang co s& ha tang phuc vu cho su hoat déng cua thu dién
tir. Tuy SMTP 12 c6t 18i cua hé théng thu dién tir nhung thiét ké cua né chira dyng nhiéu
diém yéu ma ké phat tan thu rac c6 thé lgi dung. Nhom phuong phap loc thu rac dua
trén giao thac SMTP nham t6i viéc khic phuc nhimg dic diém cb hitu cua giao thic

SMTP, tir su don gian, thuan tién va nguyén tac giir gin thdng tin caa né [35].

Pau tién, mot nghién ctru dé xuat thay doi tir giao thire SMTP voi nguyén 1y ngudi
gui day thu t6i ngudi nhan thanh DMTP véi nguyén 1y nguoi nhan chi dong tai thu vé
ttr may chi cia ngudai giri [33]. Nhur vay, may chu ctiia ké phat tan thu rac s& 1a vi tri dé
bi qué tai nhat, khién cho viéc gui thu hang loat gip kho khan. Bé thuc hién theo huéng
giai quyét nay, ngudi ta phai thuc hién nhiing thay doi cét 16i trén giao thac SMTP.
Diéu d6 s& gy ra nhiéu van dé véi hang loat nhitng dich vu cé lién quan, nhitng xung
dot phan mém hozc nhiing hau qua tir viéc khong tuong thich giita cac hé thong. Tuy
DMTP c6 mét s6 tiém ning nhung chi phi dé thay ddi toan bo co so ha ting phan mém
cua cac hé thong thu dién tir dang st dung SMTP sang DMTP 1a qué Ion.

Mot nghién ctiru khéc [42] phat hién thu rac dua vao cac chudi lénh SMTP bat thuong
trong dir liéu mang va bao cdo két qua rang luong thu rac c6 thé duoc giam thiéu toi
11%. SMTP c6 mot tap cac lénh co ban: HELO, MAIL FROM, RCPT TO, DATA, .,
QUIT, va RSET. Céc tac gia cua phuong phap nay cho rang nhiing chudi lénh SMTP

bat thuong (1ay di liéu cia nguoi ding théng thuong lam mau dé d6i chiéu) chinh Ia
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cac chudi lénh dung dé giri thu rac. Phuong phap nay c6 thé &p dung duéi hinh thic
mét 16p bao vé ngoai cung cua hé thdng nhan thu. Tuy nhién, diém yéu cua no 1a ké
phét tan thu rac c6 thé theo ddi nhitng 1an gui thu that bai va thay doi cac chudi lénh

gui thu dé qua mat bd loc.

Khi nhic dén nhitng ki thuat loc thu rac dua trén SMTP, khong thé khong ké toi
phuong phap loc dya trén danh sach, cu thé I1a dya trén dja chi IP caa nguoi gui. Ta co
ba hudng d6 1a danh sach den (blacklist), danh séch tring (whitelist) va danh sach xam
(greylisting). Phuong phap danh sach den duy tri mét danh sach cac dia chi IP bi chan.
Nguoi ta 1ap ra mot danh sach cac dia chi gui thu rac. Cac nha cung cap dich vy thu
dién tir (ESP) s& dua trén danh sach nay dé loai bo nhirng thu nam trong danh sach nay.
Danh sach nay thuong xuyén dugc cap nhat va dugc chia sé gitra cac nha cung cap dich
vu. CO mét loai danh sach den ¢o6 tén “danh sach den thoi gian thuc” (RBL) la danh
sach den dugc cap nhat lién tuc va hoan toan ty dong. Mot sé danh sach den phd bién
1a SpamCop Blocking List va Composite Block List. Uu diém ciia phwong phéap nay 1a
cac ISP s& ngin chin dugc khé nhiéu dia chi giri thu rdc. Mic du danh sach den nay
ludn dugc cap nhat nhung véi su thay doi lién tuc dia chi, sy gia mao dia chi hoac loi
dung mot mail server hop phap dé gui thu rac, sé lugng thu rac gui di van ngay cang
tang cao. Do d6 phuong phap nay chi ngin chin dugc mot nira s6 thu rac giri di va sé

mét rat nhiéu thu hop phap néu ngan chan nham.

Danh sach trang con duoc goi 1a danh sach cac dia chi IP tin ciy. Danh séch nay c6
thé do mét nha cung cap dich vy nao d6 cung cap. Nhimng dia chi thuoc danh sach sé
duoc cho qua bo loc. Nguoi ding phai dang ky véi nha cung cap danh sach dé duogc
nam trong danh sach. Uu diém ctia phuwong phép nay la sé lwong dia chi trong danh sach
trang s& it hon trong danh sach den vi thé s& d& cap nhat hon danh sach den va giai quyét
duoc tinh trang chan nham thu. Tuy nhién, ca hai phuwong phap trén déu c6 nhuge diém
la kho cap nhat, nhat 1a khi ai d6 thay d6i dia chi IP. Ngoai ra nguoi gui ciing c6 thé loi

dung server mail ¢ trong danh sach tring dé guri thu rac, khi d6 rat kho kiém soét.

Phuong phap danh sach xam hoat dong nhu sau: mdi khi c¢é thu tir mét dia chi mai,
may chu tra lai nguoi gui thu mot thong diép yéu cau nguoi gui tra 10i lai nd dé xéc

thuc nguoi giri va dua ngudi d6 vao danh sach trang. Tir 1an sau tro di, may chu s& tu
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dong chap nhan thu dén tir nguoi gui d6. Phuong phap danh sach xam dua trén y tuong
rang ké phat tan thu rac thuong khong gui lai sau khi gui di that bai. Phuong phap don
gian nay to ra kha hiéu qua trén thuc té [35] nhung néu ké phat tan thu rac nim duoc

no, ho dé dang stra d6i céng cu guri thu rac dé qua mat bo loc.

Phuong phép loc thu rac sir dung chudi hoi dap (Challenge/Response) c6 co ché t
dong guri thu hdi dép cho nguoi guri dé yéu cau mot s6 hanh dong kiém tra chac chan vé
viéc g thu cua ho. Chuwong trinh yéu cu nguoi guri thu phai tra [oi mot s6 cu hoi don
gian (tht thach) dé xac minh vé btrc thu ma ngudi nay da giri.Viéc nay chi dugc yéu
cau trong lan gui thu dau tién. Viéc dap ang thir thach nay thuong khong cé gi khé khin
d6i v6i nguoi giri thu khi ho mudn gui thu cho mot nguoi khac nhung né khong may
dé dang cho nhiing ké giri thu rac muén phat tan mot luong 16n thu rac di. Tuy nhién,
cach 1am nay van gay ra mot chat phién phuac cho nguoi giri thu khi ho thuong xuyén
phai tra loi cac cau hoi khi guri thu dén cac dia chi thu dién tir mai.

Gia mao dia chi thu di¢n tr cling 1a mot Ky thuat gui thu cua nhitng ké phat tan thu
rac, bai vi giao thiuc SMTP ¢6 mot han ché 12 khdng co co ché xac thuc dja chi ngudi
gui. That kho dé biét chac mot bure thu ¢6 bi gia mao dia chi ngudi giri hay khong. Do
d6 viéc xac nhan danh tinh ciia ngudi guri 12 rat can thiét. Mot phuong phap dé xac nhan
danh tinh cua nguoi gui 1 DKIM [48] hay con goi 1a DomainKeys. Phuong phap
DomainKeys c6 thé giup phan dinh thu rac va thu thuong bang cach thém khda cong
khai vao ban ghi DNS cua tén mién gui thu. Dong thoi, mdi birc thu guri di duoc dinh
kém mot chir ky dién tir dugc ma hda bang khoa bi mat twong wng ciia khda cong khai
noi trén. Ké phat tan thu rac khong thé biét duoc khoa bi mat cia may cha giri thu, tir
d6 khong thé tao ra chir ky dién tir hop 1é cho mdi btrc thu. Céch xéc thuc ngudi gui
nay twong tu VGi co ché cua phuong phap chir ky dién tir thdng dung. SPF [60] 1a mot
phuong phap khac dé xac thue nguoi giri. Vi SPF, chi nhimg dia chi IP dugc cho phép
trong ban ghi DNS ctiia mét tén mién méi dugc phép g thu tir tén mién d6. Vi du, khi
mot birc thu ¢o dia chi nguoi gui l1a user@example.com duoc gui tir may chu cé dia chi
IP 12 1.2.3.4, néu dia chi 1.2.3.4 khéng ton tai trong ban ghi SPF cua tén mién
example.com thi birc thu s& bi chin. SPF cho phép xac dinh may cha nao c6 thé gui thu

tir mot tén mién nhat dinh. K§ thuat nay cho phép loai bo thu rac trude khi chung duoc
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gui di, néu dia chi IP dung dé gui thu khong duoc cho phép trén ban ghi DNS cua tén
mién. Boi vi tinh don gian va hiéu qua cua nd, ngay nay, SPF van dang duoc sir dung
rong réi. Tuy nhién, SPF khong thé ngan can duoc nhiing btrc thu rac dwgc gui tir dia
chi IP duoc tén mién cho phép, diéu ma nhitng ké phat tan thu rac hoan toan cé thé thyuc
hién duogc véi tén mién riéng caa ho. DMARC [68] l1a su két hop cua hai phuong phap
SPF va DomainKeys, nhim huéng téi co ché xéac thuc ngudi gui chit ché hon so véi

viéc str dung riéng lé SPF hoiac DomainKeys.

Trén thyc té, thu rac c6 thé duoc gui thdng qua cac may cha gui thu 16n nhu Gmail,
Outlook, SendGrid, MailGun, AmazonSES, Elastic Email... C6 thé noi hau hét cac nha
cung cap dich vu thu dién tir déu cho phép céc nha phat trién gui thu théng qua APl ma
ho cung cap voi muc chi phi thap. Pay 1a mot cach pho bién ma ké phat tan thu rac sir
dung ngay nay. Thu duoc gui tir cAc nha cung cap néi trén bao gom ca thu hop Ié va
thu rac nén khong thé bi chin hoan toan. Vi vay, cac phuong phap nhu DomainKeys,
SPF, DMARC khéng c6 hiéu qua trong tinh hudng nay.

1.3.2. Nghién citu vé dw dodn hanh déng ngwoi ding

Bai toan duy doan hanh dong nguoi dung la mot dang cua bai todn xac dinh thi ty uvu
tién cua thu dién tir, c6 muc tiéu giai quyét van dé qua tai thu dién tir. Mot trong nhitng
nghién ciru dau tién vé du doan hanh dong nguoi dung thu dién tir [25] tuy khong xay
dung mot md hinh du doan tu dong nhung da dua ra duoc nhirng yéu té trong noi dung
cac buc thu ¢6 anh huong dén hanh dong cua nguoi dung d6i véi ching. Phuong phap
su dung trong bai bao nay la phuong phap khao sat va phén tich. Nghién ciru nay chi ra
rang tam quan trong cua birc thu bi anh huong 1on nhat tir nhitng dic diém sau: ngudi
nhan c6 quan hé céng viéc vaoi nguoi gui (tang 23% do quan trong), trong ndi dung co
chua lich 1am viée (ting 24%) hoic buc thu ¢6 ndi dung x4 giao (giam 32%). Trong sb
cac thudc tinh dugc khao sét, xac xuat tra 10i thu ting nhiéu nhat khi bic thu c¢d chira
noi dung xi giao (ting 23%) hodc néu do 1a thu dé hoi thong tin (ting 22%). Két qua
cuia nghién ctru nay ¢ y nghia to 16n hd tro cho nhitg phuong phap xép hang thu dién

tu trong tuong lai.

Phuong phap phén loai Bayes di duoc p dung bai Minh va cong su dé du doan hanh

dong ngudi ding, véi chi sé accuracy dugc bao co la 83.3% trén tap dix liéu ty thu thap
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[51]. Phuong phéap nay chon cac hanh dong phé bién nhat 1a: trd loi, doc va x6a dé goi
¥ cho nguoi dung. Thudc tinh dwgc lya chon bang ky thuat wéc lwong Xac suét
(m-estimate of probability). Chi ¢ nhitng tir c6 x&c suat d6i vi mot 16p (hanh dong)
cao hon han véi hai 16p kia méi duoc chon lam dic trung. T4c gia cua [51] dua ra nhan
xét d6i v6i két qua thi nghiém rang may phan loai Naive Bayes gip kho khin trong viéc
phan biét gitra hanh dong doc va hanh dong tra loi bai vi nhitng bire thu caa hai hanh
dong nay co6 noi dung kha giéng nhau. Mot han ché trong thi nghiém cua bai bao [51]
1a viéc thu thap dit liéu tir mot s6 danh sach gui thu cha khdng phai dit liéu thu dién tu

thuc té caa nguoi dung.

Mot nghién cau khac cia Ayodele va Zhou [44] vao nim 2009 dé xuat phuong phap
du doan thu can tra 10i, mot cach hiéu qua dé giam thiéu thoi gian xur 1y thu. Noi dung
chinh cua phuong phap 1a mot thuat toan du doan trong d6 két hop mot sb luat dua trén
kinh nghiém (heuristics) véi cac thudc tinh c¢6 duogc tir qua trinh hoc may khoéng giam
sét trén dir liéu thu dugc trong qué trinh sir dung caa ngudi dung. Cac thugc tinh thong
ké duoc tir phwong phap hoc may khong giam sat gdm: tén mién cuaa dia chi nguoi guri,
nhitng cudc hoi thoai trude dé voi ngudi gui, cac cum tir nghi van hoic yéu cau hanh

dong trong tiéu dé thu, tép dinh kém va cac tir ngit yéu thich caa nguoi ding.

Di Castro va cong su da nghién ciu vé 04 hanh dong cua ngudi ding d6i véi thu
dién tur 1a doc, tra 101, x6a sau khi da doc, va xd6a khi chua doc trong mot nghién cuu
[71] vao nam 2016. Nghién ctru nay dugc thuc hién tai Yahoo! Labs véi luong dir liéu
nghién cau khong 16 gom dix liéu caa hon 100.000 nguoi dung thu dién tir Yahoo.
Nghién ctu chi ra nhitng hanh dong phd bién nhat 1a doc, tra 1oi, x6a va tap con cua
hanh dong xo6a 1a x6a ma khong doc thu. Trong bai béo nay, cac tac gia cho rang hanh
dong va tim quan trong khdng thé danh dong vai nhau. Mt bire thur c6 hanh dong “doc”
c6 thé 1a rat quan trong. Vi du, mot buc thu ¢ ndi dung xac nhan cong viéc, tuy khdng
can ngudi dung thyc hién thém hanh dong tiép theo nhung viéc ngudi dung doc duoc

birc thu d6 14 rat quan trong.

Trong phuong phap nay, hanh dong goi ¥ cho mét birc thu dén duoc dy doan bang
mdt mo hinh két hop gitra phuong phap hoc may theo chiéu doc (vertical learning) va

theo chiéu ngang (horizontal learning). Hoc may theo chiéu doc la chi viéc xay dung

37



cac mo hinh phan loai cho mdi nguoi dung ca nhan, du doan hanh dong dua theo di
liéu trong qua khi caa chinh nguoi dung d6. Hoc may theo chiéu ngang 1a chi viéc dy
doan hanh dong cho mét nguoi dung dua trén lich sur st dung cua nhirng nguoi dung

khac, khi mot bo phan nguoi dung cé qua it twrong tac vai hom thu caa ho.

Céc dic trung ma nghién ctru cia Di Castro sir dung bao gdm dic trung cuc bd, nghia
la cac dac trung duoc tinh todn tir hom thu cta nguoi dung, va thugc tinh toan cuc,
nghia la cac dac trung duoc tinh todn trén toan b tap dir liéu. Cac thudc tinh cuc bo
bao gébm noi dung, header thu, hanh vi sir dung cta ngudi ding trong quéa kha ddi véi
nhitng btrc thu twong tu birc thu can du doan hanh dong. Céac thudc tinh toan cuc bao
gom tong sé thu da duoc giri boi ngudi g, s6 lugng thu duoc ap dung hanh dong trong
s6 nhitng thu da guri ciia ngudi gii.

Nghién ctru cua Yang va cong su [74] vao nam 2017 c6 mot cach tiép can khéc biét
vé bai toan du doan hanh dong ngudi ding, d6 13 bo qua tinh ca nhan hda cua bai toan
nay. Doi véi mot bire thu dugc gui cho nhidu nguoi, bai béo nay giai quyét bai toan du
doan xem burc thu d6 co duoc tra 161 (boi bat ky ai trong sé nhirng ngudi nhan) hay
khong. Bai bao da dé xuat mot so phuong phap trich chon dic trung (HistIndiv, HistPair,
Temporal...) va so sanh voi phuong phap tdi tir truyén thong ciing mot vai phwong phap

trich chon dac trung don gian khac.

Vao nam 2019, Mukherjee va Jiang da dé xuat mot phuong phap [82] dé giai quyét
bai toan du doan hanh dong tra o1 thu. Nghién ctu nay ¢6 muc tiéu du doan hanh dong
mang tinh c& nhan hoa va dugc tiép can dudi hinh thic xay dung hé goi y. N6i theo
cach khéc, vai cling mot bire thu khi dwoc gui cho nhiéu ngudi, hé goi ¥ & du doan
hanh dong tra 1oi thu cho tirng nguoi nhan. Bai toan c¢6 d§ kho cao hon so véi toan dat
ra boi Yang va cong su [74]. Trong nghién ciu cua Mukherjee va Jiang, moi nguoi
nhan duoc biéu dién dya trén nhitng btrc thu ma nguoi d6 da nhan trong qua khi. Vector
dai dién nguoi ding duoc so sanh vai vector biéu dién birc thu can du doan dé tinh ra
muc do tuong ty ma trong bai bao dugc goi la diac trung similarity. Péc trung
similarity duoc bo sung vao dic trung vin ban cua birc thu dé 1am dau vao cho may
phan loai. Nghién ctu rat ra nhan xét rang, véi cac may phan loai truyén thong nhu

logistic regression hay cay quyét dinh ting cudong do doc (gradient- boosted decision
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trees), ky thuat biéu dién dic trung TF-IDF c6 hiéu qua tét hon so véi ki thuat biéu
dién tir ngit fasttext [77]. Tuy nhién, dic trung fasttext to ra hiéu qua hon khi két hop
v6i mang no-ron sdu CNN-MLP. May phan loai CNN-MLP con thé hién mot wu diém
nita d6 1 v&i cac cach biéu dién dic trung khac nhau thi mé hinh nay van cho két qua

gan véi két qua tét nhat.

1.3.3. Nghién ciu vé xép hang thw dién tir

Y tuong sap xép hom thu dé giai quyét vin dé qua tai thu dién tir 43 duoc dé xuat tir
lau, trong nghién ctru cua Neustaedter va cong su [24]. Trong nghién ctru noi trén, cong
cu sdp xép hom thu theo mot s6 dic trung x4 hoi cua thu dién tir d3 dugce dé xuat nham
hd tro nguoi ding trong viéc tim kiém thu quan trong. Nghién ctu cua nhom
Neustaedter dé xuat 11 dic trung xa hoi duoc trich xuat bang cach thdng ké sé luong
thu duoc gui va nhan gitra nhitng nguoi dung. Xét mot bac thu dwoc gui tr nguoi guzi
dén nguroi nhdn, mot trong sb cac dic trung 1a s6 luong thu ma nguoi nguwoi giri da ting
gui cho nguoi nhan. Mot dic trung khéc 13 s6 luong thu da dioe doc trong sb cac bic
thu néi trén. V&i cong cu nay, ngudi ding phai chon tiéu chi sip xép va phat hién cac
btrc thu quan trong mét cach thu cong. Cong cu khéng co6 chire nang tu dong chi ra birc

thu nao 1a quan trong, can phai dugc wu tién xir 1y.

Ttr viéc nhan thay cac hé thong loc thu rac va du doan hanh dong chua triét dé giai
quyét van dé qué tai thu dién tu, trong nhitng nim gan day, cac nha khoa hoc da dé xuat
phuong phap xép hang thu dién tir véi muc tiéu sap xép hom thu ctia nguoi ding mot
cach tbi uvu hoa hon nita. Vi nhiéu mic do phan loai hon so véi hai bai toan trude do,
cong thém cac kho khin dén tir quyén riéng tu ciing nhu tinh ca nhan héa, ddy 1a bai
toan c6 d6 khd cao trong sé nhirng bai toan vé xu ly thu dién tir. Trong s6 nhitng nghién
ctru vé xép hang thu dién tir, cac phuong phap mang tinh c& nhan hoa [40, 49, 51] chiém
da s6 boi wng dung thuc té caa nd. Tuy chwa cé nhiéu phuong phap duoc céng bd,
hudng nghién ctiu vé xép hang thu dién tir 13 mot hudng nghién cau c6 tinh cap thiét,

c6 tiém nang gitp ting ning suat 1am viéc cho ngudi sir dung.

Trude khi cac phuong phap xép hang thu dién tir ra doi, phan loai thu dién tir theo
chu dé va thu muc ciing 13 mot huéng nghién ciru dang cha y. Nghién ciu cua Alsmadi

va Alhami vao ndm 2015 [67] 1a mot nghién ciru vé phan cum thu dién tir va danh gia
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hiéu qua phan cum bang phan loai. Nghién ciru c6 muc tiéu phan loai thu dién tir thanh
3 muc: personal, progessional va other. Viéc phan loai nay c6 muc tiéu lam giam thiéu
thoi gian xur 1y thu cua nguoi dung vi n6 cho phép nguoi dung tap trung vao mot chu
dé ma ho quan tam. Nghién ctru nay dé xuat viéc st dung nhiing birc thu dugc gan nhan
bang thuat toan phan cum k-Means dé 1am dit liéu huan luyén va thir nghiém cho mé
hinh phan loai bang mot thuat toan hoc may cé giam sat SVM. Thdng qua thi nghiém,
Alsmadi va Alhami da so sanh cac k¥ thuat biéu dién thuoc tinh khac nhau va tim ra

phuong an tot nhat cho tap dir liéu cia ho 12 phuong phap N-Grams.

Tuy nhién, phuong an tu dong gan nhan bang thuat toan phan cum va phan loai bang
thuat todn hoc may cd giam sat 1a mot gia dinh thiéu thuc té. N6 doi hoi thuat toan phan
cum phai c6 d6 chinh xéac tuyét déi thi két qua thi nghiém cua nghién ciu ndy méi co
nghia. Tuy thi nghiém cho thay hiéu qua kha cao cia phuong phap véi precision, tir
0.807 dén 0.976 va recally tir 0.802 1én t6i 0.975 nhung két qua nay khong ¢ y nghia
bai vi khong c6 co so dé khang dinh tinh dang dan cua tap dir liéu huan luyén duoc gan

nh&n bang thuat toan phan cum.

Trong nghién ciru cua Klimt va Yang [19], ngoai viéc gidi thiéu tap di liéu Enron
thi c&c t&c gia ciing thuc hién phén loai thu dién ta trén tap dir liéu nay theo tung dac
trung riéng biét dé phan tich so luoc vé tap di liéu. Phuong phap TF-1DF theo dang ltc
duoc sir dung dé biéu dién cac btrc thu dudi dang vector dic trung. Thuat todn phan loai
SVM dugc dung dé tién hanh phan tich tap di liéu Enron bang nhiéu phuong 4n. O
phuong an thtr nhat, cac thudc tinh “From”, “Subject”, “Body”, “To, CC” dugc sir dung
riéng biét dé phan loai thu theo thu myc. Vi phuong an thtr hai, tit ca cac thudc tinh
duoc gop lai va biéu dién dudi dang mot vector tui tir duy nhat dung 1am dau vao phan
loai. Cudi ciing, cac may phan loai cua cac thudc tinh riéng biét duoc két hop vai nhau
mot cach tuyén tinh véi trong sé cho mdi may phan loai. Cac trong sé duoc hoc bang
thuat toan ridge regression.

Nghién ciru cia Bekkerman [20] dung 4 thuat toan Maximum Entropy, Naive Bayes,
SVM va Wide-Margin Winnow dé phan loai thu dién tir theo thu muyc trén tap dit liéu
Enron va SRI. Chi nhitng thu muc gan véi chi && méi duoc giir lai dé 1am thi nghiém,

cac thu muc chung nhu Inbox, Sent déu bi loai bo. Vector dic trung 1a vector dang bag-
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of-words véi mdi phan tir 12 s6 1an xuat hién caa mot tir trong tap tir vieng. Nghién cau
nay loai bo 100 tir phd bién nhat va nhiing tir chi xuat hién mét 1an trong toan tap dit
lieu. Tiéu chi accuracy duoc chon dé bao cdo két qua thi nghiém. Thi nghiém cho thay,
SVM c¢6 hiéu qua trung binh cao hon va chiém wu thé so véi cac thuat toan khac ddi véi
10 trén téng sé 14 hom thu cta ngudi dung. Bekkerman dua ra nhin dinh rang do chinh
xéc thu duoc tir cac thi nghiém 13 “twong ddi thap™ khi c6 téi 9 trong sb 14 truong hop

ma tiéu chi accuracy nho hon 70%.

Khac vai bai toan phan loai néi trén, bai toan xép hang thu dién tr nhian manh vao
muc do quan trong cia cac buc thu ddi vai ngudi dung. Nghién ctru dau tién dé xuat
mot md hinh xép hang thu dién tir dugc cong bd vao nam 2009 boi Yoo va cong su
[40]. Nghién ctru nay st dung mot s6 dic trung mang x& hoi két hop véi noi dung thu
dé giai bai toan xép hang thu dién tir. Bai toan duoc dat ra 1a xép hang thu dién tir véi
5 mirc d6 vu tién dugce danh s6 tir 1 téi 5. Nhitng dic trung mang xa hoi nay dugc trich
Xuat tir dir lieu khdng gan nhan bang phuong phap phan cum. Thuat toan Newman
Clustering duoc sir dung dé phan cum ngudi dung trén mang thu dién tir ca nhan. Tur
két qua phan cum mang thu dién tir c& nhan cua nguoi ding, 07 chi s6 cia nguoi g
thu dua trén do thi duoc tinh toan dé sir dung 1am dic trung mang x& hoi cua mot bic
thu. Cum caa nguoi gui trong mang thu dién tir cling dugc trich xuat 1am mot dic trung
cho btec thu. Nhirng dic trung xa hoi néi trén duoc két hop cung dic trung ndi dung thu
dudi dang vector nhi phan. Cac may phan loai nhi phan SVM duoc xay dung dé két hop
véi nhau thanh may phan loai 5 16p. Tuy Yoo va cac cong su khong néu tén phuong an
két hop cac may phan loai nhi phan thanh may phan loai da 16p nhung theo nhu mo ta

cua bai bao thi phuong an OVA da dugc ap dung trong thi nghiém.

Aberdeen va cong su 1a nhém nghién ctru dirng sau hé théng Gmail. Nhdm da cong
bd mot phuong phap xép hang thu dién tir [45] vao nam 2010. Phuwong phap nay dinh
nghia muac do quan trong cia mot birc thu duwa trén x4c suat ma ngudi nhan s& thyc hién
mét hanh dong trén birc thu d6. Céch tiép can nay khéc véi bai toan dir doan hanh dong
& chd né khdng phan biét gira cac hanh dong khac nhau (vi du: gitta hanh dong doc va
tra 101 thu). Trong phuong phap nay, mot moé hinh phan loai logistic regression dugc

xay dung riéng biét danh cho mdi nguoi sir dung. Dix liéu huan luyén 1a nhiing bie thu
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nhan dugc trong qua khir kém theo hanh dong ma nguoi dung da thuc hién trén cac bic
thu d6, bao gdm ca hanh dong “chwa doc” thu. M6 hinh thyuc hién du doan va danh dau
quan trong d6i Vi cac birc thu co xac suat cao. Tinh ca nhan hoa duoc thé hién rd rét
trong phuong phap nay. Tuy nhién, con mot diém ton tai d6 1a néu ngudi dung qua ban
ron va bo sét mot s thu quan trong, nhirng birc thu twong tu trong tuong lai cling s&

khong duoc danh dau quan trong.

Vao ndm 2011, nhém Yoo va cong su tiép tuc cong bd mot nghién ctiru [49] dé xuat
cach giai quyét bai toan xép hang thu dién tir véi 5 nhén, twong ang véi 5 cap do quan
trong ciia mot birc thu, dua trén dir liéu thu dién tir cd nhan. Nghién ciru nay da so sanh
hiéu qua phan loai da 16p gitra phwong phap hdi quy thir bac véi su két hop caa nhiéu
may phan loai nhi phan. Nghién ctu nay chi st dung cac dic tinh vé noi dung cua céc
birc thu. Nhiéu may phan loai nhi phan cé thé duoc két hop theo mot s6 phuong an dé
tré thanh may phan loai da 16p. Trong mdi phuong an do, khi du doan 16p cia mot mau,
mdi may phan loai “bo phiéu” cho mot 16p, roi két qua cudi cing dugc tong hop theo

mot quy tic nhat dinh.

Trong nghién ctru ndy, Yoo va cong su ap dung hai phuong phap hoc may 1a hdi quy
thir tu dya trén SVM (SVOR) va phan loai da 16p SVM, két hop nhiéu may phan loai
SVM theo cac cach: OVA, OVO, DAGSVM [8], OB-MV va OB-MC. OB-MV la
phuong 4n két hop cac may phan loai nhi phan giong nhu phuong an DAG nhung cac
may phan loai dugc sap xép theo thu tu mic do quan trong va két qua duoc tinh dua
trén biéu quyét s6 dong. OB-MC c6 céch sap xép cac may phan loai nhi phan giéng nhu
phuong an OB-MV nhung két qua duoc tinh dwa trén may phan loai c6 diém sé cao
nhét. Vector dic trung duoc c4c tac gia trich xuat tir cac trudng ngudi giri, nguoi nhan,
CC, tiéu d& va noi dung thu. Két qua cho thay, véi bo dit lidu thu dién tir c& nhan do céc
tac gia tu thu thap, OB-MV 1a phuong phap hiéu qua nhat va SVOR c6 két qua thap
nhat. Nhu vay, su két hop caa nhiéu may phan loai nhi phan cho hiéu qua du doan cao
hon so véi phuong phap hdi quy thir bac trén tap di liéu thu dién tir ca nhan. Két qua
nay maot phan cho thay cac mic do wu tién cua thu dién tar khéng cé quan hé twong doi

Vv&i nhau.
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Trai lai, d6i v6i 7 tap dix liéu chuan lay tir thu vién UCI, SVOR lai cho két qua tdt
nhat, OB-MV va OB-MC cho két qua trung binh va OVA cho két qua thap nhat. Bé ly
giai cho viéc SVOR cho két qua khac nhau trén tap dir liéu thu dién tir c& nhan va cac
tap dit liéu chuan, céc tac gia tién hanh phan tich céc tap di liéu néi trén. Tir d6 rut ra
duoc két luan ring SVOR cho két qua tot voi cac tap dir liéu chuan co phan bo tuyén
tinh nhung khong dat két qua tot véi dir liéu thu dién tir ca nhan. Gia thiét vé su tuyén
tinh caa dit liéu 1 rat han ché vai bai toan xép hang thu dién tir c4 nhan vi quan diém
Vé sy uu tién ctia mdi ngudi 1a khac nhau. Vi vay, cac phuong phap phén loai to ra hiéu
qua hon cac phuong phap hoi quy. Thi nghiém cua Yoo va cong su [49] d tra 10i mot
s6 cau hoi vé dac diém cua dir liéu thu dién tir va di so sanh hiéu qua xép hang gita mo
hinh phan loai va hoi quy. Tuy nhién, mé hinh phan loai duoc dua ra chua dat duoc

hiéu qua cao trong du doan mirc do uu tién.

Nghién ctru cua Long va cong su vao nam 2020 [85] dé xuat phuong phap phan loai
thu dién tir thanh 02 mue do: quan trong va khéng quan trong. Pac trung cua thu dién
tir duoc sir dung trong nghién ctu nay 1a tiéu dé, nguoi gui, noi dung va duoc biéu dién
bang phwong phap TE-IDF. Long va cong su di thuc hién thu thap va xay dung tap dix
liéu thu dién tir tiéng Viét bang cach tai dit liéu hom thu cta 17 ngudi dung tir hé thng
Gmail. Nghién ctru da str dung nhan quan trong trong truong header ‘google label’ cia
cac burc thu dé 1am nhan cho tap dit liéu n6i trén. Han ché cua cach 1am nay 1a nhan cua
dir liéu phu thudc vao @ chinh xac cua thuat toan phan loai thu quan trong ma Gmail
s dung. Trong nghién ciu, Long va cong sy da tién hanh so sanh céc thuat toan
Random Forest, KNN va Logistic Regression trén tap dir liéu noi trén. Nghién ctru da
két luan thuat toan Random Forest c6 dd chinh xac cao hon hai thuat todn con lai, thé
hién baoi cac tiéu chi F1 (1.16), Recall (1.14) va AUC.

1.3.4. Cdc tiéu chi danh gia
1.3.4.1. Panh gia md hinh phan loai nhij phén

M6 hinh phan loai nhi phan dwoc tng dung trong bai toan loc thu rac. C6 nhiéu tiéu

chi dugc ding dé do hiéu qua caa md hinh phan loai nhi phan. Mi tiéu chi lai c6 tac

dung danh gia mot khia canh riéng cia mo hinh. Tuy sé hitu nhiing dac trung riéng biét,
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cac tiéu chi danh gia nay déu duoc tinh todn dua trén cac dinh lugng co ban. Cac khai

niém dinh luong co ban nhat thé hién két qua cua bo loc thu rac do 1a:

— True positive (tp): S6 lugng thu rac dugc du doan chinh xAc.
— False positive (fp): Sb luong thu hop 16 ma bo loc canh bao nham thanh thu rac.
— True negative (tn): S6 thu hop 1& ma b loc nhan dién chinh xac.

— False negative (fn): Sé luong thu rac dugc bo loc coi 1a thu hop Ié.

Déi véi bai toan vé thu dién tir, trudng hop fp duoc coi 1a gay hau qua Ién hon so
vé6i fn [36], can phai vu tién tranh 15i ndy. Sai s6 fp cua mot bo loc thu rac lam cho
ngudi dung bo 16 mot bire thu hop 18, gay ton that thdng tin hoic gian doan lién lac.
Trong nhiéu truong hop, khi btre thu d6 ¢6 noi dung rat quan trong, sai sé fp s& gay hau
qua nang né cho nguoi diing va khong thé dugc chap nhan. Trong khi do, fn 12 18i thuong
c6 thé chap nhan duoc néu khdng xay ra qué nhiéu. Viéc bo loc dé lot mot vai buc thu
rac vao hom thu c6 thé gay mat thoi gian va phién phtic cho nguoi ding nhung nhin
chung la khong co tac hai I6n. Cac cong cu loc thu rac thuong dugc tinh toan sao cho
d6 do fp bing 0 hoic cang gan 0 cang tét. Db voi mot bo loc thu rac 1y tuong thi ca hai
d6 do fp va fn déu dat duwoc mic 0 nhung cac bo loc trén thyc té lubn ludn c6 sai s6 16n
hon 0. Vi vay, dé tranh thiét hai cho ngudi sir dung, ta c6 thé hy sinh do do fn dé doi lai

su toi wu cho fp bang cach diéu chinh d6 nhay cuaa bo loc.

Két hop cac chi s6 noi trén, ta dugc nhitng chi s6 c6 y nghia hon, thé hién dugc tinh
chat cua b loc. Pau tién d6 1a chi s6 recall, con duoc goi 1a d6 do triéu hdi, duoc tinh
bang céng thtc (1.14). Recall thé hién do nhay caa b loc [41] ciing nhu d6 hoan thién
cua két qua. Gia tri recall bang 1.0 khi danh gia mot bo loc thu rac duoc hiéu 1 “tat ca
cac birc thu rac déu dugc phat hién”. Tuy nhién, két qua nay cé thé dat duoc mot cach
dé dang bing viéc thiét ké mot bo loc thu rac dé chan moi birc thu dén ma khdng can

quan tdm do la thu rac hay thu hop 1€.

tp
tp+ fn

Mot tiéu chi cé thé duoc coi 1a d6i nghich vai recall d6 1a precision. Precision duoc

recall = (1.14)

tinh bang cong thic (1.15). Precision thé hién do tin cay cua két qua dy doan. Khi

precision bang 1.0, tat ca cac dy doan déu chinh xac hay ndi cach khéc, fp bang 0. C6
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thé néi hai tiéu chi nay déi nghich véi nhau bai vi véi mot bo loc khdng hoan hao, khi
ting precision s& kéo theo giam recall va nguoc lai. Trén thyuc té, dé dat duoc gié tri
precision ly tuang thi chi sé recall s& bi giam xudng thap. Béi vay cho nén khi thiét ké

b6 loc nguoi ta thuong dua ra mét tidu chi muc tiéu dé t6i wu céc tiéu chi khac theo do.

tp
tp+ fp

Mot tiéu chi két hop ca hai tiéu chi vira dé cap la chi sé F1, duoc tinh bang cong thirc

precision = (1.15)

(1.16). Chi sb F1 cao cho thay ca recall va precision déu cao, nghia 1a két qua dy doan
dong thoi dat duoc tinh day du va dang tin cay.
_ 2 X precision x recall

F, = 1.16
! precision + recall (1.16)

Ngoai ra thi nhiéu nghién ciru ciing sir dung chi sb accuracy nhu mot thude do hiéu
qua. Chi sb nay duoc tinh bing céng thirc (1.17). Accuracy chinh 12 ty Ié cac du doan

dung (tp + tn) trén tong sé 1an du doan.

tp +tn
tp+ fp+tn+ fn

accuracy = (1.17)

1.3.4.2. Panh gia m0 hinh phan loai da lép

M® hinh phan loai da 16p duoc tng dung cho bai toan du doan hanh dong nguoi
ding va bai toan xép hang thu dién tir. Boi vi s6 luong 16p phan loai 16n hon 2 nén céc
tiéu chi recall, precision va F1 khéng &p dung dugc cho nhitng mé hinh nay. Mot bai
bao cong b6 nam 2009 [41] di dua ra 8 tiéu chi ddnh gia cho bai todn phén loai da 16p.
Nhirng ti€u chi danh gia d6 la: average accuracy (1.18), error rate (1.19), precisiony
(1.20), recally (1.21), Fscorey (1.22), precisionm (1.23), recalln (1.24) va Fscorem (1.25).
Gia sur bai toan phan loai c6 | 16p, cac tiéu chi néi trén duoc biéu dién bai nhitng cong

thire sau day.

l tpl + tni
i=1 tpl + fni + fpl + tni (118)
l

average accuracy =
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1 foi + fn

i=1¢p. , . tn; .
error rate — pl+frzl+fpl+ n; (1.19)
l._ tp
, . =1 L
precision, = (1.20)
g i=1(tpi + )
1
. tp:
recall, = =—==1" (1.21)

L pi+ fn)

(B?+1) x Precision, * Recall,

F = 1.22
SCOTEy B? = Precision, + Recall, (1.22)
L tpi
1=1tp. .
precision,, = pll + /o (1.23)
L tp;
=ltn. + i
recall,, = pll I (1.24)
2 + 1) = Precision,, * Recall
Fscore,, = B ) UL UL (1.25)

p? * Precision,, + Recall,,

Tiéu chi average accuracy ¢ cong thac (1.18) Ia trung binh cong tiéu chi accuracy
riéng cua tat ca cac lép. Tiéu chi error rate & cong thirc (1.19) cd gid tri twong dwong

véi (1.0 - average accuracy), la trung binh cong ty I¢ du doan sai cua cac lop.

Ta c6 hai cach dé tinh gia trj trung binh cua céc tiéu chi 1a micro () va macro (m).
Céch tinh macro la tinh cac chi sé d6i vai ting 16p (trong sb | 16p) sau d6 lay trung binh
cong | két qua do. Cach tinh micro la lay tong céac théng sé (tp, fp, tn, fn) caa tat ca cac
16p lai rdi méi tinh chi s6. Cach nay c6 dic diém la két qua trung binh s& nghiéng nhiéu
hon vé tiéu chi cia Iop co dong ca thé nhat trong khi cach macro thi doi xir véi cac 1op
nhu nhau ké ca khi c6 nhiing 16p c¢6 luong ca thé nhiéu hon han.

1.4. TAP DU LIEU THU PIEN TU
1.4.1. Tap diz ligu Enron

Enron 1a mot tap dix liéu thu dién tir 16n véi phién ban géc duoc dua cong khai 1én

Internet vao nim 2003, sau mot cudc diéu tra ddi voi tap doan Enron, Hoa Ky. Trong

phién ban gbc, Enron c6 619,446 birc thu thudc vé 158 ngudi dung. Tap dit liéu duoc
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don dep va cong bé lai vao ndm 2004 [19] véi sé lwgng mau giam xudng con 200,399
birc thu, con s6 ngudi dung thi dwoc gilt nguyén. Hom thu ctia mdi ngudi dung duoc
chia thanh nhiéu thu muc va sé luong thu muc cua mdi tai khoan 1a khéac nhau, tir mot
vai thu muc cho téi hon 100 thu muc. S6 luong thu cia mai tai khoan ciing da dang, tir
nhiing tai khoan it hoat dong vai chi moét vai bire thu, téi hang chuc, hang tram va hang
chuc nghin buc thu. Tuy vay, tap dir liéu Enron khong dugc gan nhén. Vi ly do nay,
ngoai tac vu phan loai thu dién tir theo thu muc thi nd khdng thé duoc st dung truc tiép
vao nhitng bai toan khac nhu bai toan loc thu rac, xép hang thu dién tr hoic du doan
hanh dong nguoi dung. Thém nira, tap dir liéu bi han ché vé ngdn ngit, chi co thu tiéng

Anh ma khong phai 1a mét ngdn ngir khac nhu tiéng Viét.

1.4.2. Tap diz liéu TREC

Hoi nghi TREC hd tro ha tang co s& vat chat va cdng nghé cho cac nghién ciru trong
linh vuc khai pha dir liéu tir nam 1992. Mét trong nhirng tai nguyén quan trong cua
TREC 1a co so dit liéu mau trong nhiéu linh vyc, trong d6 c6 linh vuc loc thu rac. Hoi
nghi TREC c6 nhiéu nhéanh, trong d6 c6 mot nhanh vé loc thu rac 1a Spam Track [23].
Trong cac nam 2005, 2006 va 2007, TREC da cung cap 04 tap dir liéu mau vé thu rac
trong d6 ¢6 03 tap dir liéu mau vé tiéng Anh va 01 tap di liéu mau vé tiéng Trung. Cac
tap di liéu nay déu duoc thu thap tir cdc may cha thu dién tir thuc té trong mot thoi gian
khoang 3 thang. Sau d6 do cac chuyén gia vé thu rac xur ly, phan loai 1a thu rac hay 1a
thu binh thudng, sau d6 tap hop lai thanh cac tap dit liéu chuan va cung cap cho cac nha

nghién ctru trong linh vyc thu rac.

Bang 1.1: C4c tap dir liéu cong khai vé thu dién tir

Tap dir liu | Ngbn ngix | Tong s6 thw | Nim cong bé | Nhan

Enron Tiéng Anh 200,399 2003 Khong

SRI Tiéng Anh 22,000 - Thu muc
UC Berkeley | Tiéng Anh 1,700 2006 Thé loai
LingSpam | Tiéng Anh 2,893 2003 Thu rac
TREC 2005 | Tiéng Anh 92,189 2005 Thu rac
TREC 2006 | Tiéng Anh 37,822 2006 Thu rac
TREC 2006 | Tiéng Trung 64,620 2006 Thu rac
TREC 2007 | Tiéng Anh 50,199 2007 Thu rac
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Dit liéu thu dién tir cia TREC luu trir toan bo noi dung thu va phan header cua thu,
vi vay hoan toan c6 thé sir dung dé tién hanh cac nghién ciru vé loc thu rac dua trén noi
dung, nhu dya trén tir khda, dua trén phuong phap phan loai van ban. Dong thoi, dit
liéu thu dién tor TREC ciing c6 thé dung dé nghién ciru cac nghién ctu vé loc thu rac

dua trén xac thuce dia chi nguoi giri nhu SPF.

Mot diém can luu ¥ 1a tap dix liéu thu dién td TREC chi bao gém nhing thu dién tu
guri dén mot may chu thu dién tir nao dé chir khdng bao gom nhiing thu dién tir giri tir
may chu dé di, vi vay sir dung cac dit liéu TREC dé nghién ciu vé mang xa hoi, mang
thu dién tir con nhiéu han ché. Ngoai ra, dit liéu thu dién tir cia TREC chi phan loai thu
rac va thu binh thuong, khong co théng tin vé nguoi dung (nhu chac vu), vi vay, di
licu nay it khi dung dé phén tich nhitng phuong phap xép hang nguoi dung. Cac tap di
licu vé loc thu rac cua hoi thao TREC c6 thé duoc tai vé tr dia chi:

https://trec.nist.gov/data/spam.html.

1.4.3. Cac tgp der ligu khac

Mot dy 4n nghién ctu thude truong Pai hoc Berkeley (California, USA) cung cap
mot tap dir liéu thu dién tir dua trén tap dir liéu Enron. Céc birc thu trong tap dir liéu
ciia UC Berkeley duoc gan nhan theo thé loai (categories) va cé thé duoc tai vé mién
phi tir dia chi: http://bailando.sims.berkeley.edu/enron_email.html. Tap dir li¢u nay
goém ¢6 1,700 bire thu, mbi birc thu duoc gan vaoi mot sé thé loai (trong sé 53 thé loai)

lién quan dén noi dung cta no, ciing Véi trong sb cua thé loai do di véi b thu.

Tap dix liu SRI ciing duoc nhic ti trong mot sé nghién cau. Tap dir liéu nay duoc
md ta la c6 chira 22,000 bire thu cua 196 nguoi dung [20]. Mdi tai khoan ciing duoc
chia thanh cac thu muc gidng nhu trong tap dir liéu Enron. Tuy nhién, & thoi diém cua
bao céo nay, tap dit liéu SRI di khong con dugc cong bd hoic nhic dén trén duong dan
ma bai bao [20] cung cép.

LingSpam [15] la tap dit liéu bao gdm gom 2,893 bure thu, trong d6 c6 481 birc thur
rac va 2,412 birc thu hop 1€ duoc thu thap tir mot danh sach guri thu c6 tén Linguist.
Linguist 1a mot danh sach gui thu duoc kiém duyét c6 cha dé vé hoc thuat va nghé

nghiép trong linh vyc ngbn ngit. Tap dir li¢u da duoc gidi thiéu vao nam 2003 va da
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duoc sir dung dé thar nghiém mot phuong phap phat hién thu rac dya trén phan loai vin
ban [15].

1.4.4. Tap di ligu thw dién tir tiéng Viét

O phan trén, luan 4an da liét ké va so sénh mot s tap dir liéu cong khai trén thé gioi
vé thu dién tir. Hau hét céc tap dir liéu cong khai vé thu dién tir c6 ngdn ngi 1a tiéng
Anh. Tap dit liéu thudc vé cac ngdbn ngit khac chiém sé lugng nho, trong d6 chwa co tap
dir liéu thu dién tir tiéng Viét dugc cong bd. Tinh trang khan hiém tap dit liéu néi trén
gy kho khin cho cac nghién ciru ¢6 pham vi 1a thu dién tir tiéng Viét. Dé co thé thuc
hién thi nghiém danh gia cac moé hinh dé xuat trong chuong nay ciing nhu trong céc
chuong tiép theo, luan an da tién hanh tu xay dung mot tap dit liéu thu dién tr ¢ noi
dung tiéng Viét. Phan nay s& miéu ta chi tiét qua trinh xay dung tap dit liéu. Dit lidu thu
dién tor dugc thu thap tir mot sé tinh nguyén vién. Tap dit liéu thd bao gom 37,003 bic
thu dén tir 7 tinh nguyén vién. Céc tinh nguyén vién thuc hién sao luu toan bo dit liéu
tir hé théng Gmail bang tinh nang Google Takeout®. Di liéu thu dién tir tai vé bang tinh
ning Google Takeout dugc chia theo cdu trac thu muc ctua ngudi ding trén Gmail, moi
thu muc tuong tng v&i mot tap tin c¢d dinh dang mbox. Cac buc thu dugc tach ra tur tap
tin mbox bang thu vién Mail::Mbox::MessageParser® va dugc phan tich bang thu vién
MIME::Parser'® ciia ngbn ngir lap trinh Perl dé trich xuét nhitng phan thong tin nhu tiéu
dé, noi dung, cac trudng header... Cac buc thu dugc phan biét voi nhau bang truong
Message-ID trong header ciia birc thu. Toan bo céc thong tin trich xuat duoc tir cac birc

thu dugc Iuu trén mot co so dir lieu MySQL dé tién hanh xu ly tiép.

1.4.4.1. Loai bé thw ¢6 ndi dung trung lap

Loai bo thu trung 1ap 1a mot tac vu quan trong khi xay dung tap di liéu thu dién tur.
Thu tring 13p trong dit liéu thd cé thé duoc sinh ra boi phan mém quan 1y thu dé cung
cap mot so tinh ning cho ngudi sir dung va can duoc loai bé dé dam bao viéc huan
luyén mé hinh phan loai thu dat duoc muc tiéu dé ra 1a mé phong duoc cach ma con
ngudi phan loai thu dién tir [19]. Ngoai ra, cac trudong hop thu bi tring lap phd bién

gom c6 thu dugc cac tinh nguyén vién giri cho nhau, thu gui ty dong tir cac nén tang

8 https://takeout.google.com/settings/takeout
9 https://metacpan.org/pod/Mail::Mbox::MessageParser
10 https://metacpan.org/pod/MIME::Parser
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web, cac trng dung di dong. Cac tap dir liéu duoc trinh bay ¢ trén nhu Enron, TREC...
déu sir dung phuong phap thi cong dé loai bo thu tring lip. Cach lam nay tuy c6 d6 tin
cdy cao nhung t6n nhiéu thoi gian va cong suc. Luan an dé xuat mot phuong phap ban
tu dong dé loai bo nhitng bure thu trung 13p nham tiét kiém thoi gian trong khi van dam
bao murc d6 tin cay cao. Dé tu dong tim nhiing birc thu ¢6 ndi dung tring lip dé loai bo,
luan an st dung mot cong cu phat hién thu trung 1ap dua trén phuong phap tinh khoang
cach Euclidean gitra nhitng bitrc thu. Két qua phat hién cua cong cu néi trén duoc kiém
duyét mot cach thu cong trudce khi xac nhan loai bo cac buc thu tring 1dp. Dudi day la

phuong phap cu thé nham xéc dinh thu tring 1ap da duoc &p dung.

Mdi b thu duoc vector hda dua trén noi dung thu thanh mot vector tdi tir nhi phan.
Cu thé, ndi dung cua mot brc thu duoc tach ra thanh céc tir bang cach phan chia van
ban dua vao ky tu khoang trong. Khi d6, c6 thé biéu dién mdi birc thu thanh mot vector
c6 dangm = {wi|i=1,2 ... n}. Trong d6, wi, 12 nhitng tir ngix dugc ldy tir tidu dé va
noi dung thu ghép voi nhau. Cach tinh khoang cach Euclidean dugc thé hién trong cong
thac (2.1).

d(P; Q) = ijzl(qi - pl) (21)

Trong cdng thuac trén, p va q l1a vector biéu dién hai birc thu phan biét trong tap di
liéu. Trong luan an, céng cu s€ tu dong tim ra nhitng burc thu ¢6 mic d6 twong tu tur
75% tré 18n so vai ting buc thu trong tap dir liéu. Céng cu nay do ludng mic d6 giong
nhau cua tat ca cac cap thu dién tu trong tap dir liéu dya trén khoang cach Euclidean.
Danh sach nhitng birc thu twrong ty dwgc phét hién bai cong cu s& duoc kiém tra va xéac
nhan mot cach tha cong. Cach lam nay cho phép tim va loai bo cac bic thu tuong tu

mot cach nhanh chong va chinh xéac.

1.4.4.2. Loai bé thu tiéng nwéc ngoai

Chi nhitng btrc thu c¢6 ndi dung tiéng Viét duoc giit lai va dua vao tap dit liéu. Ngon
ngir ma nhitng tinh nguyén vién su dung 14 tiéng Viét. Tuy nhién, trén thuc té, ho nhan
dugc mot sé lugng nhat dinh nhitng bie thu duoc viét bang cac ngdn ngir khac nhu

tiéng Anh, tiéng Trung Quéc... Dé tap dir liéu dap tng duoc muc tiéu nghién ctu cua
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luan &n, can phat hién va loai bo nhitng birc thu néi trén. Sau day, phuong phap phat

hién nhitng bure thu khong phai 1a tiéng Viét s& duoc trinh bay.

Danh s&ch 10,000 tir tiéng Anh phd bién nhat!! trich xuat tir tap di liéu van ban cua
Google di duoc str dung. Mot danh sach gém 5,847 tir don tiéng Viét da duoc tac gia
xay dung bang cach tong hop tir mot s nguon?2 Danh sach nay bao gém nhitng tir tiéng
Viét c6 dau va nhitng tur tiéng Viét khong dau c6 tir 2 ky tu tro 18n va khong ton tai
trong danh sach 10,000 tir tiéng Anh néi trén. Dé xac dinh mot van ban 12 tiéng Viét
hay tiéng nuéc ngoai, ¢d hai chi s6 duogc tinh toan. Tha nhat 1 ty & tir c6 trong danh
sach tir don tiéng Viét trén tong sé tir ciia van ban, goi 12 V. Thir hai I ty Ié tir c6 trong
danh sach 10,000 tir tiéng Anh, ky hiéu 12 E. Néu van ban cd ty 1é E > 50% thi cng cu
két luan buc thu 1a tiéng Anh. Néu E < 50% va V > 35% thi cong cu két luan bic thu
|a tiéng Viét. Nhitng birc thu ma cong cu khong dua ra duoc két luan (co E < 50% va Vv

< 35%) s& dugc gan nhan ngdn ngtr tha cdng.

1.4.4.3. Cac budr tién xir Iy khac

Ngoai ra, nhitng burc thu ¢ ndi dung qué ngan, nhitng birc thu ¢6 muc dich chu yéu
dé guri tép dinh kém hodc dé théng bao ngudi nhan di nhan duoc thu... cling duoc loai
bo. Nhitng birc thu nay dugc xem 13 khong co di thong tin dé danh gia vé mirc do quan
trong. Hon nita, boi vi ndi dung ngan, nhiing birc thu nay khong lam mat nhiéu thoi
gian cua ngudi dung. Mot truong hop ngoai 1€ 1a khi toan b nhirng noi dung khéng
mong mudn déu dugc ké phat tan thu rac dua vao tép dinh kém hoac trong hinh anh.
Mot phuong phap loc thu rac dua trén ndi dung thong thuong sé khdng phat hién duoc
nhitng birc thu nhu vay. Khi d6, bd loc thu rac can duoc tich hop thém nhitng ky thuat
nhan dang van ban tir hinh anh va k¥ thuat doc noi dung tir cac loai tap tin van ban khac
nhau. Trong tap dir liéu, khong cé burc thu rac nao chtra ndi dung van ban dudi dang

hinh anh duoc tim thay.

1.4.4.4. G4n nhan cho tap dir li¢u
Sau cac budc xir Iy & trén, tap di liéu con lai 12,118 birc thu tiéng Viét. Toan bo thu

trong tap dit liéu 1a thu c6 ndi dung chinh bang tiéng Viét va duoc ngudi ding xac nhan

11 https://github.com/first20hours/google-10000-english
12 https://github.com/thanhphu/tudien/blob/master/tudien.txt; https://github.com/undertheseanlp/dictionary
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1a c6 du thong tin trong tiéu dé va noi dung dé danh gia mirc do quan trong caa birc thu.
Tap dit liéu dugc tién hanh gan nhan thu cong boi 07 tinh nguyén vién di cung cap dir
liéu thu dién tir cho nghién ctru. Trudc tién, tap dir liéu dugc gan nhan cho bai toan loc
thu rac véi 02 10p: thu rdc, thu hop 1é. Nhitng tinh nguyén vién duoc hudng dan gan
nhan thu rac cho mot bire thu néu ngudi ding cho rang (1) bire thu khéng c6 gia tri doi
v6i nguoi dung trong qué khir, hién tai va tuong lai hoac (2) nguoi dung bi 1am phién
boi bire thu d6. Két thic qué trinh gan nhan cho bai toén loc thu rac, c6 2,527 buc thu

duoc gan nhan thuw rdac va 9,591 birc thu dugc gan nhan thuw hop 1é.

Sau khi gan nhan tap dir liéu danh cho bai toan loc thu rac, luan n tiép tuc phat trién
tap dir liéu dé sir dung cho bai toan du doan hanh dong ngudi dung. C6 thé dé dang
nhan thay thu rac chinh 1a nhitng bac thu ma ngudi ding nén x6a ma khong can doc.
Vi vay, nhirng burc thu dugc gan nhan thu rdac ¢ tap di liéu loc thu rac sé dugc tu dong
gan nhan x6a dé str dung trong bai toan du doan hanh dong ngudoi dung. Tiép theo,
nhitng birc thu duoc gan nhan thuw hop 1é dugc tién hanh gan mot trong hai nhan doc
hoic tra loi. Nhitng tinh nguyén vién duoc huéng dan gan nhan dit liéu cia ho theo

quyét dinh ca nhan vé hanh dong ma ho mong mudn thuc hién dbi véi mdi bie thu.

Nhiing buc thu hop 1é duoc tién hanh gan nhin dé thu dugc 7,966 birc thu can doc
va 1,625 birc thu can tra loi. Nhitng bire thu thude hanh dong doc chiém ty 1¢ 16n nhat
trong tap dit liéu. Picu dé cho thay phan bé cua dit liéu thu dién tir tap trung nhiéu &
cac birc thu c6 mue do quan trong trung binh va trén thuc té nhiing birc thu quan trong,
can sy quan tam xu 1y cua nguoi ding, ¢6 s6 lwong nho. Ty 1¢ phan bo nay 1am rd thém
cho loi ich cia phuong phap xép hang thu dién tir. Néu hom thu khoéng duoc sip xép
mot cach ty dong, ngudi dung sé can phai bo ra nhiéu thoi gian dé doc nhiing buc thu

khong quan trong trudc khi tim thdy nhitng btrc thu can duoc xt ly.

Tiép theo, tap dit liéu duoc phét trién dé c6 thé s dung cho bai toan xép hang thu
dién tir voi 05 mirc d6 wu tién. Theo d6, 03 nhan dit lidu co sin s& duoc tiép tuc chia
thanh cac mac do wu tién nho hon. Mtte dd x6a duoc coi la mic do 1. Muc do doc duoc
chia thanh hai mtc @6 nho la muac d6 2, doc khdng quan trong, va mirc do 3, doc quan
trong. Muc d6 2 dugc dinh nghia la nhitng birc thu ¢6 chira thong tin khong quan trong

ma ngudi ding cd thé doc khi ranh rdi hoic cd thé bé qua néu khong c6 thoi gian doc.
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Mtc d6 3 duge dinh nghia 1a nhiing buc thu ¢6 chira thong tin ma nguoi ding can doc
nhung khong can tra loi. Néu bé qua va khong doc céc bire thu thudc muc d6 3, nguoi
ding c6 thé bi gian doan théng tin trong céng viéc hodc cac linh vuc khac cua cudc
séng. Mtrc d6 trd loi dugc chia thanh hai micc d6 nho 1a mae do 4, tra loi khéng gap va

muec d6 5, tra loi gap.

« Last 1 Xéa 2Doc ko q.trong | | 3 BDoc q.trong 4 T.loi ko gép 5 T1oi gép Bo6 qua Next »
X013
13 thu c6 ndi dung tuong tw
1D: 1 Go
From: uber.vietnam@uber.com. To: thanhhal40589@gmail.com.
Subject: Ban dwgc giam 25.000d chuyéu cho 5 chu_\‘én khi dat uberX, UberBLACK., UberSUV tai Ha Néi
Chura tra loi (Chwa doc.Hop thu dén)

R LR AU

o o o o

Giam gia 25.000d/chuyén cho 5
chuyén uberX, UberBLACK,
Ubersuv

Giam 25.000d

cho 5 chuyén Uber tiép theo
For English, please swipe up
to see the in-app card here

. D Ha oi,
Giam 25.0004
. ngay 5 chuyén uberX,

UberBLACK, UberSUV giam

cho 5 chuyén Uber tiép theo 25.000d/chuyén tai Ha Noi kia!

Khuyén mai ap dung tir 22.01 -

IEE et

Hinh 1.8: Cong cu gan nhan thu véi chire ndng phat hién thu tuong tu.

Nhu d3 dé cap vé tinh quan trong va tinh khan cap caa thong tin, trong nghién ctu
nay, uu tién duoc danh cho tinh cap thiét. Vi vay, dinh nghia vé tim quan trong cua cac
birc thu can tra 10i phan 16n duoc quyét dinh bai tinh khan cap. Nhitng buc thu thudc
mitrc 46 4 duoc dinh nghia 13 nhitng btrc thu quan trong can doc va can duoc tra 1o
nhung nguoi giri khdng nhan manh vé tinh khan cip. Nhiing bire thu thugc muic do 5
duoc dinh nghia I nhitng birc thu quan trong can doc va can dugc tra loi trong thoi gian
ngan. Pidu d6 co nghia ring ngudi dung can phai doc va xa 1y nhitng birc thur nay trudc

nhiing birc thu thudc cac mirc do khac.

1.4.4.5. Bao mat thong tin ca nhan

Mot trong nhitng kho khin trong viéc xay dyng tap dir liéu vé thu dién tir ¢én tir van
dé quyén riéng tu cua ngudi st dung. Boi vi noi dung thu dién tir chira thong tin quan
trong vé cong viéc cling nhu thong tin c4 nhan nhay cam nén ngudi ding khéng mong
mudn cong khai dit liéu cua ho. Tap dit liéu Enron [19] dugc cdng khai sau khi tap doan
Enron giai thé va bi nha chtc trach tién hanh diéu tra. Pay 1a mot trong s it nhiing

truong hop dic biét ma di liéu thu dién tir lién quan dén cdng viéc duoc cong bd. Tap
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dir liéu TREC duoc dong gop boi cac tinh nguyén vién va thdéng qua quy trinh xir ly tha

cdng dé loai bo nhitng thdng tin nhay cam [23] trude khi duoc cdng bé.

Céc tinh nguyén vién cung cap dit liéu thu dién tir khdng mong mudn noi dung thu
cua ho bj tiét 16 cho mot bén thi ba. Day ciing 1a mét trong nhimng 1y do dé giai thich
cho viéc khdng c6 tap dit liéu thu dién tir tiéng Viét duoc cong b trén mang Internet.
Trong qué trinh xay dung tap dit liéu dé st dung cho cac nghién ctu trong luan &n, tong
s6 thu thu duoc tir cac hom thu 1én t6i 37,003 birc thu. Vi sé lwong khdng nhé, viéc
xéac dinh va loai bo nhitng théng tin c& nhan nhay cam tén nhiéu thoi gian va cdng stc.
Vi vay, thay vao do, tac gia da thuc hién nac danh hoa dir liéu nham bao vé thong tin ca
nhan cua cé4c tinh nguyén vién. Muc tiéu cua cong doan nay duoc xac dinh 1 bién doi
tap dir liéu thanh mot dang khac dé luoc bo ngir nghia trong khi van giit nguyén nhiing

thong tin dau vao can thiét cho cac mé hinh hoc may.

Ban than cac mé hinh hoc may duoc ap dung trong luan an khong cé kha nang hiéu
ngit nghia ctia c&c tir ngir don 1¢ trong ndi dung thu dién tir. Khi biéu dién vian ban bang
phuong phap word2vec [56] hoic phan loai vin ban bang mang no-ron hdi quy nhu
LSTM [4], c4&c md hinh hoc may da dwa vao vi tri twong ddi cua cac tir ngir trong vin
ban d& md phong kha niang hiéu ¥ nghia vin ban. Do d6, két qua biéu dién vin ban bang
word2vec va hoat dong ciia cac md hinh hoc may khong bi anh hudéng khi ta thay thé
C4C tir trong van ban dau vao thanh céac chudi thay thé. Goi A={ti|i=1,2 ...k} latap
hop cac tir ngir khdng trung lap trong tap dix lisu gcva B = {vi|[i=1,2 ... k} la tap
cac chudi khoéng trang lap. Tap B duoc sinh ra dé véi mdi tir ti trong tap A, ta c6 mot
chudi vi duy nhét dé thay thé cho nd (vi # ti). Viéc nac danh hoa tap dir liéu duoc hiéu
la bién d6i tap dix liu gbc thanh mot tap dix liéu nac danh, cu thé cac tur ti s& duoc thay
thé bang céc chudi vi. Phuong phap bién ddi dir liéu can thoa mén hai diéu kién: (1) mdi
chudi vi 1 chudi duy nhat trong tap hop B; (2) vi tri trong ddi giita cac tir ngit trong vin
ban duoc bao toan. Vi duy, vin ban “ngay mai hop lic 4h” cO thé thay thé bang vin
ban“a b ¢ d e”trong tap dir liéu nac danh. Mot van ban khac, “cudéc hop sé& bat dau
vao 4h”, s& duoc thay thé bang “f ¢ g h i k e”. Trong vi du trén, tir “hop” trong tap
A duoc thay thé bai chudi “c” trong tap B va tir “ah” trong tap A duoc thay thé bai chudi

“e” trong tap B. Su bién d6i nay xay ra nhat quan trén tat ca cac buc thu. Trong phuong
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phap nay, cac chudi “a”, “b”, “c”... 1a cac chudi duoc sinh ra ngau nhién va dam bao

diéu kién céc chudi trong tap B khong bj trang lap.

Phuong phéap nac danh hda tap dit liéu nay co thé dap tmg duoc yéu cau cua cac thi
nghiém &ng dung md hinh hoc may. Tuy nhién, tap dir liéu nac danh s& khong thé duoc
st dung bai cac nghién ciru vé xir ly ngdn ngir tu nhién, chang han nhu trong bai toan

xac dinh tur loai, phat hién ngbn ngir van ban.

1.4.4.6. Céc thong sé cua tap dir liéu

Tap dir liéu bao gdém 12,118 birc thu, trong d6 ¢6 2,527 buc thu can xda, 7,966 bic
thu can doc va 1,625 buc thu can tra loi. Trong qua trinh xay dung tap dit liéu, cac tac
vu (i) loai bo cac birc thu c¢6 nodi dung quéa ngan va cé ngdn ngir khong phai 1a tiéng
Viét, (ii) loai bo cac burc thu ¢ ndi dung trung lap va (iii) gan nhan dugc thyc hién song
song voi nhau dé tiét kiém thoi gian cho céc tinh nguyén vién. Hinh 1.8 1a giao dién cua
cong cu gan nhin di duoc sir dung. Phuong phép hd trg tim kiém nhiing bire thu ¢é noi
dung tring lap di duoc trinh bay trong Chwong 2 cua luan &n. Sau khi tién hanh gén lai
nhan theo phuong an da dé cap, s6 thu thudc cac muic do vu tién duge md ta trong Bang
1.4. Nhitng btrc thu thudc muace d6 3 chiém sé luong 16n nhit trong tap dit liéu. Diéu 46
cho thiy phan b cua dix liéu tap trung nhiéu nhit & cac birc thu c6 mic do quan trong

trung binh va trén thyc té nhiing bire thu quan trong va khan cap chiém ty Ié nho.

Luan an nhan thay su phan bé thu rac va thu hop 18 trong tap di liéu chwa phan anh
dung ty 1& thu rac trén thyc té boi vi hai 1y do sau day. Thir nhat, tap di liéu duoc thu
thap tir hom thu ctia ngudi dung trén hé théng Gmail. Mot s6 luong thu rac di bi loai
bo trén duong truyén tai thu trude khi dén duge hom thu cia ngudi ding béi nhing bo
loc thu rac dua trén danh sach, xac thuc nguoi gui, bo loc thu rac cia Gmail... Thir hai,
mot phan thu rac dén duoc hom thu ctia nguoi ding c6 thé da bi xoa di trong sudt quang
thoi gian su dung thu dién tr cua ho.

Bang 1.2 thong ké d6 dai thu cua tap dir liéu. Do dai thu 1a tong s tir cua ca tiéu dé
va noi dung thu. Trong d6, mot tir tiéng Viét c6 thé 12 tir don hoat tir ghép c6 chtra nhiéu
am tiét. Tu dit liéu théng ké nay co thé nhan thdy do dai thu khong thé hién mot xu

huéng cu thé nao giita cac mirc d6 wu tién. 5% céc birc thu ngan nhat c6 do dai nho hon
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hoac bang 16 tir. 5% céc birc thu dai nhat co do dai 16n hon hodc bang 478 tir. Nhu vay,
90% thu co do dai tir 17 t6i 477 tu.
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Hinh 1.9: Phan bb do dai thu cua tap dit liéu thu dién tir tiéng Viét.
Hinh 1.9 thé hién phan bd vé do dai cua cac bic thu trong tap dit liéu. Mic du do dai
t6i da caa mot buc thu 1a 2,160 tir, nhitng bire thu ngén chiém s6 lugng I6n nhat, trong
d6 a6 dai tir 60 dén 80 tir 1a phd bién nhat.

Bang 1.2: Théng ké do dai thu cia tap di liéu thu dién tir tiéng Viet.

Mire d6 wu tién _ Dy dai bire thw ,
i Nho nhat | Trung binh | Lén nhat

1 6 152.9 1212

2 2 120.4 1113

3 2 163.1 2160

4 3 222.6 2153

S 7 173.1 2049

Tdt ca 2 158.4 2160

Bang 1.3 thong ké vé sb luong ngudi giri thu trong tap di liéu, tinh ca nhitng b thu
ma dia chi nguoi nhan 1a cac danh sach giri thu ma cac tinh nguyén vién tham gia. Co
téng sb 1,345 dia chi giri thu trong tap di liéu. Bang 1.3 ciing thong ké sé luong nguoi
gui theo tirng murc d6 uwu tién. Trong d6 co thé thay rd mirc do wu tién trung binh (mirc
d6 3) c6 s luong dia chi giri thu nhiéu nhat. Theo ca hai chiéu ting hoic giam mirc do

quan trong, sb luong ngudi gui déu c6 xu huéng giam dan. Mot dia chi co thé giri nhiéu

56



thu thudc vé cac mirc do wu tién khac nhau nén tong sé lugng dia chi gui thu cia cac

mtrc d6 uu tién khdng bang véi tdng sb luong dia chi gui thu.

Bang 1.3: Théng ké vé nguoi guri thu cua tap dit liéu thu dién tir tiéng Viét.

Mirc d6 wu tién | S6 lwong dia chi giri thw | S6 lwong thw / nguoi giri
1 167 15.13
2 308 7.00
3 865 5.81
4 213 3.09
5 178 2.78
Tdt ca 1345 8.07

S6 luong thu trung binh dén tir mot nguoi guri 12 8.07 bic thu. Sb luong thu trung
binh trén ngudi guri thu c6 xu huéng giam dan khi mic d6 uu tién ting 1én. Nhing dia
chi guri thu téi nhiéu nhat 1a thu ty dong ciia cac nén tang, tng dung vi du nhu Grab,

Twitter, Lazada, Vietcombank...

Bang 1.4: Phan b thu theo nhin cua tap dit liéu thu dién tu tiéng Viét.

Mirc d§ wu tién S6 lwong thu
1 — Thu can xda 2,527
2 — boc khdng quan trong 2,179
3 —Doc quan trong 5,787
4 —Tra loi khdng gip 970
5 — Tra loi gap 655
Tong sé 12,118

Tap dit liéu dwoc mo ta trong phan nay duoc sir dung trong cac thi nghiém danh gia
va so sanh trong cac dé xuat caa luan an. Tap dir liéu da duoc cong bb cong khai'? trén

mang Internet.

1.5. KET LUAN CHUONG 1

Chuong nay da trinh bay gidi thiéu tong quan vé thu dién tir va bai toan xéac dinh thir
tu vu tién cta thu dién tir. Luan an di gigi thiéu cac khai niém chung vé thu dién tu,
van dé qué tai thu dién tir, y nghia cua bai toan xac dinh thir tw vu tién cia thu dién tir

va cac dang caa bai toan 12 loc thu rac, du doan hanh dong ngudi ding va xép hang thu

13 https://github.com/VnEmailPrioritization/dataset2021
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dién tir. Cac cach tiép can dé giai quyét cac bai toan noi trén ciing duoc khao sat va

phan tich dé chi ra nhirng thanh tyu di dat duoc ciing cac van dé chua duoc giai quyét.

Thong qua tong quan tai liéu, nhidu diém han ché caa cac phuong phéap xac dinh thi
tur wu tién cua thu dién tir da duoc néu ra. Tuy khong thé giai quyét tit ca cac van dé da
néu ra, luan an da gidi han pham vi nghién ctru 1a cac moé hinh xac dinh thir tu uu tién

cua thu dién ttr dya trén phuong phap phan loai. Cu thé Ia:

e Thuthap va xay dung tap dit liéu thu dién tir tiéng Viét. Tap dix liéu duoc xay
dung véi muc tiéu dé sir dung cho ca ba dang cua bai toan xac dinh thi ty wu
tién cua thu dién tir. Quy trinh xay dung tap di liéu da dugc trinh bay cu thé
trong muc 1.4.4 thuoc Chuong 1. Tap dit liéu nay sé dugc sir dung cho thi
nghiém trong cac dé xuat cua Chuong 2, Chuong 3 va Chuong 4.

e Nghién ciru phuong phap loc thu rac hiéu qua danh cho thu dién tir tiéng Viet.
Vi bai toan nay, muc tiéu dit ra cy thé 1a ting d6 chinh xac cua két qua phat
hién thu rac dua trén hé théng SpamAssassin dé phat huy duoc nhing uu
diém cua hé théng nay. Phuong phap dé xuat dugc trinh bay chi tiét trong
Chuong 2 cua luan an.

e Nghién ctru phuong phap du doan hanh dong ngudi dung hiéu qua danh cho
thu dién tir tiéng Viét. Chuong 3 cua luan &n sé thao luan chi tiét vé cac hudng
giai quyét bai toan nay.

e Nghién ciu phuong phap xép hang thu dién tir véi 5 mac d6 wu tién co do
chinh x4c cao danh cho thu dién to tiéng Viét. Phuong phéap cu thé s& duoc
trinh bay trong Chuong 4 cua luan an.
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CHUONG 2: PHAT HIEN THU RAC

2.1. MO PAU
2.1.1. Ddc diém ciia thu ric

Pé dua ra huéng tiép can phl hop cho bai toan loc thu rac, ta can tim hiéu ki nhiing
dic diém cua thu rac. Thu rac dwoc giri nham thuc hién mot sé muc dich cua ké phét
tan thu rac, vi du nhu quang cao, dinh kém virus, tham chi la lira dao. Théng thuong
ngudi giri khong biét nguoi nhan 14 ai va nguoc lai. Pung trén quan diém cia nguoi
gui, d6 1a mot hinh thac giri thu theo s6 lwong 16n (nén goi 1a “bulk email”). Danh sach
dia chi nguoi nhan thuong duoc thu thap tir cac dién dan, cac danh sach thu, mang xa
hoi... Ciing ¢6 nhiéu cong ty ma cong viéc kinh doanh chinh caa ho 13 gui thu rac theo
don dat hang caa nhitng cong ty khac. Chinh vi vay, hau hét thu rac hién nay thuong c6
noi dung quang cao thuong mai va dich vy. Tuy nhién c6 nhiéu thu trong sé d6 c¢6 chta
nhitng duong dan nguy trang, tic 1a link c6 vé ngoai 1a duong dan téi mot trang web
quen thudc véi nguoi ding, nhung thyc chat 1a dan dén mot trang web gia mao, trang
web ¢6 chira ma doc, nham hra hogc an cap théng tin caa nguoi dung. Nhitng bic thu
rac nhu vy duoc gop vao nhom thu rac lira dao. Thu rac ciing c6 thé chtra tép dinh kém
1a ma doc hoac virus may tinh, nham phét tan virus hodc danh cap théng tin ca nhan.
Ngoai ra con mét luong thu rac c6 tinh chat quiy nhiéu, chtra nhitng noi dung khong

lanh manh (khiéu dam, chéng pha chinh tri...).

Thu rac duoc giri di mot cach tu dong, bat chip moi cAm doan hodc ngan can [36].
Muc dich cta nhiing ké gui thu rac 1a ¢6 thé phat tan lugng thu rac téi nguoi ding cang
nhiéu cang tot. Muc dich ctia nhitng ké phat tan thu rac c6 thé 1a dé quang ba thong tin,
cling c6 thé 1a dé phéa v& va gay can tré cdng viéc cua ngudi nhan véi s6 luong thu rac
I6n va nhitng thdng tin sai léch. Mot s6 truong hop, muc tiéu gay thiét hai cua thu rac
khong phai 12 ngudi ding ma 1a cac nha cung cap thu dién tir. Do vay, nhitng ké phat
tan thuong viét ra cac phan mém tu dong gui mot luong 16n thu rac trong mot khoang

thoi gian ngan.

bia chi nguoi gui trén thu rac thuong la nhirng dia chi gia mao. Phién ban SMTP
nam 2008 duoc st dung hién nay van giit ban chat 1a mot giao thie don gian. N6 khdng

xac minh ngudi giri nén viéc gia mao dia chi nguoi gui 1a kha d& dang. Bé tranh su nghi
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ngo cua ngudi nhan, ké phét tan thuong lay dia chi thu dién tir cia mot ngudi dung binh
thudng trong mot may cha thu dién tir nao dé. Viéc sir dung mét hodc nhiéu dia chi thu
dién tir a0 dé gui thu rac ciing rat pho bién.

Sy trao ddi thu gitra ngudi giri va nguoi nhan thu rac thudng chi didn ra mot chiéu.
Trong hau hét moi treong hop, ngudi ding thu dién tir s& khéng tra 16i mot bie thu rac
quang c&o béi vi theo dinh nghia, thu rac 13 thu khong mong muén. Trudng hop ngoai

16 khi nguoi dung tra 161 thu rac d6 1a dbi véi nhitng b thu rac dang lira déo.

Thu rac duoc giri ¢én nhitng dia chi ngau nhién trén mét dién rong. Tir d6, néu nhin
vao d6 thi mang x& hoi cua ngudi guri va ngudi nhan, nhitng dia chi giri thu réc 1a nhitng
dia chi c6 nhiéu mdi lién két vai nhimg dia chi thu dién tir khac, trong d6 thu giri di
chiém ty 1& 16n, thu nhan vé c6 ty 18 nho. Tuy nhién, nhitng dia chi thu dién tir dung dé
phat tan thu mot cach hop 18 dén cac danh sach giri thu (co quan, to chire, khach hang
dang ky...) ciing c6 mbi lién két trén do thi mang xa hoi twong tu. Boi vay, khi st dung
d6 thi mang x& hoi lam co s dé phét hién dia chi gui thu rac, ta can phai c6 co ché danh

sach trang cho nhitng trudng hop ngoai Ié.

€ B 0O WO B 00 & B D i 4sofees ¢ > mm-~
2 Ngay tét lanh cho ban Dy spams x & I
B
° MESSAGE From Mrs. Aisha. Al-Qaddafi <gracelaboso9.. May 14,2021, 8:14PM Yy €
D to bce: me «
8 . .
Nguoi ban tot than mén cua toi.
» . \
° Téi da xem qua e-mail lién hé cla ban truge khi tim kiem riéng tw trong khi can s tro' gitip clia ban. Tén
2 t6i 14 Aisha Gaddafi, m6t ngudi me don than va mot géa phu co ba dira con. Téi [a con gai rudt duy nhét
@. clia ¢b Tdng thdng Libya (Cé Dai ta Muammar Gaddafi). Vui long tra 16i téi trong hop cla téi.
(aishaalgaddafi644@gmail.com)

2° . . , .

= Tai cd mét quy dau tu tri gia $27.500.000 va t6i can mét nguéi quan |y / ddi tc dau tu va vi tinh trang ti
nan, t8i s& cho phép ban s& hiru 6 tién nay, tuy nhién, ti quan tdm dén ban dé hé tro' dy an dau tu tai
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Hinh 2.1: M6t buce thu rac ltra dao
¢6 ndi dung hira hen mot so tien 1on cho ngudi nhan.

Noi dung cua thu rac 1a nhitng noi dung khdng mong mudn va gay phién ha cho

ngudi nhan. Phan 16n ndi dung cua thu rac 1a nhitng théng tin moi chao vé thuong mai,
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quang c&o san pham. Bén canh d6, phai ké dén nhitng thu rac c6 noi dung xau (nhu
khiéu dam, chéng pha chinh tri, lira da0...) gay anh hudng khong tét dén xa hoi va doi

s6Ng.

Luong thu rac phat tan virus/ma doc ciing khong nho. Mot s6 thu rac thuong duoc
gan kém nhiing chuong trinh virus nguy hiém cé kha ning an cip théng tin ca nhan
hoac 1am hong dit lidu, phan mém luu trén may tinh cua nguoi ding, gian tiép tén hai
dén kinh té cua cac ca nhan, t6 chirc va doanh nghiép. Hién nay, nhiing buc thu rac voi
noi dung hira hen mang dén mot khoan tién 16n cho ngudi doc thu rac da ting nhanh
(Hinh 2.1). Nhitng nguoi dung kém hiéu biét, ca tin thuong bi lra béi hinh thic nay.
C6 mat loai hinh thu rac ciing rat nguy hai d6 1a mao danh ngan hang, hay cong ty nham
lra gat ngudi nhan dé 1ay mat khau, tai khoan, sé thé tin dung. .. Mét kiéu noi dung nira
thuong thay & thu rac d6 1a ndi dung van ban duogc hién thi dudi dang mot bac anh va
duoc nhling vao buc thu. Pay 1a cach ma ké phat tan dung dé qua mat cac hé thdng loc

thu rac.

2.1.2. Nhéng vén dé con ton tgi

Bo loc thu rac theo luat SpamAssassin dang dugc st dung pho bién trén cac may chi
thu dién ttr, c6 téc do xir Iy nhanh, dap Gng tét yéu cau xir ly mot lugng thu 16n trong
thoi gian thuc. Tuy vay, bo loc SpamAssassin chua co sdn mot hé théng tu dong sinh
tap luat, dan dén han ché vé hiéu qua phét hién boi vi ndi dung thu rac ludn ludn bién
d6i. Bé khic phuc han ché noéi trén, cac phuong phap tu dong sinh tap dua trén mé hinh
hoc may [17, 28, 62] danh cho SpamAssassin ciing da dugc dé xuat va ap dung trén
thuc té. Muc tiéu chinh trong cac nghién ciru vé loc thu rac trén SpamAssassin 1 xay
dung duoc tap luat c6 hiéu qua cao. Trong chuong nay, luan &n sé trinh bay hai van dé
ton tai ctia cac phuong phap da dé xut, tir d6 dua ra cac dé xuat dé nang cao hiéu qua

cua tap luat dugc sinh ra.

Van dé thir nhat con tdn tai trong bai toan loc thu rac trén nén tang SpamAssassin
nam & khau lra chon dic trung trong quy trinh tu dong xay dung tap luat loc thu rac.
Viéc nang cao hiéu qua phét hién caa bo loc thu rac ludn 12 mot yéu cau cap thiét khi
noi dung thu rac ngay cang da dang hon va cac ky thuat phat tan thu rac cling ngay cang

duoc cai thién. Hoc mdy 1a phuong phap dugc &p dung phd bién nhat dé xay dung bo
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loc thu rac ndi chung va tap luat loc thu rac trén SpamAssassin noi riéng. Tap dac trung
quyét dinh khong gian tim kiém caa quéa trinh huan luyén md hinh hoc may va 1a yéu tb
quan trong anh hudéng téi hiéu qua caa mot mo hinh phan loai. Vi vay, mot cach dé
nang cao hiéu qua phat hién thu rac cua nhitng md hinh dwoc xay dung bang phuong
phap hoc may d6 1a ning cao chat luong cua tip dic trung. Cac phuong phap xay dung
tap luat SpamAssassin duoc cong bd dén thoi diém hién tai déu thuc hién quy trinh xay
ding mé hinh hoc may bao gom tién xtr ly dit liéu, trich chon dic trung, huan luyén mé
hinh va thir nghiém mo hinh. Trong d6, kh&u lya chon dic trung thuong duoc thuc hién
dua trén phan tich dix liéu két hop vai kinh nghiém cia chuyén gia. Cach lam nay duoc
goi chung la gia cong dac trung thu cong. Khi [am theo cach ndi trén, khau lya chon
dic trung can phai duoc diéu chinh khi dic tinh cua dir liéu thay d6i. Thém vao do,
khong gian tim kiém caa budc huan luyén mé hinh bi gidi han béi tap dic trung da
duoc chon. Vi vay, két qua tét nhat cua qua trinh huan luyén 1a mot phuong an tdi uvu
cuc bo, tac 1 tap luat tdi wu trong s6 cac tap luat co cing tap dic trung, chi khong phai
1a phuong an toi wru toan cuc, tirc 12 tap luat téi wu trong sé moi tap luat c6 thé duoc tim

thay.

Thi hai, mot van dé khi diéu chinh mé hinh trude khi dua vao sir dung trong thyc té
d6 1a khi muc tiéu téi vu 1a dé tang chi sé recall (1.14) thi kéo theo ty 1é chan nham thu
hop 18 FAR (2.2) ciing ting cao. Nguoc lai, dé giam ty Ié FAR thi chi s6 recall ciing
ddng thoi bi giam. Bai vi mot bo loc khéng thé dong thoi dat duoc gid tri toi uu dbi voi
ca hai tiéu chi danh gia, bai toan dat ra 12 can phai diéu chinh bo loc sao cho can bing

duoc gitra recall va FAR dé dem lai loi ich Ién dbi voi muc dich str dung cu thé.

FAR = Ip = 1 — precision (2.2)
fp+itn

Mot diém can duoc nhin manh d6 1a mdi ngudi ding c6 sy danh gia khac nhau vé
d6 nghiém trong cua truong hop loc nham thu rac va bo sét thu rac. Vi vay, cac bo loc
thu rac can duoc diéu chinh thudng xuyén theo céc tiéu chi khac nhau dé phuc vu cho
muc dich st dung cua timg ngudi dung cu thé.

Hai tiéu chi pho bién dé danh gia bo loc thu rac 1a recall (1.14) va FAR (2.2). Tiéu

chi recall phu thudc theo ty 1& nghich véi chi sb fn, nhung khéng bi anh huéng bai chi

62



s6 fp. Trong khi d6, tiéu chi FAR Ia ty Ié thuan voéi chi sb fp va khong bi anh huong bai
chi sé fn. Khi hai mé hinh cé cuing gid tri accuracy (1.17), mé hinh véi gia tri FAR thap
hon 1a mé hinh ¢6 it du doan duong tinh nhung ty 1é canh bao nham trong sé cac du
doan thap hon. M6 hinh c6 gi4 tri recall cao hon s& c6 nhiéu du doan dwong tinh va
ddng thoi ty 16 canh bao nham ciing cao hon. Tir d6, dé dat duoc loi ich téi da tir mot

bo loc thu rac, hai tiéu chi noi trén can dugc diéu chinh & muc can bang.

Goi recallo va FARy |2 cac gia tri mong muén cua hai tham s recall va FAR cua bo
loc thur réc can thiét ké (voi y nghia bo loc dat yéu cau 1a bd loc ¢6 recall > recallp va
FAR < FARo). Trong quy trinh x&y dung tap luat SpamAssassin thong thuong, sau khi
xac dinh ngudng T, diém s caa mdi luat s& duoc tinh toan dé cho tham sb recall cua
bo loc thu dugc 14 16n nhat. Tuy nhién cac kha ning sau c6 thé xay ra sau khi thyc thi
xong thuat toan tinh diém sé: (a) Gia tri recall cia bo loc thu duoc khong dat yéu cau;
(b) Gia tri FAR ctia bo loc thu duoc khong dat yéu cau; (c) Gia trj recall va FAR dat yéu
cau nhung chua phai la toi vu. Dé giai quyét van dé trén, nguoi ding phai thir chon cac
gia tri ngudng T khac, thuc hién lai thuat toan tinh diém va tiép tuc kiém tra xem cac
tham s6 recall va FAR cua bo loc da dat yéu cau chua. Quy trinh nay khong chi gay ton
thoi gian, tén tai nguyén hé thong ma con chua giai quyét triét dé van dé (c) do gia tri
FAR khong tham gia vao qua trinh tinh diém cho tap luat va chi cé thé biét duoc sau
khi huan luyén hoan tat. Phuong phap t6i wu hoa da muc tieu NSGA-I1 va DMEA-II da
duoc &p dung dé xay dung tap luat SpamAssassin [50], tuy nhién thi nghiém can duogc
thue hién trén nhirng thuat toan khac, vai nhitng tap dix liéu 16n hon dé thu dugc nhitng

két qua phong phu hon.

Dé xuat danh cho hai van dé néu trén s& duoc trinh bay va thao luan trong chuong
nay. Phan 2.2 md ta qua trinh xay dung tap dir liéu thu dién tir tiéng Viét dé phuc vu
nghién ctiru vé loc thu rac. Phan 2.3 dé xuat mot phwong phép tu dong sinh tap luat loc
thu rac cho SpamAssassin dua trén mang no-ron. Phan 2.4 trinh bay ang dung cua
phuong phap t6i wu héa da muc tiéu dé can bang d6 chinh xac va ty 1& loc nham cho tap
luat SpamAssassin. Phan 2.5 trinh bay cé4c thi nghiém ciing két qua thi nghiém cua cac

phuong phap duge dé xut.

63



2.2. UNG DUNG MANG NO-RON PE TU PONG LUA CHON PAC
TRUNG CHO BAI TOAN SINH TAP LUAT SPAMASSASSIN

Muc tiéu sinh tap luat loc thu rac danh cho SpamAssassin duoc hiéu cy thé 1a tim
mét tap dic trung hitu han va gan diém sé cho tap dic trung d6 dé thu duoc mot tap luat
c6 trong sb. Pé danh gia hiéu qua cua tap luat duoc xay dung, ta thuong dung tap luat
dé phat hién thu rac trén mot tap dix lidu thir nghiém va tinh két qua dya trén mot tiéu
chi danh gia danh cho may phan loai nhi phan. Qué trinh huan luyén tap luat 13 lién tuc
diéu chinh dé tim ra tap luat c6 két qua danh gia tét nhat. Gia sur tap luat can tim c6 tap
dic trung 1A R = {r1, r2, ..., rp} cO tap trong sé twong ang 1a W = {w1, W, ..., wg}. Muc

tiéu cua bai toan 1a tim ra tap R va W sao cho tap luat c6 hiéu qua du doan tét nhat.

Trong muc nay, luan an dé xuat mot phuong phap nham giai quyét van dé ton dong
thir nhét trong bai toan loc thu rac da trinh bay ¢ phan trude d6 1 tap dic trung chua
thue sy tét do khau lva chon dic trung va tdi uu trong sb duoc thuc hién tach roi. Cach
lam nay c6 muc tiéu cai thién tap dic trung cho mé hinh loc thu rac dya trén nén tang
SpamAssassin. Trong pham vi cia luan an, phuong phap dugc mo ta sau day duoc dat

tén la phuong phap SD1 dé thuan tién cho viéc theo dbi.

2.2.1. Quy trinh xay dung tdp ludgt SpamAssassin véi mang no-ron

Trong quy trinh thong thudng dé sinh tap luat loc thu rac cho SpamAssassin dya trén
phuong phap hoc may (Hinh 2.2a), hai buéc lya chon dic trung va huan luyén tap luat
duoc thuc hién tach roi vai nhau. Co nghia 1a, tap dic trung R duoc lya chon dua trén
mot tiéu chi nao do, sau dé tap trong s6 W s& duogc diéu chinh ti vu dya trén mot tiéu
chi khac. Mot khi tap dac trung da duoc chon, n6 khong dugc cap nhat trong qua trinh
huan luyén. Nhu vay, hiéu qua du doan dat tot nhat duoc chi 12 phuong an ti wu cuc
bo bi gii han boi tap dic trung R. Cach 1am nay chwa khai thac dwoc su diéu chinh tur
viéc huan luyén voi dir liéu dé cang cé chat luong cua tap dic trung. Thém nita, sb
luong luat (dic trung) ciing 1a mot yéu td c6 thé anh huong téi hiéu qua cua bo loc.
Thong thuong, viée ting sd luong luat s& dan dén két qua thir nghiém tét hon. Trong

khi d6, bd loc ¢6 s6 luong luat nho thuong co tinh khai quat cao hon [35].
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2. Lua chon dic trung] [ 1. Tién xt Iy di liéu H 2. Biéu dién d liéu J

A 4

Y
{ 4. Bibu dién do lieu 3. Tao tap Iuat [ 4. Trich xuét tap luat 3. Huan luyén
mang no-ron

N
[ 5. Huén luyén tap Iuét} @ .:

Hinh 2.2: (a) Quy trinh tu dong sinh tap luat SpamAssassin truyén thong:
(b) Quy trinh tu @ong sinh tap luat SpamAssassin dya trén mang no-ron

Trong nhitng nim gan déy, viéc huan luyén mang no-ron da trd nén dé dang hon nho
vao cac k¥ thuat tdi wu héa va ham kich hoat méi. K¥ thuat lan truyén nguoc (back-
propagation) dung dé tinh dao ham thanh phan cho phép huan luyén mang no-ron c6
nhiéu 16p an. Bai toan sinh tap luat SpamAssassin nhu di trinh bay ¢ cac phan trudc
von 1a bai toan xay dung mé hinh mang no-ron mot 16p perceptron. Trong phan nay,
tac gia luan an trinh bay md hinh mang no-ron c6 nhiéu 16p an nham muc tiéu két hop
viéc trich chon dic trung va toi vu tap luat trén cing mét ciu tric mang. Cach tiép can

nay huéng t6i giai quyét dong thoi cac van dé chu yéu sau:

— Luya chon tap dic trung tot nhat.

— Gén tap diém s tbt nhat cho céc luat trong tap luat.

—  Gidi han sb lugng luat nhim dam bao hiéu ning xir Iy cho tap luat can xay
dung.

Trong quy trinh ty dong sinh tap luat SpamAssassin cua phuong phap dé xuat
(Hinh 2.2b), viéc lua chon dac trung khong con 1a mét khéu tach roi ma da duoc tich
hop vao trong qué trinh huan luyén md hinh mang no-ron. Nhu vay, muc tiéu khi huan
luyén md hinh nay dwgc md rong so véi muc tiéu khi gan diém sé cho tap luat
SpamAssassin theo cach 1am truyén théng. Thay vi di tim tap trong s6 cho két qua tot
nhat danh cho mét tap dic trung duy nhét, ta di tim tip dic trung va céac trong sb turong
g c6 két qua tot nhat trong s6 moi tap dic trung thoa man diéu kién vé sé luong luat.
Néu ta coi viéc gan diém s truyén thong 1a di tim phwong an tdi wu cuc bo trén mot tap

dic trung cu thé thi phuong an dé xuat Ia viéc di tim phuong an tdi wu toan cyc trén moi
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tap ddc trung tiém nang. Dé thuc hién duoc muc tiéu ndy, ta can tao ra co ché dé thay
d6i khdng gian tim kiém tur tap dic trung nay sang tap dic trung khac. Viéc thém, bot
dic trung hodc thay thé dic trung déu c6 tac dung bién ddi tap dic trung, dan téi khong

gian tim kiém khéng con bi gii han trong chi mét tap dic trung.

Trong phuong phap ndy, chat lugng cua cac dic trung dugc thé hién bang do 16n
tuyét doi cua trong s6 cua ching. Gia tri nay c6 ¥ nghia gitup tim ra nhiing dic trung c6
tinh dai dién cao cho mét loai thu (thw rac, thu hop 18). Nhitng dic trung c6 trong sb
I6m 13 dic trung co sic anh huong Ion dén két qua du doan. Trong mot kich ban huan
luyén 1y tuong, nhitng dic trung khong c6 ¥ nghia sé& ¢ trong sé tién dan veé gia tri 0.
Mot ngudng co thé tu dong diéu chinh & dugc dung dé gisi han sé luong luat nham dam
bao cé a luat dugc sinh ra.

2.2.2. Tien xa Iy va biéu dién di ligu

Tur tap dit liéu huan luyén bao gom thu rac va thu hop 1€, cdng cu tach tir tiéng Viét
vnTokenizer [34] dugc sir dung dé tach noi dung va tidu dé cac bic thu thanh nhitng tir
c6 nghia. Sau khi loai bo c4c tir tring ldp, ta c6 duoc tap tir ngit Vs tir tiéu dé thu va tap
tur nglr Vp tir ndi dung thu. Viéc loai bo cac tir chire nang (stop words) khong dugc thuc
hién ¢ budc nay bai vi vai trd loai bo cac dic trung khong co v nghia thudc vé khau
huan luyén mé hinh. Nhitng tir ngir khdng c6 gia tri phan loai giita thu rac va thu hop

I¢ s& duoc loai bo trong qua trinh do.

M3i birc thu duoc biéu dién theo phuong phap tai tir dudi dang mot vector nhi phan
dé md phong co ché phét hién thu rac ctia SpamAssasssin. Mdi phan tir ciia vector dai
dién cho maot tir trong tap tir vng, véi gia tri 1 thé hién sy cd mat cua tir trong bire thu
va gia tri 0 néu nguoc lai. Tan sb xuat hién cua tir khong duoc giir lai trong cach biéu
dién van ban nay nén nhitng dic trung xuat hién nhiéu hon mot lan trong vin ban ciing
sé co gia tri la 1. Mot dac trung duoc dac ta bai hai thugc tinh Ia ban than t ngl va noi
ma tir ngit 6 xuat hién. Cho nén, mét tir ngir nam trong tiéu dé thu va chinh tir d6 ndm
trong ndi dung thu 14 hai dic trung phan biét. Chinh vi vay, sb luong dic trung can thiét
dé biéu dién toan bo thu trong tap dit liéu huan luyén, ciing chinh 1a d6 dai vector dau

Va0 x cia mo hinh, 12 x| = [V4| + [Vo|.
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2.2.3. M0 hinh mgng no-ron

C6 hai muc tiéu can dat duoc khi thiét ké md hinh mang no-ron trong phuwong phap
dé xuat. Thir nhat, sau khi mang no-ron hoan thanh huan luyén thi ta phai c6 duoc nhiing
tham sé can thiét dé sinh ra duoc tap luat SpamAssassin. Vi vay, mang no-ron phai c6
mot bo phan md phong duoc co ché phat hién thu rac caa SpamAssassin. Muc tiéu thir
hai la phai lya chon dugc nhirg dic trung gitp cho két qua phan loai thu réc chinh xéac
nhat. Bé lam duoc diéu ndy, mang no-ron can phai chira cc tham sé thé hién chét luong
ctia mdi dic trung va phai diéu chinh cac tham sé nay dwa trén két qua du doan cia mod
hinh ddi voi mdi buc thu. Dé thuc hién cac muc tiéu noi trén, luan an dé xuat mé hinh

mang no-ron theo mo ta dudi day.

Mang no-ron dugc dé xuat dé sinh tap luat SpamAssassin gom hai thanh phan chinh.
Thanh phan tht: nhat 1a mot 16p mang c¢6 nhiém vy lya chon dic trung, goi 1a 16p FS.
Thanh phan tht hai 12 mot mang perceptron c6 nhiém vu phan loai thu rac, gdm mot
16p an duoc dat tén 1 Iop P. Trong phan md ta sau day, thuat ngir thuge tinh dugc ding
dé chi mot tir ngir bat ky duoc trich xuat tir tap dix liéu; thuat ngir ddc trung duoc ding

dé chi mét tir ngir duoc lva chon dé dua vao tap luat SpamAssassin.

Buc thu dau vao dugc biéu dién dudi dang vector nhi phan x theo nhu mé ta ¢ phan
truéc. Lép FS 1a mot 1op mang truyén thang c6 sé luong trong sé bang véi kich thude
ctia vector dau vao x. Ta goi tap trong sé cua 16p FS 1a w, khi d6 |w| = [x|. Mdi trong sb
trong tap w cd vai tro thé hién mic d6 quan trong cua mot thudc tinh dau vao tuwong
rng véi nd va quyét dinh thudc tinh d6 c6 duogc lya chon lam dic trung hay khong. Nhu
vay, tap w duoc hiéu 12 tap trong sb cua cac thudc tinh. Ham kich hoat ma 16p mang FS
st dung dugc miéu ta trong cong thac (2.3), trong do, & 1a tham s thich nghi c6 vai tro
la mot ngudng dé gidi han sé luong dic trung duoc lya chon trong gidi han a dic trung.

o= 2

Thanh phan tha hai cua mang no-ron 1 ciu tric mang perceptron md phong bé loc
thu ric SpamAssassin, gdm mét I6p an P. Pau vao ciia mang perceptron nay la vector

gom nhitng dic trung duoc chon & 16p trude, tic 1a cac no-ron thudc 16p FS co dau ra
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f(x) = 1 theo cong thirc (2.3). Trong thiét ké cua mé hinh huan luyén, 16p P ¢6 sé no-
ron bang |w|. Tuy nhién, sé lwong no-ron thyc té hoat dong 1a sé dic trung duogc chon,
ky hiéu la 8, thoa man rang budc S < a. Ta goi tap trong sé thuc té trong 1op P la tap
W = (wi | f(w) = 1) = (W1, Wa, ..., Wg). Tap w duoc hiéu 12 tap trong s6 cua cac dic trung.
Dau ra cua l6p P duoc tinh bang c6ng thuc (2.4) va sau d6 dugc ap dung ham kich hoat
sigmoid (1.6).

n

Pawe = ) x4 f@)) * 0 @4

i=1

Mang no-ron noi trén duoc huan luyén dya trén mot bién thé cua phuong phap SGD
véi mini-batch (loat nho). Phuong phap SGD gom ¢6 3 wu diém chinh: (i) téc do nhanh,
(i) yéu t6 tim kiém ngau nhién caa SGD thudng cho két qua huan luyén tét va (iii) thuat
toan SGD giup md hinh thich nghi véi dir liéu thu dién tir, mot loai dir liéu thuong
xuyén thay doi. Theo [52], khdng gian tim kiém ciia mang no-ron thuong bao gom nhiéu
diém tbi uwu cuc bo. Thuét toan SGD str dung mét tdp mau ngau nhién cua tap dit liéu
dé uéc luong cac dao ham cua trong s6, dan dén gia tri dao ham lién tuc dao dong sau
mdi mau huan luyén, khién cho phuong huéng tim kiém khéng 6n dinh. Chinh vi vay,
vi tri tim kiém c6 kha nang di chuyén “nhay coc” tir khu vuc ciia mot diém téi uu cuc
bo khu vuc cua diém tdi wu cuc bo tét hon khi st dung thuat toan SGD. Loi thé nay
ddng thoi ciing 12 mot diém bét loi vi sy dao dong cua cac dao ham lam cho mé hinh
kho hoi tu tai mot diém téi wu. Sir dung mini-batch 1a phuong an dé can bang uu va
nhuoc diém nay cua thuat toan SGD. Ngoai ra, noi dung thu rac thudng xuyén thay doi
boi vi ngudi phat tan thu rac ludn ludn cai tién phuong phap gui thu rac dé qua mat céc
bo loc. Mot ru diém nira cua thuat toan SGD 1a c6 thé dap wng viéc cap nhat md hinh
dé thich nghi véi tinh chat cua di liéu méi bang cach tang ty 1é cac mau méi khi lya

chon mau cho viéc huan luyén.

O mdi vong lap cua qua trinh huan luyén, trudc hét, sai so duoc tinh theo ham ton
that MSE (1.7) véi kich thudc mini-batch 1a t = 15. Kich thudc mini-batch dugc lya
chon dé dap ung sé lugng mau tham gia mdi vong lap khdng qua it va thoi gian huan
luyén khong qué 1au. Dé thuc hién mot 1an cap nhat trong sb, t mau duoc Iy ngau nhién

tir tap dit liéu huan luyén dé tinh sai sé trén cac mau dé. Tap w duoc cap nhat dya vao
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dao ham riéng cua mdi trong sb (1.9). Cudi mdi vong lap, ngudng e dugc cap nhat bang
cach sap xép tap w theo thir ty giam dan gia tri tuyét ddi va lay gia tri & vi tri o 1am gia
tri caa e. Nho do, sé lugng dic trung duoc lya chon s& khong vuot qua con sb a dic
trung. Mot dic trung c6 thé bi thay thé bang dic trung khac khi trong s6 cia né giam
xubng dudi ngudng e va trong sé cua mot dic trung khac ting 1én vuot ngudng e. Gia
tri ngudng e 6 thé thay doi, co thé ting hodc giam, tiy thudc vao tap trong sé w & moi
thoi diém.
Pau vao Lép an 1 Lép én 2 Paura

X w w

Lya chon ddc trung Phat hién thu rdc

Hinh 2.3: CAu tr(ic mang no-ron véi hai phan lya chon dic trung (FS) va
phat hién thu rac (P)

O thoi diém bat dau huan luyén, khéng cé thude tinh nao duogc lya chon 1am dic
trung. Két qua dau ra ctia mé hinh duoc so sanh véi gia tri nhan caa mau huan luyén dé
tinh ra sai s, tir 46 tinh duoc dao ham thanh phan cua cac trong sé trong tap w. Trong
qua trinh tap trong sé dwoc cap nhat, nhitng thudc tinh (tir khda) ndi bat s& co trong sb
du 16n dé duoc lva chon 1am dic trung. Chi nhitng dic trung dugc chon méi tham gia
VA0 Viéc tinh toan dau ra cia md hinh, nén viéc c6 thém dic trung s& anh huong dén gia
trj sai s6 trong nhitng lan huan luyén tiép theo. Nhimng dic trung di dwoc lua chon ciing
c6 thé bi loai bo khi trong sb cua nd suy giam xubng dudi ngudng e trong hai truong
hop: (i) ngudng ¢ ting 1én dé dam bao sé lwong luat téi da; (ii) trong b cua dic trung

giam xuéng dudi ngudng e sau khi duoc cap nhat bai cac mau huan luyén. Cac dac

69



trung s€ dugc lya chon va loai bo lién tuc. Mang no-ron s€ dat dugc su hoi tu khi viéc

thém/bat, hoan d6i dic trung khong con dem lai cai thién vé do chinh xéac caa mé hinh.

Trong qua trinh huan luyén bang thuat toan SGD, tuy dau ra cudi clng cia mang
chi phu thudc vao tap trong sé cua dic trung 1a tap w, nhung dao ham dugc tinh cho
toan bo tip w. Cach lam nay twong tu vai viéc dong thoi dit ra hai cau hoi: (i) “trong
s6 nhitng thudc tinh chua dugc chon 1am dic trung, nhiing thudc tinh nao nén duoc
chon dé giam sai sé cua dau ra cudi cung?” va (ii) “trong nhirng dic trung da dwoc chon

thi dic trung nao khong thuc su quan trong, can bi loai b6?”.

VA

10} /fﬂ_ﬁ__
7

05| /

0.0 |

1.0 b

Hinh 2.4: D6 thi caa ham kich hoat tanh.

Khi bat dau huan luyén, tap trong s6 w can duoc khai tao mot cach ngau nhién véi
nhitng trong s6 ban dau c6 gia tri nho. Trong phuong phap nay, trong sé duoc khai tao
véi phan phdi chuan Gauss c6 do léch chuan (scale) 12 0.01. So véi hau hét diém sé cua
luat SpamAssassin thi gia tri 0.01 1a da nho dé khoi tao cac trong s6. Tham s
learning_rate trong thuat toan SGD dwoc st dung dé diéu chinh mie d6 ting hoic giam
cua cac trong sd trong cong thac (1.9), tir d6 kiém soat téc do di chuyén trong khdng
gian tim kiém. Tham s learning_rate thuong dugc diéu chinh dya trén viéc quan sat
qua trinh huan luyén. Gia tri phd bién nhat duoc khuyén nghi cho tham sé nay 1a 0.001.
Théng qua quan sat qué trinh huan luyén mé hinh mang no-ron trong phuong phéap dé
Xuat, gia tri tham s6 learning_rate co thé thay d6i trong khoang [0.001, 0.01] ma van
cho phép mé hinh hoi tu véi két qua nhat quan.

x

e* —e” (2.5)

tanh(x) = prampe
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Khéc voi mé hinh perceptron mic dinh ma SpamAssassin sir dung dé huan luyén tap
luat, thay vi ham kich hoat sigmoid (1.6) thi mé hinh d& xuat sir dung ham kich hoat
tanh (2.5). Ham tanh c6 loi thé so véi ham sigmoid vi n6 cho phép huan luyén nhanh
hon. Theo [52], ham kich hoat d6i xing tai gia tri 0 (Hinh 2.4) giup ting téc do hoi tu
cho mang no-ron. Bai vi tanh duoc chon la ham kich hoat ctia mé hinh, nhirng buc thu
rac sé cO gié tri nhén la 1.0 va nhirng buc thu hop 1€ sé ¢ gia tri nhén la -1.0, tuong
ung Vi gidi han trén va gidi han dudi ctia ham kich hoat.

2.2.4. Tao tap luat SpamAssassin

Sau khi hoan thanh huan luyén mé hinh, nhiing dic trung duoc chon va trong sé
turong ung s& dugc sir dung dé sinh tap luat SpamAssassin. Méi dic trung tuong duong
véi mot tir khoa. Nhirng tir khoa dugc chon s& tra thanh mot luat trong tap luat. Néu dac
trung thudc vé tap Vs, luat duoc tao ra sé& la kiéu luat HEADER. Néu dic trung thudc
V& tap Vb, luat tao ra s& co kiéu 1a BODY. Trong s6 cua dic trung s& duoc dung dé 1am
diém sé cua luat. Trong co ché phan loai cia mang perceptron, dau ra la tong co trong
sb cuia dau vao duoc cong thém gia tri do léch bias (1.5). Pau ra nay duoc so sanh véi
ngudng 0 dé dua ra két qua du doan. Piéu d6 twong dwong véi viéc lay tong co trong
s6 cua dau vao va so sanh véi ngudng -bias. Co ché phat hién thu rac cia SpamAssassin
la so sanh tong co trong sé cua dau vao (1.2) véi ngudng T dé dua ra két qua du doan.
Néu truc tiép str dung trong sé cua cac dic trung dé 1am diém sb cho luat, ta co thé lay
gia trj -bias dé lam ngudng cho SpamAssassin. Mot cach khac dé gan diém sé cho tap
luat trong khi van gitr nguyén gié tri ngudng T = 5.0 1a sir dung cong thic (1.10) dé tinh
diém sé cua luat tir trong sd.

2.3. UNG DUNG TOI UU HOA PA MUC TIEU PE XAC PINH PIEM SO
CHO TAP LUAT SPAMASSASSIN

Trong phan nay, tac gia dé xuat phuong an ¢ng dung t6i vu héa da muc tiéu dé giai
quyét vin dé ton tai thu hai cua bai toan loc thu rac nhu di trinh bay & trén. Muc tiéu
dat ra 12 t6i wu hoa bo loc thu rac dya trén nén tang SpamAssassin, huéng téi can bang
cac chi sé quan trong cua tap luat, nham dat duoc loi ich cao nhit cho nguoi sir dung.

Phuong phap dugc dit tén 1a phuwong phap SD2 trong sudt luan &n. Céc thi nghiém duoc
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thuc hién dé chimg minh phuong phap t6i wu hoa da muc tiéu ¢ nhiéu wu diém hon so

V&i phuong phap c.

2.3.1. Ung dung téi wu héa da muc tiéu dé sinh t@p lugt SpamAssassin

Tir van dé trong quy trinh sinh tap luat SpamAssassin da néu & trén, co thé coi bai
toan xac dinh diém s6 cho céc luat loc thu rac 1a mot bai toan téi uu hoa da muc tiéu
trong do ta can tim gia tri ngudng T va cac gié tri diém sé cua mdi luat sao cho gia tri
tham sé recall va FAR cua b6 loc thu duoc 1a ti wu. Do giita recall va FAR c6 su phu
thuc 13n nhau, trén thuc té khéng thé tim duoc mot bo gid tri ciia T va cac diém sb sao
cho recall va FAR cung dat téi uu (recall = 100% va FAR = 0%). Thay vao do, ta c6
thé téi wu hoa loi ich ma tap luat mang lai bang cach di tim tap cac phuong an thoa hiép,

con dugc goi 1a cac phuong an téi wu Pareto [22].

Gia str tap mau ban dau bao gém tap thu rac SP = (S1, Sz, ..., Sk) VA tap thu hop 18
H = (hy, ha, ..., h). Gia st bd loc thu rac can xay dung bao gdm tap luat S, mdi luat can
duoc xac dinh twong (ng 1a mot phan tir trong tap diém X’ = (x1, Xz, ..., Xn). Mot b loc

thu rac st dung luat SpamAssassin dua ra két qua du doan theo cong thirc:

_(L G =T 2.6
Spam(m) = {0’ Gz(m) -7 (2.6)

Trong cong thirc ndi trén, Gs(m) 1a ham tinh diém s6 cua b thu m khi 4p dung tap
luat S. Ham Gs(m) dugc mé ta va giai thich trong cong thirc (1.2). Do ban than gia tri
ngudng T ciing 1a mot bién sé nén ta s dung xo dé ky hiéu thay cho T. Khi b sung
diém xo vao tap X, ta duoc tap X = (Xo, X4, ..., Xn). Céc chi sé recall va FAR cuaa bd loc

thu rac dugc tinh theo céc cong thuc:

recall(X) = %z Spam(s;)
i=1 (2.7)

L
1
FAR(X) = ZZ Spam(hy)
i=1

recall(X) va FAR(X) la gia chi céc chi s6 recall va FAR dat duoc voi tap luat S va

ngudng T = Xo. Cudi cling bai toan téi uu hoa da myc tiéu duoc phat biéu nhu sau:
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z, = recall(X) » Max (2.8)
z, = FAR(X) > Min
véi X 12 tap céc tham sb tdi vu X € RN va cac rang budc Ximin < Xi < Ximax; i = 0...N.
Cac gia tri recall(X) va FAR(X) duoc tinh theo cac cdng thic (2.7). Cac gid tri Ximin Va

Ximax thé hién khoang gia tri cho phép cua bién xi.

2.3.2. Ung dung phuwong phdp t6i wu héa Pareto

Trén thyc té, hai muc tiéu z; va z caa bai toan t6i uu hoa (2.8) khong thé dat duoc
ddng thoi, do d6 phuong phap t6i wu hoa Pareto [22] duoc &p dung dé giai bai toan. Ta
xem xét bai toan toi wu hoa da myc tiéu tong quét véi yéu cau phai dong thoi toi thiéu
héa P ham muc tiéu — cac muc tiéu loai téi da hoa c6 thé dugce chuyén thanh loai tdi

thiéu hoa bang cach nhan véi -1:

zi =fi(X) > Min, X={xq, X2, ..., xax} e RN, i=1, 2, ... P (P >2) véi céac rang buoc:
gi(X) =b;; j=1..m.

Mot phuong an kha thi X dugc goi 1a vuot troi so véi phuong an kha thi Y (ky hiéu
X 2= Y), néu va chi néu, zi(X) < zi(Y) (i = 1, ..., P) va zj(X) < z(Y) & it nhat mot muc tiéu
j. Mot phuong an duoc goi 1a phuong an t6i wu Pareto néu nd khdng bi vuot troi boi bat
ctr phuong an nao khac trong khéng gian phuong an {X}. Cac gia tri ham muc tiéu
trong ng cua cac phan tir trong tap cic phuong an toi wu Pareto nodi trén tao thanh
dwong bién Pareto trong khéng gian muc tiéu.

Céc giai thuat t6i uu hoa da muc tiéu Iy twong s& tim ra tat ca cac phuong an trong
tap t6i wu Pareto. Tuy nhién viéc chirng minh mot tap hop cac phuong an tim duoc 12
tap toi wu Pareto thuong khong kha thi. Do d6 mét cach tiép can thuc té thuong duoc
chon la tim kiém tap cac phuong an 1a thé hién tot nhat c6 thé cua tap toi wu Pareto, mot
tap cac phuong an nhu vay duoc goi 1a tdp Pareto duwoc biét tot nhat.

Ba tiéu chi sau ddy thuong duoc ding dé danh gia mot tap Pareto dugc biét tét nhat:

— L& mot tap con cua tap téi wu Pareto.

— Céc gid tri cuia ham muc tiéu twong ng cua cac phuong an phai phan bé déu
va da dang trén duong bién Pareto trong khong gian muc tiéu.
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— Céc gié tri cua ham muc tiéu twong tng phai biéu thi toan canh cua duong
bién Pareto.

2.3.3. C4c gidi thudt tién héa da muc tiéu
Vi céch tiép can ndi trén, viéc giai bai todn tdi vu hoa da muc tiéu duoc thuc hién
thong qua qua trinh tim kiém tap Pareto dwoc biét tot nhit. Do d6 cac giai thuat tim
kiém dua trén tién hoa s& la cac cong cu dac biét phi hop dé giai quyét 16p bai toan nay.
Thuce té cac giai thuat tién héa da muyc tiéu nhu NSGA hay SPEA c6 thé thyuc hién tim
kiém tap Pareto dugc biét tot nhat chi trong mot luot chay. Theo thdng ké trong [30],
cac giai thuat tién hoa chiém 70% trong tong s cac phuong phap tdi wu hoa da muc

tiéu dya trén siéu kinh nghiém.

Di c6 nhiéu giai thuat tién hoa da muc tiéu (MOEA) dugc cong b [61]. Diém khéc
biét cha yéu gitra cac giai thuat nay nam & cach tink dg thich nghi cho mdi ca thé, cach
duy tri quan thé wu ti va phuong phap dé da dang hda quan thé. Xép hang Pareto 1a
mot phuong phap thudng ding dé tinh do thich nghi cua cé thé bang cach gan thir hang
1 (46 thich nghi cao nhat) cho céc cé thé khdng bi vuot troi trong quan thé va loai chiing
ra khoi danh séch xép hang, rdi tim cac cé4 thé khong bi vuot troi moi dé gan thi hang

2 va tiép tuc nhu vay cho dén khi toan bo quan thé duoc xép hang.

Duy tri quan thé wu ti 1a mot van dé quan trong trong toi wu hoa da muc tiéu sir dung
MOEA. Trong ngit canh cua giai thuat MOEA, tat ca nhiing ca thé khong bi vuot troi
duoc phét hién boi MOEA duoc coi nhu 14 nhitng thanh vién caa quan thé vu td. C6 hai
chién lugc thuong dung dé hién thyc viéc duy tri quan thé wu ta: (i) luu trir cac ca thé
vu ti trong chinh quan thé va (ii) Iuu trit cAc c& thé uu ti trong mot danh sach thi cap

bén ngoai quan thé va dua chung tré lai quan thé.

Phuong phéap chia sé d¢ thich nghi [7] duoc dung dé da dang hoa quan thé. Phuong
phap nay khuyén khich tim kiém trén nhirg ving chwa biét cua dudng bién Pareto bang
cach giam bat @6 thich nghi cua cac ¢4 thé ¢ nhitng ving ¢6 mat do cao. Cac ky thuat
khac nhau thuong duoc dung dé uée lugng mat do cac ca thé xung quanh mot cé thé
dang xét nhu k¥ thuat dém s6 vang 1an can (niche count) hay k¥ thuat tinh khoang cach
mat do trong do6 udc tinh gia tri khoang cach Euclidean trung binh trong khéng gian

muc tiéu cua ca thé dang xét téi cac lang giéng gan nhat thi k (k-th nearest neighbor)
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cua n6. Khoang cach mat do ciing dugc dung trong co ché chon cha me nhu sau: 1y
ngau nhién hai ca thé x va y; néu ching c6 ciing thir tw (non-domination rank) thi ca thé
nao c6 khoang cach mat do cao hon s& dugc chon; nguoc lai ca thé c6 muc thir tu thap

hon s& duoc chon.

2.3.4. Ung dung SPEA-II dé gidi quyét bai toan

Trong phan 16n cac nghién ciru hién tai, viéc tinh diém cho cac luat dung trong bo
loc SpamAssassin duoc thuc hién thong qua viéc giai bai todn tdi vu hoa don muc tiéu
st dung giai thuat di truyén [28, 62] hoic mang no-ron [17]. Cac giai thuat tién hoa da
muc tiéu ciing duoc di sir dung hiéu qua trong van dé loc thu rac tiéu biéu la cac nghién
ctru ung dung MOEA dé xéc dinh cac dic trung ctia mdi luat [59] hoic tao ra cac luat
phtrc hop tir cac luat co ban [34]. M6 hinh &p dung cac giai thuat tién hoa da muc tiéu
nhu NSGA-11 va DMEA-II dé xay dung tap luat SpamAssassin da dugc gigi thiéu [63]
trong mét nghién ctiu. Trong phuong phap dé xuat, SPEA-I1 [12] duoc lua chon vi ddy
la mot trong nhitng giai thuat tién hoa da muc tiéu duoc ung dung rong réi nhat va chua
tirng duoc khao sét trén cing mé hinh. Sau day 1a mét sé diém chinh trong qua trinh st
dung SPEA-II dé giai bai toan.

Biéu dién nhiém sdc thé: Bai toan yéu cau tim kiém gié tri ngudng T va diém cho
tirng luat c6 trong bo loc thur rac SpamAssassin sao cho cac tham sé recall va FAR cua
bo loc thu duoc 14 tét nhat. Do d6 mdi nhidm sic thé s& biéu dién mot phuong an kha
thi dé gan gia tri cho ngudng T va cac luat cd trong bo loc. Cu thé mdi nhidm sic thé s&
la mot vector chaa N + 1 s6 thuc (cac gen) tuwong (ng Voi mot phuong an
X = {Xo, X1, ..., xv} € RN trong khdng gian phuong an. Gia tri cuia mdi xi phai nam
trong ngudng cho phép Ximin < Xi < Ximax d xac dinh trudc. Phuong phap ma hoa sé thuc

(real-coded method) [61] duoc sir dung dé biéu didn mdi nhidm sic thé.

Tinh toan gia tri ham muyc tiéu: Gié trj ham muc tiéu cua mdi nhiém sic thé duoc
tinh toan théng qua phan mém SpamAssassin. B loc SpamAssassin tuong (ng voi
nhidm sic thé s& duoc sir dung dé kiém tra cac thu co trong tap mau bao gom tap thu
rac SP va tap thu hop 1é H. Tir két qua kiém tra ta c6 thé tinh dugc cac tham sé recall

va FAR cua bo loc va tir 6 xac dinh dugc cac gia tri ham muc tiéu caa nhidm séc thé.
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Luu y dé cho don gian ta chon gié tri ham muc tiéu (1 — recall) thay vi recall, nhu thé

muc tiéu cua bai toan s& 12 tdi tiéu hoa hai ham muc tiéu FAR va (1 — recall).

Co ché chon loc: Puoc duge dung dé chon cac nhiém sic thé cha me cho viéc sinh
ra thé hé tiép theo. Chlng t6i st dung co ché chon loc dya trén dau loai tryc tiép (binary
tournament selection) trong d6 hai nhiém sic thé dwgc chon ngau nhién tir quan thé dé
tham gia dau loai, nhidm sac thé ndo cé gia tri ham thich nghi tot hon s& 1a ngudi chién

thang.

Phép toan lai teo: Hai nhiém sic thé cha me duoc chon sé& tao ra hai nhidm sic thé
con méi cho quan thé. Chlng t6i sir dung phép toan lai tao gia nhi phan (Simulated

Binary Crossover) dé thuc hién qué trinh nay.

Phép toan dgt bién: Chung t6i chon phép dot bién da thic (polynomial mutation

operator) dé bién doi nhiém sic thé nham tang tinh da dang ciia quan thé.

Gdn dg thich nghi: Phuong phap xép hang Pareto dugc dung dé gan d6 thich nghi

cho mdi nhiém sic thé cd trong quan thé.

Duy tri quan thé wu ni: SPEA-I1 sir dung mot danh séch thi cap dé luu trix cac nhidém
sac thé uu ta (1a cac phuong an khong bi vuot troi nhu mé ta trong phuong phép ti uu
Pareto) caa quan thé. Danh sach nay s& duoc dua lai vao quan thé trong qué trinh chon

loc.
Chia sé d¢ thich nghi: Str dung k¥ thuat tinh khoang cach mat d6 da trinh bay o trén.

2.4. THUC NGHIEM
2.4.1. Thi nghiém iing dung mang no-ron dé sinh tap lugt SpamAssassin

Thi nghiém nay so sanh 3 phuong phap sinh tap luat SpamAssassin st dung tap dir
liéu loc thu rac tiéng Viét nhu ¢a mo ta & phan trude. Phuong phap co so (baseline) 1a
mdt phuong 4n sinh tap luit SpamAssassin don gian bao gdm viéc lya chon cac tir khoa
pho bién nhét trong tap dir liéu dé xay dyng tap luat va huan luyén tap luat bang phuong
phap SGD dugc sir dung méc dinh béi SpamAssasssin nhu dugc mé ta trong [17]. Trong
phuong an co sd, cong cu tach tir vnTokenizer [34] duoc st dung dé tach tir tiéng Viét
tir noi dung va tiéu dé thu. Phuong phap tha hai tham gia vao thi nghiém so sanh 1a mot

phuong phap sinh tap luat SpamAssassin dugc ap dung cho tiéng Viét [62].

76



Bang 2.1: Két qua thi nghiém so sanh mot so
phuong phap sinh tap luat SpamAssassin danh cho tieng Viét

Precision F1
Phwong phap
250 luat | 500 luat | 750 luat | 250 luat | 500 luat | 750 luat
Co so 0.8156 | 0.8716| 0.8581| 0.8578| 0.8616| 0.8807

Phuong phép [62] | 0.9206| 0.9372| 0.9224| 0.9235| 0.9498| 0.9517
Phuong phap d& xuat | 0.9516| 0.9621| 0.9633| 0.9699| 0.9535| 0.9693

Thi nghiém duoc tién hanh theo phwong an kiém chirng chéo k 1an truyén thong, véi
k = 10. Tap di liéu dugc tron ngau nhién va duoc chia thanh 10 phan déu nhau véi xap
xi cing ty 18 thu rac va thu hop 1é trong tat ca cac phan. Trong mdi lan huan luyén va
danh gia mo hinh, mot phan dit lidu duoc st dung lam tap thir nghiém Deest trong khi
nhitng phan con lai duoc dung 1am tap huan luyén Dirain. DE tim hiéu vé tac dung cua
s6 luwong luat (tham sé «), cac thi nghiém khac nhau duoc thuc hién véi s6 luong luat
|an Tuot 12 250, 500 va 750 luat.

Ddi voi bai toan phat hién thu rac, s6 luong canh bao nham thuong nhan duoc sy
chd y nhiéu nhat bai vi truang hop phét hién nham mot birc thu hop 1€ 13 thu rac gay ra
thiét hai Ién hon rat nhiéu so véi trudng hop nguoc lai. Vi Iy do nay, precision (1.15)
la mot chi s6 hitu ich khi danh gia hiéu ning cua mot bo loc thu rac khi ap dung trén
thuc té. Ngoai ra, chi sb F1 (1.16) ciing dwoc str dung trong két qua thi nghiém dé dua
ra mot danh gia trung 1ap gitra hai chi s6 recall va precision. Két qua cua thi nghiém
duoc tong hop trong Bang 2.1. Trong phuong phéap co s¢ va phuong phéap [62], hiéu
qua cua tap luat c6 xu hudng ting dang ké khi s6 luong luat myc tidu tang tir 250 1én
500 va 750. Trong khi d6, hiéu qua ciia phuong phap mai khong ting nhiéu khi sé lugng
luat muc tiéu tang 1én. Diéu nay cho thiy phuong phap cii chua sip xép dic trung theo
thir ty giam dan do t6t mot cach chinh xac. Néi theo cach khac, phuong phap méi c6
thé danh gia chinh xac hon chit lwong cua cac dic trung.

2.4.2. Thi nghiém iing dung SPEA-II d@é sinh tgp lugt

Thir nghiém xay dung bo loc thu rac SpamAssassin dua trén téi wu hoa da muc tiéu
duoc thuc hién vai hai kich ban sir dung hai tap dir liéu thu dién tir khac nhau chara 300
thu va 750 thu. Muc tiéu chinh caa thi nghiém 1a so sénh hiéu qua cua thuat toan tdi vu

da muc tiéu SPEA-11 va thuat toan huan luyén don muc tiéu. Do dic diém cua thuét
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toan téi vu da muc tiéu I1a ton nhiéu thoi gian huan luyén, mot tap dir liéu nho da duoc
st dung dé giam thiéu thoi gian thuc hién thi nghiém. Trong méi kich ban, tap thu dién
tr ban dau duogc chia thanh hai tap con goi la tap mau va tap kiém tra. Tap mau duoc
diing trong qua trinh tim kiém b loc c6 cac tham sé recall va FAR téi vu, con tap kiém
tra duoc dung dé danh gia bo loc khi hoat dong thuc té. Ca tap mau va tap kiém tra déu
chtra cac thu rac va cac thu hop 1. Bang 2.2 m6 ta sb lugng thu cu thé dung trong mdi
kich ban.

Bang 2.2: Sb luong thu dién tir dung trong cac kich ban.
Kich ban 1 (300 thw) Kich ban 2 (750 thu)

Huan luyén

Thir nghiém

Huan luyén

Thir nghiém

Thw rac

120

60

300

150

40

200

100

Thu hep 16 | 80

Trong mdi kich ban ther nghiém, bo loc dugc thiét ké gom 30 luat va 100 luat dé dam
bao cac thuc nghiém duoc thuc hién véi s6 luong thu va sb lugng luat & quy mé nho va
quy md I6n. Dai gia tri hop Ié dugc chon cho ngudng T 12 [0,5]; cho diém caa mdi luat
la [0,2]. Thuat todn SPEA-II duoc cai dat dé tinh diém cho mdi luat c6 trong bo loc, cac

tham s6 cua SPEA-IT duoc md ta trong Bang 2.3 (N ¢6 gia tri lan luot 12 30 va 100).

Bang 2.3: Cac tham s cua thuat toan SPEA-II.

Tham sb Gia tri | Tham s Gia tri
Kich thudc quan thé | 100 Can dudai caa bien N+1 | 0

S6 luong thé hé 1000 | Can trén cua bién N+1 |2

S6 muc tidu 2 Xac suat lai tao 0.9

S bién thyc N+1 | Xéc suat dot bién 1/(N+1)

Can dui ciabién1 | 0
Cantréncuabienl |5

Pé dam bao tinh khach quan mdi thtr nghiém duogc chay 20 1an véi cac nhan ngau
nhién khéc nhau, c4c sé liéu trinh bay trong luan &n 1a gia tri trung binh cua két qua thu
dugc sau mdi lan chay. Két qua thir nghiém duoc so sanh véi phuong phép tinh diém
t6i vu hoa don muc tidu (SOOA) [28] cua SpamAssassin trén cling mau di liéu thu dién
tir. Pé thyuc hién so sanh, 10 gia tri ngudng T phan bé déu trong khoang [0,5] da duoc

chon, v&i mdi gié tri ngudng phuong phap tinh diém hién tai s& tinh toan diém cua cac
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luat dé téi wu hoa tham sb recall, gi4 tri cua tham s6 FAR cua bo loc ciing dugc tinh
toan va so sénh véi phuong phap dé xuat.

100
90 ] e SOOA

| e SPEA-
80 + [ ]
70

60 °

Sl
9(: 50—. ..
T
40 4 -
30 o
1 [ ]
20 L]
] [
10 A o <

0'.'-""‘|_'_\‘_'_|_"_T_'_l_'_f'.'|'|'|'

1
0O 10 20 30 40 50 60 70 80 90 100
recall (%)

Hinh 2.5: Két qua kich ban thi nghiém 1 véi bo loc 30 luat

Céc két qua thar nghiém theo kich ban thir nhat (vai tap chira 300 thu) duoc trinh bay
trong Hinh 2.5 (b6 loc ¢6 30 luat) va Hinh 2.6 (b loc ¢6 100 luat). Cac két qua thu duoc
khi thiét ké bo loc bang phuong phap SOOA ciing duoc trinh bay trong cac hinh vé nay
dé tién so sanh. Cac sé liéu cho thay bo loc thiét ké st dung SPEA-II ¢d céc tham sb
recall va FAR t6t hon so véi bo loc thiét ké bang phuong phap SOOA. Cuy thé d6i voi
bo loc ¢6 30 luat, gia sir ta mudn thiét ké bo loc c6 FAR = 0%, thi két qua tt nhat ma
phuong phap SOOA tim dugc la (recall = 40,8%, FAR = 0%). Trong khi d6 st dung
SPEA-II ta thu dugc bd loc co (recall = 60%, FAR = 0%). Tuong tu néu ta chi quan
tam dén nhirng bo loc c6 FAR < 10% thi cac két qua tot nhat ma SOOA tim duoc 1a
(67.7%, 10.0%) va (55.8%, 1.25%) trong khi SPEA-11 tim ra nhitng két qua tét hon nhu
(60%, 0.0%), (64.2%, 1.3%) va (68.3%, 5.0%).
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Hinh 2.6: Két qua kich ban thi nghiém 1 véi bo loc 100 luat

Khi tang sb luat cua bo loc 18n thanh 100 luat ta cling thu duoc cac két qua twong tu.

Phuong phap SPEA-II cho két qua tét hon SOOA trén ca hai phuong dién t6i uu hoa

riéng FAR hoic recall. Hon nira bang viéc khao sat duong bién Pareto, ngudi ding c6

thé can nhic viéc danh doi gitra recall va FAR dé tir d6 tim dwoc giai phap phi hop voéi

y&u cau.

Bang 2.4: So sanh két qua thu duoc khi str dung hai phuong
phap SSOA va SPEA-II trong kich ban thi nghiém 1

Phwong phap SOOA

Bo loc

30 luat

B9 loc 100 luat

Thiét ké

Thuc té

Thiét ké

Thuc

te

rec.

FAR

rec.

FAR

rec.

FAR

rec. | FAR

67.7

10.0

65.0

12.5

81.3

15.0

81.7 | 17.5

N

55.8

1.25

56.7

2.5

78.3

12.5

78.3 | 125

40.8

0.0

45.0

2.5

68.3

3.8

66.7

5.0

Phuong phap SPEA-II

B9 loc 30 luat

B9 loc 100 luat

Thi

et ke

Thuec té

Thiét ké

Thuc té

rec.

FAR

rec.

FAR

rec.

FAR

rec. | FAR

1

72.5

12.5

71.7

12.5

82.5

13.8

83.3 | 15.0

2

71.0

10.0

71.7

10.0

80.8

12.5

80.0 | 125

3

73.3

16.3

73.3

17.5

80.0

11.3

80.0 | 10.0

Trén mat phang toa do tao bai hai truc recall va FAR, dé thay bo loc 1y tudng tuong

ng véi diém c6 toa do 1(100,0). Goi D la khoang cach Euclidean tir mot diém trén

duong bién Pareto dén diém I, khi d6 gia tri cua D s& cho ta thong tin wéc lwong tuong

dbi vé chit lwong cua bo loc thu dugc (D cang nho thi chit lwong bo loc cang cao).
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Bang 2.4 trinh bay 03 bo loc t6t nhat do SPEA-II tim dwgc va so sanh chling véi phuong
phap SOOA. Céc sé liéu vé recall va FAR khi thiét ké (st dung tap thu mau) va khi
hoat dong thuc té (sir dung tap thu kiém tra) cling dugc trinh bay trong Bang 2.4. Phan
tich ky hon sé liéu trinh bay trong bang 2.4 ta thiy khi bo loc chtra nhiéu luat hon thi
SPEA-II ciing tim dugc nhitng két qua tét hon. Diéu nay thé hién & sb luong diém tim
duoc trong tap dudng bién Pareto (18 diém va 31 diém &ng véi cac truong hop st dung
30 luat va 100 luat) va gié tri trung binh cua khoang cach D (51.3 va 47 &ng véi cac

treong hop st dung 30 luat va 100 luat).
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Hinh 2.7: Két qua kich ban thi nghiém 2 véi bo loc 30 luat
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Hinh 2.8: Két qua kich ban thi nghiém 2 vai bo loc 100 luat
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Céc két qua thu dugc khi thir nghiém theo kich ban thir hai véi s6 luong thu mau 16n

hon ciing cho thiy cac két luan trong tu nhu trong kich ban thir nhat:

— SPEA-II cho céc két qua tét hon so voi SOOA trén ca hai phuong dién t6i vu
hoa FAR hay recall.

— SPEA-II cho phép ngudi dung lua chon céc thiét ké phu hop nhét can ctr vao
duong bién Pareto tim duoc.

— Vi bo loc str dung nhiéu luat hon thi SPEA-II tim dwgc céc két qua tét hon.

Bang 2.5: So sanh két qua thu duoc khi str dung hai phuong
phap SSOA va SPEA-II trong kich ban 2

Phwong phap SOOA

B loc 30 luat Bo loc 100 luat
Thiétké | Thucté | Thiétké | Thuc té
rec. | FAR | rec. | FAR | rec. | FAR | rec. | FAR
1(67.7]100|650| 125|813 |15.0(81.7| 175
55.8|1.25(56.7| 25|783| 125|783 | 125
31408 0.0/450| 25(683| 3.8|66.7| 5.0
Phuong phap SPEA-11

B loc 30 luat Bo loc 100 luat
Thiétké | Thucté | Thiétké | Thuc té
rec. | FAR | rec. | FAR | rec. | FAR | rec. | FAR
1(725]125|71.7| 125|825 | 13.8 |83.3| 15.0
2710|100 |71.7|100|80.8|125|80.0| 125
31733|16.3|73.3|175|80.0| 11.3|80.0| 10.0

N

Hinh 2.7 va 2.8 md ta két qua thir ngiém theo kich ban tha hai khi st dung bo loc ¢é
30 luat va 100 luat. Bang 2.5 tom tat cac két qua tot nhat do SOOA va SPEA-II tim ra

trong thuc nghiém.

2.5. KET LUAN CHUONG 2

Chuong nay di trinh bay chi tiét vé cac phuong phap giai quyét bai toan loc thu rac,
mot trong nhitng dang cua bai toan xac dinh tha ty wu tién caa thu dién ta. Ca hai
phuong phap dugc trinh bay déu c6 muc tiéu xay dung tap luat loc thu rac cho
SpamAssassin. Tap luat dugc sinh ra tir cac phuong phap nay cé thé duoc sir dung truc
tiép trén hé thong SpamAssassin di trién khai bang cach thay thé tap luat cii dang duoc
su dung.

Phuong phap thir nhat tap trung cai thién chat luong cua tap dic trung bang cach

ddng bo hoa khau lya chon dic trung voi khau diéu chinh trong s6 luat, tir d6 nang cao
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hiéu qua phét hién cua tap luat. Két qua thi nghiém so sanh cho thy phuong phap dé
Xuat 6 hiéu qua cai thién so v&i mot phuong phéap co so don gian va phuong phap sinh
tap luat SpamAssassin [62] dua trén hai tiéu chi danh gia 1 precision va diém sb Fi.
Phuong phap dé& xuit thu hai tap trung cai thién hiéu qua cua tap luat SpamAssassin
bang phuong phap t6i wu hoa da muyc tiéu. Cac phuong an thoa hiép Pareto gitta hai tiéu
chi d4i nghich recall va FAR duoc tim ra bang giai thuat tién héa da muc tiéu SPEA-11.
Dua trén két qua thi nghiém phwong phap dé xuat véi mot phuong phap sinh tap luat
SpamAssassin theo quy trinh hoc may truyén thdng [28], phuong phap dé xuat khdng
chi cho két qua recall tét hon véi cling gia tri FAR ma con cho phép lya chon phuong

an thoa hiép dua theo gia tri cho trudc caa mot tiéu chi.

Noi dung trinh bay trong chuwong nay 1a két qua cac cong trinh nghién cau sé 2 va
s6 4 cua tac gia. Cong trinh nghién ctu sé6 2 dé xuat phwong phéap sinh tap luat
SpamAssassin dya trén mang no-ron. Cong trinh nghién ctu s6 4 dé xuat phuong phap
sinh tap luat SpamAssassin dua trén toi vu hoa da muc tiéu. Hai dé xuat noi trén thé
hién hai hudng tiép can khac nhau cua tac gia ddi véi bai toan loc thu rac. Di véi
phuong phap tir cong trinh nghién cau sé 2, cac thi nghiém da dugc bd sung va dugc

thuc hién lai trén tap dir liéu duoc gidi thigu trong chuong nay.
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CHUONG 3: DU DPOAN HANH PONG NGUOIl DUNG
THU PIEN TU

3.1. MO DAU

Véi sb luong thu hop 1é nhan duoc ngay cang ting, nhitng mé hinh xac dinh thir tu
wu tién phuc tap hon so véi bo loc thu rac da tro nén can thiét. Phuong phap dy doan
hanh dong nguoi dung dem lai lgi ich bing cach goi ¥ cho nguoi dung thu dién tir mot
hanh déng pht hop dé thuc hién dbi véi mdi birc thu ma ho nhan dugc. Khi d6, nguoi
dung khong phai tén thoi gian doc nhitng bire thu ma dang 1& can phai x6a di, cling nhu
c6 thé sap xép thoi gian dé xu Iy sém nhiing buc thu can dugc phan hoi. Phuong phap
nay gitp cho ngudi sir dung thu dién tir tiét kiem thoi gian va khong bi bo 15 nhitng buc
thu quan trong. PA c6 nhiéu phuong phap dugc dé xuat dé xay dung tap luat loc thu rac
cho SpamAssassin, nhung chua c6 nghién ctru nao dé xuat tng dung SpamAssassin dé
du doan hanh dong cia nguoi dung thu dién tir. Trong chuong nay, luan an sé€ phéan tich
nhitng kho khin, ton tai ctia bai todn du doan hanh dong nguoi dung, tir d6 dé xuat cac
phuong phap méi dé giai quyét van dé qua tai thu dién tir trén nén tang SpamAssassin

mot cach hiéu qua hon.

3.1.1. Nhitng khé khdn, ton tai

Tu dong du doan hanh dong ngudi dung la mét bai todn duoc quan tdm nghién cuu
va da duoc gigi thiéu trong mot sé nghién ciu [44, 51, 71, 74, 82]. Tuy vay, hiéu qua
du doan duoc cong bd bai cac nghién ciru theo hudng nay van con han ché. Tiéu chi
danh gia cua cac phuong phap du doan hanh dong ciing khong théng nhat. Phan 16n cac
phuong phap déu sir dung tiéu chi danh gia accuracy, mot tiéu chi théng dung cho bai
toan phan loai da 16p [51]. Trong khi d6, mot s6 phwong phap khac sir dung tiéu chi
recall va precision tir bai toan phan loai nhi phan [44]. Trong nghién ciu [51], chi s6
accuracy cao nhat dat duoc 1a 87.88%. Hau hét cac nghién ciru déu sir dung tap dir liéu
tu thu thap [51], mot sé it s dung tap dit liéu cong khai, vi du nhu tap dit liéu Enron
[44]. Mot tap dit liéu cong khai nhu Enron c6 thé dugc sir dung cho bai toan du doan
thu tra 10i [44]. Tuy nhién, vai bai toan véi sb lugng hanh dong 16n hon 2, nhan cua di

liéu can phai duoc bd sung.
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Mot khia canh quan trong trong bai todn du doan hanh déng ngudi dung la cach ma
cac hanh dong duoc dinh nghia. Mdi nguoi dung c6 cach lua chon riéng dbi véi hanh
dong can thuc hién trén mot bac thu. Mot mé hinh dy doan phu hop véi nguoi ding A
sé khong ap dung hiéu qua cho nguoi dung B bai vi hai nguoi ¢o théi quen st dung va
quan diém khac nhau. Chinh vi ly do nay, khong gidng nhu loc thu rac, dy doan hanh
dong ngudi dung d6i véi thu dién tir 1a mot bai todn co tinh ca nhan héa. Hau hét cac
nghién ctru vé du doan hanh dong nguoi dung déu st dung dit lidu thu dién tir ca nhan
thay vi nhitng tap di liéu cong khai. Dit liéu huan luyén ciing can duoc gan nhan boi
chinh ngudi so hitu hom thu. Cach gan nhan khac nhau cia mdi ca nhan 1a mot trong
nhitng yéu té can trg viéc xay dung cac tap dir liéu cong khai cho bai toan nay. Cac
nghién ctiu vé dy doan hanh dong nguoi dung gap nhiéu kho khin dén tir viéc co it dir
licu huan luyén, mic du cac bai toan niy c6 y nghia to 16n trén thyc té. Mot nguyén
nhan nita caa tinh trang khan hiém dix liéu nghién ciru cho bai toan xac dinh tht tu wu
tién caa thu dién tir ndi chung la quyén riéng tu cia nguoi sir dung. Ngudi ding thudng

ngai chia sé nhirng thong tin lién quan dén cong viéc va thong tin c& nhan nhay cam.

3.1.2. Huéng tiép cdn gidi quyét bai toan

Mot trong nhimg huéng giai quyét van dé& qué tai thu dién tir néu trén 1a xay dung
hé thdng tu dong goi ¥ hanh dong ma ngudi dung can lam dbi voi cac birc thu. Tuy céc
md hinh du doan khé dat duoc do chinh xéac tuyét déi nhung van c6 thé phan nao gidp
ngudi dung nhanh chéng tim dugc nhing birc thu can xir ly, tiét kiém thoi gian danh dé

doc ndi dung cua cac b thu.

Véi ciing muc tiéu dir doan hanh dong ngudi ding, nhitng hudng tiép can khac nhau
da duoc dé xuat. Cac yéu té anh huong toi quyét dinh vé hanh dong d6i voi thu dién tir
ctia ngudi dung da duoc tim hiéu bang mot nghién ctu dua trén két qua khao sat [25]
vao ndm 2005. Két qua caa nghién ctiru d6 cho thay noi dung thu va mdi quan hé gitra
ngudi giri va ngudi nhan ¢ anh huéng dén hanh dong cua ngudi dung dbi voi bic thu.
Nghién cau [44] dat muc tiéu phat hién nhitng bt thu can duoc tra 101 v6i phuong phap
nhan dang theo dau hiéu (luat). Thuat toan ma [44] dé xuat bao gébm viéc kiém tra va
gan diém s6 khi mot sb dic trung xuét hién trong noi dung thu va cac truong CC, BCC

cua birc thu. Nhitng ddc trung nay dugc thiét ké mot cach thu cong, khong doi hoi viéc
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st dung mat tap dir liéu. Trong nghién cau [51], Minh va cong sy dé xuat s dung md
hinh Naive Bayes dé xay dung hé goi y hanh dong cho ngudi ding thu dién tir. Nghién
ctru [51] cho thay d6 chinh xé&c cao caa md hinh Naive Bayes khi phan biét giira cac
buc thu thudc hanh dong “x6a” va hanh dong “tra 16i”. Trong khi d6, mé6 hinh c6 do
chinh xac thap khi phan biét gitta hanh dong “tra 161" va “doc” béi vi ndi dung thu cua

hai hanh dong nay c6 mirc do twong dong cao.

Bo loc thu rac theo luat SpamAssassin ¢6 toc do xir ly thu dién tir nhanh, dap ¢ng
t6t yéu cau xir Iy mot luong thu 16n trong thoi gian thuc. Pa c6 nhiéu phuong phap
dugc dé xuat dé xay dung tap luat loc thu rac cho SpamAssassin [17, 28, 62], nhung
chua c6 nghién ctru ndo dé xuat tng dung SpamAssassin dé du doan hanh dong ngudi

dung cho thu dién tir v&i nhiéu hon hai cap do du doan.

Trong chuong nay, luan &n sé& lan luot trinh bay phuong phap xay dung hé thong du
doan hanh dong nguoi ding duwa trén nén tang SpamAssassin va nhiing cai tién danh
cho phuong phéap nay. Pong thoi, phuong an giai quyét cac kho khan, ton tai vé dir liéu
nghién ciru cling nhu vé tinh c& nhan hda cua bai toan du doan hanh dong nguoi ding

cling duoc trinh bay.

3.2. DU POAN HANH PONG NGUOI DUNG VOI TAP LUAT
SPAMASSASSIN

Trong phan nay, bai toan dy doan hanh dong ngudi ding s& duoc giai quyét bang
phuong phap phén loai. Phuong phap dé xuat duoc dat tén 1a UAP:. Goi tap hop nhiing
btrc thu duoc gui tdi nguoi dung 1a M = {my, ma, ..., m.} va tap hop cac hanh dong cua
nguoi dung la C = {cy, C2, ..., c}. Bai toan c6 muc tiéu la di tim mot may phan loai co
dang f: M — C. Béi Vi viéc s6 hitu tap M trén thyc té 1a khong kha thi, thay vao do, ta
thu thap mot tap D = {my, mo, ..., mn} la tap con cia M va udc luong may phan loai f
bang cach di tim may phan loai g : D — C. Trong phuong phap dé xuat, tap C bao géom
3 hanh d6ng 1a trd loi, doc va x6a, twong ng Véi cac goi v “can doc Va tra loi thu”,

“can doc nhung khéng can tra 16i” va “xéa thw ma khéng cdn doc” cho ngudoi ding.

Mot tap luat SpamAssassin hoat dong trong te mot may phan loai nhi phan. Mét tap
luat don 16 khong dap Gmg duoc yéu cau phan loai 3 16p cua bai toan di doan hanh dong

ngudi dung ndi trén. Voi mdi mau dau vao, cu thé 1a mot bic thu dién tu, tap luat co
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thé dua ra mot trong hai két qua du doan. Tuy nhién, mét sé k¥ thuat c6 thé duogc sir
dung dé két hop nhiéu may phan loai nhi phan tré thanh may phan loai da 16p. Mot sb
k§ thuat pho bién c6 tén goi OVA, OVO va DAG.

3.2.1. Xay dung may phan logi nhi phan

Tap luat SpamAssassin dugc dung trong phuong phap nay dugc xay dung dua trén
phuong phap duogc dé xuat trong [28]. Pic diém cta phuong phap nay 1a chi c6 cac dic
trung trich xuét tir thu rac dugc sir dung dé xay dung tap luat. Quy trinh xay dung tap

luat c6 thé duoc tdm tét theo cac budc nhu sau:

Buwéc 1 — Chia tap dit liéu huan luyén thanh hai phan: tap D1 bao gém thu rac va tap

D2 bao gom cac birc thu hop 1é.

Bwéc 2 — Tach tir tiéng Viét tir tidu dé va noi dung thu véi cdng cu vnTokenizer [34].
C4c tir ngit tach ra tir tidu dé thu trong tap D1 duoc luu vao tap tir vung WS; . Tuong

tu, cAc tur trong noi dung thu cua tap D1 dugce luu vao tap tir vung WB1.

Buwéc 3 — Lya chon tir khoa: nhitng tir pho bién nhat dugc tach ra tir tap WS; va WB;
dé tao thanh hai tap méi, lan lwot 1a WS, va WB, Khi do,
WS, = (V w € WS, freq(w) > a) va WB: = (V w € WB4, freq(w) > b), trong d6 freq(w)
la s6 1an xuat hién cua tir w trong tap tir vung tuong ¢ng, a va b 1a hai tham sé nham
loai bo nhirng tir khda it xuat hién va cé thé diéu chinh duoc. Bai vi mdi tir khoa duoc
lya chon s& tao thanh mot luat trong tap luat dau ra, hai tham sb nay can duoc diéu chinh
tiy theo kich thudc cua tap dit liéu dé dap ung sb luong luat muc tiéu. Vai tap dir liéu
duoc sir dung trong thi nghiém cua chuong nay, gia tri cua tham sé a duoc chon 12 2 va

tham s6 b duoc chon 12 6.

Cong cu MassCheck ctia SpamAssassin dugc st dung kiém tra s6 lugng thu ma mot
tir kh6a c6 mit trong tiéu dé hodc ndi dung. Bé thuan tién, cac tir khoa trong tap WS
dugc chuyén thanh cac luat HEADER va cac tir khoa trong tap WB2 dugc chuyén thanh
cac luat BODY, tat ca duoc dua vao mot tap luat goi la tap Ri. P6i véi mdi luat, sb
lwong thu c6 ton tai luat d6 trong tap D1 va D2 dugce dém. Mot ty 16 Rt = Vis / Vin duoc
tinh ddi véi mdi luat, trong Vis 12 mtc d6 lién quan gitra luat va thu rac, Vin 12 mic do

lien quan gitta luat va thu hop 18. Cac gia tri Vis va Vin duoc tinh toan bang cong thac
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conditional probability (1.4) theo Iy thuyét x4c suat cua Bayes. Cudi cung, n luat cd ty
1& Rt cao nhat duoc giit lai, tao thanh tap luat R, bao gém nhitng luat duoc lya chon.
Hinh 3.1 minh hoa mét luat HEADER duoc tao ra tir mot tir khoa trong tiéu dé thu.
header  ReplySubj_i Subject ~= /\b<word>\b/i
describe ReplySubj_i Subject contains “word”
score ReplySubj i 0.1
Hinh 3.1: CAu tr(ic ctia mot luat HEADER truée khi duoc gan diém sd.

Buéc 4 — Gan diém s6 cho tap luat: Tap luat R, duoc huin luyén véi dir liéu bang
phuong phap t6i uu diém sé ciia SpamAssassin nhu da mo ta trong [17]. Phuong phép
huan luyén nay c6 thé dugc tdm tit nhu sau. Tap luat dugc coi & mot méd hinh mang
no-ron mét Iép, con goi & perceptron, véi ham van chuyén tuyén tinh va ham kich hoat
sigmoid (1.6). Mb hinh nay sau d6 duoc huan luyén bang thuat toan SGD dé tdi thiéu
hoa gia tri ham ton that MSE (1.7). Diém sé danh cho tap luat duoc chuyén héa tir trong
sb cia mang perceptron bang cong thic (1.10). Cudi cing, tap luat Rs duoc tao ra bang

cach thay thé diém s da huan luyén vao céc luat cua tap luat Ry.

3.2.2. Xay dung may phan loai da lop
3.2.2.1. OVA (One vs. All)

OVA la mét trong nhitng phuong an dé két hop nhiéu may phan loai nhi phan thanh
may phan loai da 16p. Gia sir mot may phan loai N 16p can duoc xay dung, trong d6 céc
l6p duoc goi 1a Xi (i=1, 2...N, N > 2). Khi d6, N may phan loai nhi phan C; (i = 1,
2...N) can dugc xay dung dé hop thanh may phan loai da 16p theo phuong an OVA.
MJdi may phan loai Ci c6 kha ning phan biét dit liéu thuoc vé mot 16p Xi véi dir liéu
thuoc vé (N — 1) 16p con lai. Trong mot s tai liéu, phuong phap OVA con c6 tén goi 1a
OVR. Vi mét tap luat SpamAssassin la trong duwong v&i mot may phén loai nhi phén,
N tap luat can duoc xay dung dé thoa mén phuong 4n ndy. Hinh 3.2 thé hién thuat toan
két hop cac may phan loai dé dwa ra du doan da 16p ciia phuong an OVA. Khi xay dung
tap luat cho 16p Xi véi quy trinh xay dung may phan loai nhi phan duoc mé ta & phan
trudc, tap dir liéu D1 s& bao gom nhiing birc thu thudc vé 16p X va tap D2 s& gém c6
nhitng birc thu thudc vé hai 16p con lai. Sau mdi quy trinh sinh tap luat, mot tap luat RS;

sé duoc tao ra va cO N tap luat nhu vay (RS1, RS...RSn).
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Pau vao: Buc thu m
Ntap luat RS (i=1,2...N)
N nguong 7; cua tap luat RS; (i = 1, 2...N)
Hanh dong du doan mic dinh

Daura: Hanh doéng dugce du doan cho buc thu m

1. SetS = new Array(), max = 0, class = defaultClass
2. Fori=1—->N

3. Set S; = Scoregs,(m) +~T; — 1

4 If (§; > max) then { Set class = i, max = S; }

5. Return (class)

Hinh 3.2: Thuat toan du doan theo phuong an phan loai da 16p OVA.
3.2.2.2. OVO (One vs. One)

Trong phuong 4n OVO, ta can xay dung mot may phan loai Cij dé phan loai dit liéu
thugc vé hai 16p khac nhau bat ky Xi va X; (i # j). Mot bire thu dau vao duoc xt 1y béi
tat ca cac may phan loai, sau d6 cac két qua phan loai duoc tong hop dé dua ra du doan
cudi cuing. CH nhiéu phuong an tong hop két qua danh cho OVO. Trong phuong phap
nay, mot s6 phuong an pho bién 1a max sum (con goi la phuong an “bo phiéu co trong
s6”) [6], majority voting (phuong an “bo phiéu da s6”) [3] va most confident (phuong
an bo phiéu “tu tin nhat”) [49] s& dugc &p dung. Vai s6 lugng 16p 1a N, s6 lugng may
phan loai nhi phan can dugc xay dung 1a Nr=Nx (N—1) + 2. Vidy, voi N=3, 4,5
thi Nr = 3, 6, 10. Goi RSi; la nhitng tap luat can xay dyung. Khi xay dung tap luat RS
theo quy trinh dugc mo ta & phan trén, tap dit liéu D1 s& bao gom nhitng birc thu tir 16p
Xi va tap D2 sé la nhitng btrc thu thude I6p X;. Ngudng cua tap luat Rij 1a Tij. Thuat
toan trong Hinh 3.3 dugc str dung dé du doan két qua theo phuong an tong hop “bo
phiéu c6 trong s6” OVO-MS.

O phuong 4an OVO-MS, mdi tap luat RSij s& dua ra mot diém sé du doan dudi dang
mét gia tri sb thuc, tam goi 1 Sij. Néu gid tri ¢6 16n hon ngudng Tij, tirc 12 tap luat du
doan 16p Ci, thi ta cong diém s6 chénh lénh giita ngudng Tij va diém sé Sij vao quy
diém sb cua l6p Ci. Nguoc lai, ta cong diém sb chénh Iénh vao quy diém cua 16p Cj néu
tap luat du doan cho 16p Cj. Cudi ciing, 16p nao c6 quy diém 16n nhat sé 12 16p duoc du

doan.
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Déu vao: Buc thu m
Neptap luatR;; (1 <i<N 1 <j<N, i<))
Ng ngudng 7;; twong g vdi tap luat R;;
Hanh dong du doan méc dinh defaultClass
Péu ra:  Hanh dong duoc du doan cho bire thu m

1. Set S =new Array()

2. Fori=1-N {Set §;=0}

3. Fori=1-N-1

4. Forj—=i+1-—>N

5. Set tmp = Scoreg, (m) +T;; — 1

6. Set §; =S5;+tmp, S; =S; —tmp

7. Set equalCheck = true, class =1, max = §;

8 Fori=2->N

9. If §; # S;_, then { Set equalCheck = false }
10. If S; > max then { Set class =i, max = 5; }

11. Return (equalCheck ? defaultClass : class)
Hinh 3.3: Thuat toan tong hop két qua dy doan theo phuong 4n OVO-MS,

Trong phuong an tht hai, “bo phiéu da s6” hay goi tat 1a OVO-MV, mbi I6p c6 mot
quy phiéu bau thay vi quy diém sb nhu trong phuong an OVO-MS. Biém sb du doan
Sij dua ra bai mdi tap luat RSij s& duoc so sanh véi ngudng Tij dé xac dinh tap luat du
doan cho 16p ndo. Néu tap luat RSij du doan cho 16p Ci thi quy phiéu bau cua lép Ci
duoc cong thém 1. Nguoc lai, 1 s& dugc cong thém vao quy phiéu bau caa Iép Cj. Cudi
cuing, 16p ndo nhan duoc nhiéu phiéu bau Ié6n nhat s& 1a 16p duoc du doan. Thuat toan
du doan OVO-MV dugc mo ta trong Hinh 3.4,

DPau vao: Biic thu m
Nrtap luatR;; (I <i<N, 1 <j <N, i<))
Nz nguong T, tuong tng v6i tap luat Ry,

Hanh déng du doan mac dinh defaultClass
Daura:  Hanh ddng dwoc du doan cho birc thu m

1. Set S =new Array(), max = 1, class = defaultClass
2. Fori=1—-N{Set S;=0}

3. Fori=1-N-1

4 Forj=i+1—->N

5. If Scoreg, (m) +T;j > 1then

6 Set ;=5 +1

7 Else

8 Set §;=5;+1

9. Fori=1—->N

10. If S; > max then { Set class =i, max = S; }

11. Return (class)

Hinh 3.4: Thuat toan tong hop két qua du doan theo phuong an OVO-MV.
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Dau vio: B thu m
Nz tap luétRi,; (.[ <i<N, I <j <N, i <])
Ng ngudng 7;, twong tmg voi tap luat R;;
Hanh dong du doan mic dinh defaultClass
Déu ra:  Hanh dong duoc du doan cho birc thu m
Set S = new Array()
Fori=1—->N{Set S, =0}
Fori=1-N-1
Forj=i+1—->N
Set tmp = ScoreRl.J.(m) + Ty
If tmp — 1 > §; then
Set S, =tmp—1
If 1 —tmp > S, then
Set 5, =1—-tmp

0N Lk W

—_
=]

. Set equalCheck = true, class =1, max = 5,
.Fori=2->N

If S; # S;_, then { Set equalCheck = false }
If S; > max then { Set class =i, max =5, }
14. Return (equalCheck ? defaultClass : class)

—
W NN =

Hinh 3.5: Thuat toan caa phuong an tong hop két qua du doan OVO-MC.

Phuong 4n cudi cing duoc sir dung 14 phwong an phiéu bau “tu tin nhat” OVO-MC,
vai thuat toan dugc mo ta trong Hinh 3.5. Sau khi toan bo cac may phéan loai nhi phéan
da dua ra diém sb dy doan, diém s6 Sij ndo cach biét 16n nhat véi ngudng Tij sé duoc

lya chon 1am két qua du doan cudi cung.

3.2.2.3. DAG (Directed Acyclic Graph)

( 1vs.(N-1) ) ( 2vs.N )

[ 1vs.(N-2) ) [ 2vs.(N-1) ) [ 3vs.N )

)

Hinh 3.6: M6 hinh du doan dua trén cay nhi phan cta phuong an DAG.

Gidng nhu OVO, phuong an DAG yéu cau mot may phan loai nhi phan cho méi cap
hai 16p Xi va X;j khac nhau. Nhu vay, s6 luong tap luat can xay dung cho phuong an
DAG tuong tu 1a Nr = N x (N — 1) + 2. Tuy nhién, DAG giam thiéu s6 1an du doan cia
cac may phan loai nhi phan xubng con (N — 1) 1an du doan bang cach st dung mot cay

quyét dinh nhi phan (Hinh 3.6). Cac may phan loai dugc sap xép theo thu tu trong cay
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nhi phan va mot trong hai may phan loai (nhanh trai hoac nhanh phai) sé dugc chon lam
may phan loai ké tiép phu thudc vao két qua caa mdi lan dy doan. Bé 4p dung phurong
an DAG cho bai todn du doan hanh dong nguoi dung, quy trinh xay dung cac tap luat
ctia phuong an OVO duoc lap lai va thuat todn trong Hinh 3.7 duoc thuc hién dé dwa ra
két qua du doan cudi cung.
Dau vao: Bic thu m
NrtapluatR;; (I <i <N, I <j <N, i<})

Ngngudng 7;; tuong tng vaoi tap luat R;;
Déau ra: Hanh doéng duoc du doan cho bure thu m

1. Seti=1, j=N, cluss=0

2. Whilei <jdo

3 If ScoreRijj(m) > T, then
4. Set j=j—1, class =i
5 Else

6 Seti=i+1, cluss=j
7. Return (class)

Hinh 3.7: Thuat todn du doan danh cho phuong an DAG.

3.3. AP DUNG LUAT HAM PE CAI THIEN TAP LUAT SPAMASSASSIN
TRONG BAI TOAN DU POAN HANH PONG NGUOI DUNG

Trong phuong phap du doan hanh dong nguoi dung UAP: dugc giai thi¢u ¢ trén, cac
dac trung trong dit liéu thu hop ¢, tirc 1a cac birc thu trong tdp Do, chua duoc sir dung
trong quy trinh xay dung cac tap luat SpamAssassin. Ngoai ra, tap di liéu dung dé xay
dung cac tap luat trong phwong phap UAP1 dugc gan nhdn mot cach thu céng, mot
phuong an gay ton thoi gian va khong tién dung cho nguoi ding pho thdng. Vi vay, sau
day luan an s& md ta phuong phap du doan hanh dong nguoi dung c6 tén UAP; dé giai

quyét hai diém han ché néi trén.

3.3.1. Tw déng gan nhan cho da ligu

Thong thudng, dé xay dung duoc mot hé théng xép hang thu dién tir dya trén phuong
phap hoc may co6 giam sat, nguoi dung phai gan nhan mot cach thu cong cho hang ngan
birc thu trong tap dir liéu huan luyén. Pay 1a mot cong viéc tén nhiéu thoi gian cho ca
nguoi st dung va nhitng nguoi lam nghién ctru. Thém vao do, cac nghién ctru thuong

gip khé khan khi tim dit liéu thuc té dé thyuc hién thi nghiém. Khéng chi e ngai viéc
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chia sé dir liéu c6 chtra thdng tin nhay cam, nguoi ding thu dién tir ciing hiém khi dong
y bo thoi gian dé gan nhan nhing dir liéu do.

Dir liéu thu dién tir c6 thé duoc tu dong gan nhan dya trén thong tin vé cac hanh
dong sir dung thuc té caa nguoi dung. Vi vay, luan an dé xuat mot kich ban xay dung
md hinh du doan hanh dong nguoi dung c6 thé ap dung trén thuc té dé mang lai lgi ich
cho ca nguoi sir dung va nguoi lam nghién cau. Mot cong cu gan nhan dir liéu tu dong
va bo cong cu xay dung va huin luyén mé hinh dwoc giri dén nguoi sir dung thu dién
tir. Nguoi dung thuc hién thi nghiém trén dir liéu c& nhan vai bo cdng cu do va giri cac
két qua dau ra (tap luat, cac chi s6, tham sd...) vé cho chuyén gia. Chuyén gia dua vao
két qua thir nghiém va nhiing thong tin duoc ghi lai trong qua trinh xay dung mé hinh
dé diéu chinh cac tham sé cho phu hop, roi guri lai bo cau hinh méi cho nguoi dung dé
ho Iap lai viéc xay dung mé hinh. VVé phia ngudi sir dung, ho c6 dugc md hinh du doan
hanh dong c4 nhan dé cai thién niang suat 1am viéc trong khi khéng phai bo nhiéu thoi
gian dé gan nhan dix liu caa chinh minh. Vé phia nha nghién ctu, ho thu thap duoc két
qua thi nghiém trén di liéu thuc té dé hiéu rd hon vé van dé nghién cau, vé anh hudng
clia cac phuwong phép khac nhau, nhitng gié tri tham sé khac nhau déi véi hiéu qua cua
mo hinh. Trong toan bo quy trinh néi trén, dir liéu thu dién tir c& nhan cta nguoi dung

duoc bao mat.

Céc truong header cua mot b thu cho ta biét hanh dong nao da dugc thuc hién trén
birc thu d6. Tir d6, phan 16n nhitng bire thu ctia ngudi ding, trir cac buc thu chwa duoc
doc, c6 thé dugc gan nhdn mot cach tu dong. Sau day 1a cac quy tac duoc dé xuat dé tu

dong gan nhan cho dir liéu thu dién tur.

— Nhirng bire thu ¢6 nhan “unread” 1a nhitng birc thu chua dugce doc va sé dugc
b qua. Trong truong hop nay, ta khong ¢ du co s¢ dé xac dinh nhan caa bic
thu.

— Pé tim nhiing bire thu da duoc tra 1oi, ta phan tich céc birc thu da duoc nguoi
dung gtri di dugc luu trong thu muc “Sent” va “Outbox”. Nhitng birc thu duoc
guri di c6 thé roi vao hai truong hop: (a) thu ma ngudi dung chu déng soan dé
gui di va (b) thu ma ngudoi dung giri di bang cach tra 16i mot bie thu dugc
nhan trudc d6. Trong tat ca nhitng birc thu ¢ thu muc “Sent” va “Outbox”,
nhiing buc thu c6 truong “In-Reply-To” 1a nhitng birc thu thude trueong hop
(b) noi trén. Truong “In-Reply-To” c6 chira “Message-ID” cua buc thu da
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duoc tra 10i. Nhu vay, ta can gan nhin “tra 16i” cho btc thu co gia tri
“Message-1D” do.
— Nhitng bac thu trong cac thu muc “Trash”, “Junk” hoac “Spam” dugc gan
nhan “xo6a”.
— Nhing bue thu da duoc doc va chua dugc gan nhan con lai trong thu muc
“Inbox” s€ dugc gan nhan “doc”.
M6t cdng cu ty dong gan nhan dwa theo bd quy tic noi trén va hoat dong véi dinh

dang hom thu MBOX di dugc xay dung dé tién hanh thi nghiém.

3.3.2. Sinh tg@p lugt SpamAssassin vai lugt Ham

SpamAssassin sir dung phuong phap luit ¢é trong sé voi muyc tiéu chinh 1a dé phat
hién thu rac. Vi mot bai toan c¢d ban chét 1a phan loai nhi phan nhu vay, cic dic trung
tir mot trong hai 16p dit liéu c6 thé 1a du dé 1am co s& du doan cho mé hinh. Trong khi
cach 1am nay c6 thé dua ra két luan mot bic thu c6 1a thu rac hay khong, diém s6 ma
mo6 hinh dua ra khong thé hién chinh xac mie do ty tin trong du doan cua né. Goi diém
s6 ma mo hinh dua ra 1a S va ngudng dung dé so sanh 12 T. T duoc coi 1a ranh gidi giira
thu hop 1& va thu rac. Néu chi c¢6 cac dic trung tir thu rac (luat spam) duoc ding, diém
6 S s& c¢6 xu hudng nghiéng nhiéu hon vé phia c6 gia tri 16n hon T. Trong truong hop
nay, mot bire thu ¢6 chira ca luat ham va luat spam sé c6 diém so S 1a téng ciia cac trong
s6 cua cac luat spam ma khong tinh dén céc luat ham. Gia tri tuyét d6i | S— T | cang Ién
thé hién mitrc do tu tin cang cao ddi véi két qua du doan. Ngay ca khi diém s S nam
trong khoang caa thu hop 1& (S < T) thi mitc do tu tin cling thap hon so voi muc do tu
tin nén c6. D6 1a boi vi mirc d6 tu tin ndy dén tir viéc mé hinh xét cac dic trung thudc
vé thu rac, ma chua xét cac dic trung thudc vé thu hop 1€. Noi theo cach khac, Iwong
thdng tin ma md hinh dua vao 1a chua day du. Khi két hop cac may phan loai nhi phan
dé tao thanh may phan loai da 16p, dac biét 14 khi cac phuong an OVO va DAG dugc
&p dung, thi do ty tin trong du doan ctia mdi may phan loai can duoc dam bao. P6 chinh
Xé4c cua timg diém sb du doan s& dong gop vao do chinh xéac cua két qua dyu doan tng
hop cudi cung. Piéu nay duoc thé hién rd trong mo ta chi tiét cac phuong an OVO,
OVA, va DAG & phan trudc.

Vi cac ly do trén, luan &n dé xuat cai tién phuong phap xay dung tap luat

SpamAssassin nhu sau. Trong truong hop tong quat , mot may phan loai nhi phan duoc
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xay dung dé phan loai giita hai I6p C* va C. Goi dit liéu huan luyén thuoc vé 16p C* 1a
tap D* va dit liéu huan luyén c6 gan nhan C- 1a tap D. Coi toan tap tir vung duoc trich
XUt ra tir tiéu dé va noi dung thu trong tap D* 1a tap SC* va BC*. Tuong tu, ta co tap
SC~ va BC™ 1a céc tap tir vung cua tiéu dé va noi dung thu trong D. Tan sé xuat hién
ctia c4c tir khoa trong cac tap SC*, BC*, SC~va BC ciing duoc dém ghi lai. Nhitng tap
tir veng nay sé dugc sap xép theo tht tu giam dan tan sé cua tir khoa va nhitng tir khoa
it xuat hién s& duoc loai bo. Tuong tu nhu cac sinh tap trong phuong phap SA di duoc
miéu ta & phan trudc, ta co cac tham sb a, b, ¢, d dé chi tan sé téi thiéu cua céc tir khoa
duoc gitr lai cho cac tap vir vung SC*, BC*, SC va BC . Sau khi loai bo cac tir khoa it

Xuat hién, ta thu dugc céc tap tir vung twong ung 1a RSC*, RBC*, RSC~ va RBC".

Ta goi A la sy kién mot bue thu bat ky trong tap D* hodc D ¢6 chia tir khda w va S
la su kién mot bire thu thudc vé tap D*. Nhu vay, S 1 su kién mot buc thu thudc vé tap
D-. Véi méi tir khoa w thuoc tap RSC* va RBC, ta tinh ty 18 Rw = Vw+ / V- trong do6
Vuw+ = P(S|A) va V- = P(SJA). Nguoc lai, vdi mdi tir khda w thuoc tap RSC- va RBC,
ta tinh ty 16 Rw = Vi / V. C4c tap tir vung duoc sap xép theo tha ty giam dan gia tri
Rw. Sau d6, ta gitr lai p tir khda c6 gia tri Rw cao nhat trong tap RSC* U RBC* va q tir
khoa gia tri Rw cao nhat trong tap RSC~ U RBC. CAc tir khoa duoc giit lai s& hinh thanh
tap luat. Theo két qua caa nghién cau [62], tap luat c6 hiéu qua tot nhat khi ty Ié
q/ (p +q) lat 0.25 d&én 0.5. Trong phuwong phap nay, q va p duoc lya chon véi gia tri
1a 500. Nhu vay, téng sé luat trong tap luat 1a 1000 luat véi ty 16 50% luat ham.

Cubi cuing, tap luat duoc huan luyén véi tap dit liéu D* U D bang phuong phap tdi
vu diém s6 ciia SpamAssassin nhu da mo ta trong [17]. Phuong phap huan luyén nay
coi tap luat 1a mot mé hinh mang perceptron. Mé hinh nay dwoc huan luyén bang thuat
to4n SGD va céc trong s6 sau khi huan luyén dugc chuyén hoa thanh diém sé cua luat.
3.4. UNG DUNG PHUONG PHAP SD; TRONG MO HINH DU POAN
HANH PONG NGUOl DUNG
3.4.1. Cdi tién may phan logi nhi phan trong md hinh phan logi da l6p

O Chuong 2, mot phurong phap xay dung tap luat SpamAssassin duya trén mang no-
ron, tén goi SD1, véi kha nang tu dong lya chon dac trung da duoc trinh bay. Hudng

tiép can cua phuong phap du doan hanh dong nguoi ding UAP: va UAP; 1a két hop
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may phan loai nhj phan dé giai quyét bai toan du doan hanh dong ngudi dung. Hiéu qua
ciia mo hinh dy doan da 16p phu thudc vao hiéu qua cia cac may phan loai thanh phan.
Nhan thay loi ich tiém ning cua viéc sir dung nhitng tap luat tot hon trong mé hinh phan
loai da 16p, luan an dé xuit thay thé cac may phan loai nhi phan trong phwong phap
UAP; va UAP; bing cac tap luat dugc sinh ra bang phuwong phap SD1. Ta goi phuwong
phap du doan hanh dong nguoi dung vai ky thuat sinh tap luat SD1 1a phuong phap
UAP:.

3.4.2. Cdi thign trong khau tién xa ly dé liéu

Vi tap dir liéu dy doan nguoi dung da duoc gan nhan theo 3 hanh dong “tra 1617,
“doc” va “x6a”, mot sb6 budc tién xu Iy can duoc thuc hién. Bé xay dung tap luat
SpamAssassin, phan tiéu dé thu va nodi dung thu dugc st dung. Trong tiéng Viét, co
nhiéu treong hop mot tir duoc bo dau theo nhiéu cach, dan dén tinh trang cling maot tur
khoa duoc trich xuat thanh nhiéu dic trung khac nhau. Mot sé vi du minh hoa cho
trrong hop nay la cac tir “thay” va “thuy”, “hoai” va “hoai”, “toa” va “toa”... Hién
tugng vin ban tiéng Viét sir dung cac bang ma tiéng Viét khac nhau ciing gy mat tinh
nhat quén trong dit liéu. Bang ma VIQR (dugc md ta trong tiéu chuan RFC 1456 [2]) la
cach biéu dién tiéng Viét bang bang chir cai 7-bit. Cac vi du noi trén khi sir dung bang
ma VIQR s& tra thanh céc tir “thu’y”, “hoa”i” VA "to a”. Ngoai ra, Unicode t6 hop va
Unicode dyng sin 14 hai bang ma duoc sir dung dong thoi béi cac nhom nguoi sir dung
khéc nhau. Di véi nguoi ding, van ban tiéng Viét sir dung hai bang ma nay nhin gidng
nhau nhung khac nhau d6i vi may tinh. Cy thé hon, ciing 1a mot ky tu “a”, bang ma
Unicode ding sin biéu dién bang chudi nhi phan “E1 BA A1” trong khi bang ma Unicode
t6 hop biéu dién bang chudi “s1 cc A3”. Vi vay, cac birc thu can dugc chuan hoa vé
cuing mot chuan bé diu va chuian ma héa dé dam bao tinh nhat quéan. Tiép theo, mot
phuong phap tach tir tiéng Viét [34] duoc st dung dé chia tiéu dé va noi dung thu thanh
cac don vi ngon ngit. Nhitng don vi ngdn ngir duoc tach ra bai céng cu tach tir bao gom
ca nhirng chudi ky tu khong déng gop vao y nghia ciia vin ban. Phuong phap dé xuat
chi giir lai c&c tir c6 nghia va cac dau cham cau. Nhiing don vi van ban c6 tinh chat cu
thé ciing bi loai bo, vi du nhu sb dién thoai, dia chi thu dién tir, duong dan trang web va

C4C gia trj s6.

96



3.4.3. Sinh tdp ludt SpamAssassin dua trén mang no-ron

M6 hinh mang no-ron trong phuong phap SD1 duoc 4p dung dé xay dung cac may
phan loai nhi phan trong phuong phap nay. M6 hinh gom 2 thanh phan chinh, Iép mang
FS c6 tac dung lya chon dic trung va 16p mang P c6 tac dung phan loai birc thu dau vao
str dung céac dic trung da dugc chon. Phuong phap sinh tap luat nay luea chon déc trung
bang ham kich hoat (2.3), trong d6 tham s6 ¢ tu dong thich nghi trong khi huan luyén
dé kiém soat s6 luong dic trung t6i da dwgc lva chon. Lop mang P md phong co ché
phat hién thu rac sir dung luat cd trong s6 ciia SpamAssassin. Ham kich hoat tanh duoc
su dung cho 16p P thay vi ham sigmoid trong mé hinh perceptron mac dinh cua

SpamAssassin [17].

Mo hinh dugc huan luyén bang thuat toan SGD véi mini-batch. Thuat toan SGD
thong thudng sir dung mot mau ngau nhién tir tap huan luyén cho mdi lan cap nhat trong
s cuia mang. Cach 1am nay khac biét vai thuat toan GD khi toan bo tap huan luyén
duoc str dung cho mdi 1an cap nhat trong s6. Céach 1am cua thuat toan GD c6 wu diém
|4 tién trinh huan luyén di theo mot hudng 6n dinh va kha nang hoi ty tét. Biém han ché
cua thuat toan GD 14 téc d6 huan luyén cham va dé bi hoi tu tai mot diém téi wu cuc bo.
Thuat toan SGD c6 loi thé 1a thoi gian huan luyén ngan va ¢ kha niang thoat khoi viing
t6i uu cuc bd. Tuy nhién, SGD ciing c6 mdt vai han ché 1a huéng di chuyén khdng on
dinh caa qué trinh huan luyén va kha ning hoi tu thap. Mini-batch 13 ky thuat duoc sir
dung dé can bang cac wu va nhugc diém cua hai thuat toan SGD va GD.

Pé danh gia hiéu qua khi thay thé cac may phan loai nhi phan cho bai toan dy doan
hanh dong ngudi dung, cac thi nghiém so sanh gitra phwong phap UAP1, UAP, va UAP;
s& duoc thuc hién ¢ phan tiép theo.

3.5. THUC NGHIEM
3.5.1. Tiéu chi danh gia

Ba ti€u chi danh gia 1a accuracy, precision vi mé Pm (1.23) va FPRgel (3.1) duoc st
dung dé danh gia hiéu qua ciia ba phwong phap trong thi nghiém. Tiéu chi FPRgel dugc
tinh bang cach ldy tong sb thu can doc va thu can tra 10i bj du doan nhim 13 thu can
x0a, ky hiéu 1a fpse, chia cho tong sb lugng thu can doc (Nread) va thu can X6a (Nreply).

Tiéu chi nay la mot tiéu chi quan trong vi nd thé hién ty Ié I6i mang lai thiét hai 16n nhat
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cho ngudi ding. Mét bie thu quan trong bi du dodn nham 14 thu can xda c6 thé khién
cho nguoi dung hoan toan bé qua birc thu d6. Ngay ca khi ngudi dung doc nhirng buc
thu can x0a, ho ciing thudng doc nhitng btrc thu nay sau khi da xir ly nhitng buc thu
duoc du doan 13 can doc va can tra 10i. Tiéu chi FPRel duoc biéu dign bang don vi phan
tram. Chang han, gia tri FPReel = 1.0 ¢6 nghia cir 100 thu can doc va can tra loi thi ¢ 1
birc thu bi du doan nham 1a thu can x6a. Tiéu chi precision vi mé (Pm) duoc tinh bang
cach tinh riéng tiéu chi precision ddi véi timg hanh dong va cudi cung lay trung binh
cong cua ba gia tri. Tiéu chi nay dat trong s6 16n hon cho nhitng 16p ¢6 s6 lugng mau
nhé. Trong trudng hop ndy, hai hanh dong véi sé luong thu nhoé 1a x6a va trd loi s& ¢6
stc anh hudng ngang bang véi hanh dong doc.

FPR,y = [Pact (3.1)

Nyead + nreply

3.5.2. Thi nghiém

Cac thi nghiém duoc thuc hién theo cau hinh kiém chang chéo k lan, k = 10 tang do
tin cay cua két qua. Bang 3.1 tong hop két qua cua ba phuong phap dugc so séanh voi
két qua chi tiét d6i vai ting phuong an phan loai da 16p. Cac phuwong an phén loai da
I6p dugc sir dung la OVA, OVO-MS, OVO-MV, OVO-MC va DAG.

Thi nghiém so sanh cho thiy phuong phap UAP; gilip giam ty 1¢ goi ¥ nham ddi véi
hanh dong x6a thu trong khi phuong phap UAPs giup tang do chinh xac chung cua cac
goi ¥ S0 v6i phuong phap UAP:. C6 thé nhan thay trong phuong 4n OVA cua md hinh
UAP1, ty I& du doan nham ddi v6i hanh dong x6a (FPRaer) ¢O tri s6 cao nhat. UAP: 12
mo hinh trong d6 céac tap luat khéng st dung luat ham, dan dén ty 1¢ phat hién nham
ctia cac may phan loai thanh phan déu cao hon so véi trudng hop ¢é st dung luat ham.
Chi s6 FPRgel cao cho thay c6 nhiéu birc thu thudc hanh dong doc va tra loi bi phét hién
nham thanh thu c6 hanh dong xo6a. Trén thuc té, thu can doc va tra loi ¢d su twong dong
turong ddi 16n trong ndi dung va khac nhiéu so véi noi dung thu can xéa. Vi vay, may
phan loai giita hanh dong x6a va hai hanh dong con lai (doc, trd 1o1) thudng co diém sb
du doan tu tin hon so vai nhitng may phén loai khac, vi du nhu gitta hanh dong tra loi

va hai hanh dong con lai (doc, x0a).
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Bang 3.1: Két qua thi nghiém so sanh cac phwong phap UAP1, UAP; va
UAP; theo ba tiéu chi accuracy, Pm va FPRgel (%).

Phuong phap UAP:1 UAP: UAP3
Tiéu chi Acc. Pm | FPRgel | Acc. Pm | FPRagel | Acc. Pm | FPRael
OVA 0.822 | 0.766 | 6.245 | 0.812 | 0.760 | 0.855 | 0.854 | 0.817 | 1.585
‘i OVO-MS 0.795 | 0.740 | 3.128 | 0.805 | 0.791 | 1.658 | 0.865 | 0.839 | 3.045
£ |OVO-MV 0.769 | 0.737 | 2.148 | 0.767 | 0.734 | 1.001 | 0.821 | 0.789 | 2.169
E OVvO-MC 0.755|0.735| 1.731 | 0.819|0.793 | 1.877 | 0.814 | 0.796 | 3.107
DAG 0.804 | 0.806 | 1.345 | 0.761|0.713 | 0.675 | 0.802 | 0.839 | 2.940

Két qua thi nghiém cho thay phuong phap UAP; c6 tiéu chi accuracy khong cao hon
rd rét so voi phuong phap UAP:. Tuy nhién, phuong phap UAP; ¢6 ty 1& du doan nham
thu can x0a, thé hién & tiéu chi FPRgel, thap hon dang ké so véi phuong phap UAP;.
Viéc thém vao cac luat ham dan dén sy cai thién nay 1a pht hop vai 1ap luan trude d6
vé tac dung giam thiéu ty 1é canh bao nham. Luat ham tiang d6 chinh xac cua diém sb
du doan cuia cac tap luat thanh phan, gitp giam thiéu nhiing truong hop du doan nham
trong d6 mot buc thu can doc hodc can tra loi ¢d chira mot sé dic trung ¢ trong thu
can xo6a. Nhirng truong hop goi ¥ nham thu can x6a cho ngudi dung c6 thiét hai lon da
duoc giam thiéu. So véi hai phuong phap con lai, phuong phap UAP3 ¢6 ty 1é du doan
dung cao hon, voi phuwong an OVO-MS c6 do chinh xac thé hién bai tiéu chi accuracy
1én t6i 86.5%. Tuy nhién, cac du doan nham hanh dong x6a ciing c6 ty 1é cao hon dang
ké cho véi phuong phap UAP,. Phuong phap UAPs st dung tat ca cac dic trung, bao
goém cac cac dic trung tir thu hop 1& (luat ham) nhung lai 6 ty 1& du doan nham cao
hon so v&i UAP; bai vi khi ty 1¢ phat hién tang thi ty I& loc nhim ciing ting. Khi chi sb
accuracy dat duoc 1a cao nhat véi phuong 4p OVO-MS ciia md hinh UAP; thi dong
thoi chi s6 FPRgel ciing & muc cao. Cac ciu hinh ¢6 su can bang tét nhét gitra do chinh
xé&c dy doan va ty 18 dy doan nham cua ba phuong phép lan luot 1a: phuong an DAG
cua phuong phap UAP1, phuong an OVA cta phuong phap UAP2 va phuong an OVA
cua phuong phap UAPs.

3.6. KET LUAN CHUONG 3
Thuc trang qué tai thu dién tir gay giam ning sudt 1am viéc cua nguoi dung da dan
tGi su can thiét xay dung céc hé thong phan loai thu dién tir thong minh hon, cu thé 1a

hé thong du doan hanh déng ddi véi cac btc thu nhan. Dé ting sy thuan tién khi ap
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dung vao thyc té va khong lam tén thoi gian cho ngudi sir dung, phuong phap du doén
hanh dong ngudi dung trong chuong nay dit muc tiéu trién khai trén hé théng loc thu
rac pho bién SpamAssassin va chi trong vao tinh ning ty dong gan nhan cho di liéu

huan luyén.

Chuong nay di dé xuit du doan hanh dong bang phuong phap phan loai. Cac mo
hinh phan loai da 16p d3 dugc xay dung bang cach két hop nhiéu tap luat SpamAssassin.
Déi voi bai toan du doan hanh doéng nguoi dung, viéc gan nhan tu dong cho dit liéu thu
dién tir 1a kha thi va cling da dugc dé xuat. T4c gia da két hop cac quy trinh sinh tap luat
SpamAssassin ciing nhu nhiéu phuong 4n phan loai da 16p khac nhau trong thi nghiém
so sanh. Muc dich 1a dé kiém nghiém hiéu qua caa nhiéu cach Iam khac nhau, nham tim
ra cach 1am hiéu qua thdng qua thuc nghiém. Bé phuc vu thi nghiém, tap dit liéu loc thu
rac tiéng Viét duoc md ta trong Chuong 2 tiép tuc duoc gan bo sung cac nhan vé hanh

doéng nguoi dung.

Pé ap dung két qua cua cac dé xuat trong chuong nay vao mot hé thong thu dién tir
c6 str dung b loc thu rac SpamAssassin, mot 6 tly chinh can dugc thyc hién. Mot hé
thdng thu dién tir thuong bao gom MTA (postfix, Sendmail, qmail...), MDA (procmail,
maildrop...), hé thong hom thu (mbox hozc Maildir) va mot hé théng phan mém khach.
Céc phan mém khach c6 thé dugc xay dung trén nén tang web (goi la webmail), may
tinh dé ban hoac di dong. Vi du vé phan mém webmail m& nguon mé la Rainloop va
Roundcube. Gia st phan mém khéch trén nén tang web dugc chon cho hé théng thu
dién ti. Trong kich ban tng dung phuong phap du doan hanh dong nguoi dung, ngoai
viéc nhan thu dé dua vé hom thu cua ngudi ding, MDA can dam nhiém thém nhiém vu
1a thuc hién phan loai thu, sau d6 luu két qua huan luyén vao header cua birc thu. Ta
can chinh sira md ngudn ciia MDA dé thuc hién thuat toan phan loai da 16p, vi du nhu
OVA (Hinh 3.2), trong d6 ¢ bao gdm viéc thuc thi bo loc SpamAssassin bang céc cau
lénh thong qua CLI trén may chii. So véi viéc tly bién hé thong webmail dé thuc hién
viéc phan loai thi cach lam nay giup cai thién trai nghiém cua nguoi dung. Thu duoc xu
ly phén loai trugc boi MDA ngay khi may chu nhan dugc nén ngudi dung sé khdng

phai doi md hinh xir 1y khi str dung hom thu. Tiép theo, ta can tly chinh hé théng
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webmail dé doc thdng tin vé két qua phan loai tir header cua mdi buc thu dé sip xép va

hién thi cac bt thu cho ngudi dung.

Noi dung dugc trinh bay trong chuong nay 1a tong hop két qua tir céng trinh nghién
ctru s6 1, s6 2 vasb 5 cua tac gia. Nghién ctru s6 1 cua tac gia di gidi thiéu md hinh du
doan hanh déng véi cac may phan loai thanh phan 1a c4c tap luat SpamAssassin. Nghién
ctru da tong hop cac ki thuat phan loai da 16p OVA, OVO-MS, OVO-MC, OVO-MV
va DAG. Tiép ndi nghién ctru s6 1, nghién ctru s 5 cua tac gia da dé xuat phuong phap
tu dong gan nhan cho dit liéu va thay do6i quy trinh xay dung cac may phan loai thanh
phan dua trén dé xuat sir dung luat ham cho tap luat SpamAssassin tir nghién cau [62].
Trong luan &n, tac gia tiép tuc dé xuat ap dung phuong phap xay dung cic may phan

loai thanh phan dua trén két qua nghién ciu vé loc thu rac tir dong gop s6 2.
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CHUONG 4: XEP HANG THU PIEN TU

4.1. MO PAU

Viéc xtr ly toan bo thu nhan dugc khdng phai lic nao ciing kha thi véi nguoi dung
khi ho nhan duoc qué nhiéu thu. S6 luong thu dién tir trung binh ma mot nguoi nhan
duogc mdi ngay khong ngimg ting [57, 64], khong thé tranh khoi tinh hubng sé luong
thu giri dén ludn ludn vuot qua tde do doc va xir Iy cua ngudi st dung. Vi nhirg nguoi
sir dung thu dién tir cho muc dich cong viéc, nhitng bic thu khong quan trong lam mat
thoi gian va anh hudng dén hiéu qua cong viéc.

Dua trén thong ké tap dir liéu thu dién tir tiéng Viét (Bang 1.4), mirc d6 quan trong
cuia cac birc thu trong hom thu khong giéng nhau, phan 16n nhiing birc thu hop 1é¢ ma
ngudi ding nhan duoc 1a thu khong quan trong. Piéu ndy dan dén viéc ngudi ding gap
kho khan khi can xac dinh dugc nhitng btrc thu quan trong. Khi dé, can c6 cac cong cu
hd tro ngudi dung sap xép cac buc thu hop 18 theo thir ty wu tién tir cao xudng thap.

Nghién ctru vé bai toan xép hang thu dién tir c6 muc tiéu dé phat trién cong cu noi trén.

Xép hang thu dién tir 12 mot trong ba bai toan con cua bai toan xac dinh thir ty wu
tién cua thu dién tr. Phuong an chung dé tng dung mé hinh xép hang thu dién tir vao
thuc té 1a tu dong sap xép hom thu ciia ngudi dung dya theo két qua du doan ctia mo
hinh. Cu thé, md hinh xép hang thu dién tir c6 nhiém vu du doan tdm quan trong cua
cac birc thu trong hom thu ctia nguoi ding, sau dé phan mém quan Iy thu dién tir s& dua
vao d6 va sap xép hom thu sao cho cac btrc thu quan trong hon s& nhan dwoc sy chd y
ctia ngudi ding sém hon. Nho d6, nguoi dung c6 thé téi wu hoa lgi ich tir khoang thoi
gian gi¢i han ma ho danh dé xir 1y thu. Xép hang thu dién ti dya trén phan loai da 16p

la céch tiép can pho bién nhat dé giai quyét bai toan nay [40, 49].

Bai toan xép hang thu dién tir dya trén phan loai dugc trinh bay trong chuong nay
duoc giai quyét theo huéng phan loai va duoc phéat biéu nhu sau. Goi tap hop nhiing
btrc thu duoc gui téi nguoi dung [a M = {mz, my, ..., My} va tap hop cd&c muic d6 uu
tién dau ra cia mod hinh xép hang thu dién tir 1a P = {p1, p2, ..., p}. Bai toan c6 muc
tiéu 1a di tim mot may phan loai cé dang f: M — P. Baoi vi viéc s¢ hitu tap M trén thuc
té 12 khoéng kha thi, thay vao do, ta thu thap mot tap D = {mz, mo, ..., mn} la tap con cua

M va uéc luong may phan loai f bang cach di tim may phan loai g : D — P. Trong
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phuong phap dé& xuat, tap P bao gom 5 mutc d6 quan trong la x6a, doc khdng quan

trong, doc quan trong, trd loi khéng gdp va tra loi gap.

4.1.1. Nhitng khé khdn va ton tai

Trudc khi xay diung mot mé hinh dé dy doan mirc d6 wu tién cua nhitng b thu, ta
can dua ra dinh nghia rd rang vé mtrc d6 vu tién cua thu dién tir. Mot btrc thu véi mic
d6 uu tién cao s& dugc dat trén vi tri dau trong hom thu cta nguoi ding va s& duoc
ngudi dung uu tién xtr 1y truée nhitng bire thu c6 mutc d6 vu tién thap hon nod. Mot sb
birc thu ¢o tinh khan cap nhung khong c¢6 tim quan trong 16n, trong khi mot bic thu
khéc lai quan trong nhung khong khan cap. Mot van dé nay sinh d6 1a trong hai burc thu
noi trén, birc thu nao nén c6 mirc do wu tién cao hon. Theo ma tran quan ly thoi gian
cua Eisenhower [55], vai mot cong viéc khan cap nhung khong quan trong, ta nén ty
thac cho nguoi khac 1am, trong khi mét cdng viéc quan trong nhung khong khan cap
nén duoc 18n ké hoach dé thuc hién sau. Dé uy thac mot cong viéc khan cap hoic dé tra
loi mot bre thu khan cap c6 thé khdng 1am ton nhiéu thoi gian, nhung néu khong xir Iy
birc thu d6 kip thoi thi ngudi ding co thé nhan thiét hai dang ké. Vi vay, trong viéc gan
nhan di liéu cho thi nghiém trong nghién ciru nay, tinh khan cap dugc uu tién nhiéu
hon so véi tinh quan trong cua bire thu. Tuy vay, trén thuc té, du 1a dwa vao tinh quan
trong hay tinh khan cap, mdi ngudi ding sé tu quyét dinh cac tiéu chi dé gan nhan mic
d6 uu tién cho cac birc thu ctia minh. Douglas va cong su [45] da néu quan diém rang
tam quan trong cua maot bic thu 1 xac suat ma ngudi dung thuc hién mot hanh dong
d6i véi bt thu d6.

Van dé tiép theo 1a d6 kho phan loai dén tir s6 lugng murc d6 wu tién. Nhin chung, sir
dung nhiéu nhan hon s& khién cho ngudi ding kho khin hon trong viéc gan nhan dix
licu huan luyén, dong thoi 1am ting d6 kho caa md hinh du doan. Mot s6 nghién ctu st
dung 3 nhan dé biéu dién mic d6 wu tién cua thu dién tir [51] trong khi mot sé nghién
ctu khéac [40, 49] st dung 5 nhén.

Ngoai ra, trai nghiém sir dung thu dién tir cia mdi ngudi 1a khac nhau va dé cai thién
trai nghiém nay thi can phai dua trén dit liéu thyuc té cia chinh nguoi ding dé. Tuy
nhién, dix liéu thu dién tir cia mot ngudi thudng nho vé sb luong va rat kho dé nguoi

ding cd thé tu thuc hién tién xu ly dit liéu (don dep, chuan hoa dix liéu, loai bo phan du
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thira...). Diéu nay cang khién cho bai toan xép hang thu dién tir tré nén kho giai quyét

hon.

4.1.2. Hwéng tiép cdn cia bai toan

Céc nghién ctru da cong bd vé bai toan xép hang thu dién tir duoc chia thanh hai cach
tiép can: phan loai va hdi quy. Trong d6, huéng tiép can phd bién nhat cho bai toan nay
1a phuong phap phan loai [45, 49, 85]. Két qua cua nghién ciru [49] da cho thdy phuong
phap phan loai c6 hiéu qua hon so v6i phuong phap hoi quy ddi véi bai toan xép hang
thu dién tir dua trén dit liéu thu dién tir c& nhan. Mot cach tiép can d& nhan thay 1a ung
dung phuong phap phan loai da 16p dya trén SpamAssassin ma luan an di dé xuat trong
Chuong 3 danh cho bai toan goi y hanh dong ngudi dung. Luan an sé€ ap dung va danh
gia hiéu qua cua cach tiép can nay thong qua thi nghiém. Ngoai ra, cac nghién ciu trude
d6 vé xép hang thu dién tir chi ding lai ¢ cac ki thuat hoc may truyén théng. Chua cé

nghién ctiu tng dung phuong phéap hoc sau dé giai quyét bai toan xép hang thu dién tu.

Théng qua tham khao tai liéu, luan an nhan thay cac thuat toan chi yéu duoc sir dung
trong cac nghién ctiu vé& phan loai thu dién tir va xép hang thu dién tir bao gom may
phan loai Bayes [26], may phan loai SVM [46], may vector hd trg hoi quy thir bac [49],
mo hinh logistic regression [45] va cac mo hinh khac nhu Random Forest, kNN [85],
cho dén cac md hinh hoc sau nhu mang MLP [80]. Nhiing nghién ctru da cong bé chia
thu dién tir thanh 3 hodc 5 mie do quan trong, st dung k¥ thuat phan loai hoac hdi quy

va di dat duoc nhitng thanh twu nhat dinh.

Trong nhitng nam gan day, cac k¥ thuat hoc sau [69] da dat dwoc nhiéu thanh tuu
khi dugc &p dung vao bai todn phan loai van ban va xu ly ngdn ngir tu nhién. Nhitng
mo hinh mang no-ron truyén thang nhu CNN va mang no-ron héi quy nhu LSTM déu
da dat duoc két qua tdt trong bai toan phan loai vin ban. C6 mot vai ly do co thé giai
thich cho hiéu qua cao caa cac mo hinh hoc sau. Hiéu qua cua nhirng ky thuat hoc may
truyén thong phan 16n phu thudc vao qua trinh trich chon dic trung dwoc thuc hién thu
cong, tach roi véi md hinh. Cac mé hinh mang no-ron sau c6 thé dua vao ciu tric phic
tap bén trong dé ty dong “hoc” dic trung tir dit liéu. Mang no-ron hoi quy con c6 kha
ning md phong nhitng chudi gia tri c6 thir tu, gidng nhu cach ma mot doan vin trong

ngdn ngir ty nhién duwoc hinh thanh tir chudi cac tir ngit va ky hiéu duoc sip xép theo
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thi tw. Pac biét, mang LSTM da cho thay kha ning hoc duoc sy phu thudc gitra c4c gia
tri trong nhitng chudi rat dai. Tuy chua duoc ap dung cho bai toan xép hang thu dién
tr, cac thuat toan auto-encoders xép chong [65], mang no-ron tich chap theo thoi gian
[75] va mang bo nhé ngén dai han (LSTM) [84] d3 dwoc ap dung cho bai toan phat hién
thu rac. Vi vay, luan an dua ra dé& xuat 4p dung mot md hinh hoc sau dé giai quyét bai

toan xép hang thu dién tu.

Vé mit dic trung duoc st dung cho bai toan xép hang thu dién tir, c6 nhiéu dang dic
trung trich xuat tir ndi dung thu [49], ddc trung mang xa hoi [26] hodc két hop ca hai
loai dac trung [40]. Péc trung ndi dung 1a cac don vi van ban (tir, cum tir) duoc trich
XUt tir tiéu d& va noi dung thu, con dic trung mang x& hoi duoc tinh toan dua trén dd
thi [26] mbi quan hé giira dia chi thu dién tir ciia ngudi gui va nguoi nhan. Word
embedding 1&2 mét ky thuat méi danh cho viéc biéu dién dic trung nodi dung van ban.
Mai tir ngir duoc biéu didn bang mot vector sé thuc c6 kich thude ¢b dinh, goi la vector
tir ngiz. Trong s6 cac cach dé sinh ra vector tir ngit, word2vec [56] la thuat toan duoc sir
dung rong rdi nhat va ciing 1a thuét toan cd két qua tét nhat nhat trong nhiéu nghién ciu
da dugc céng bd. Thuat toan word2vec c6 kha nang tim ra cach biéu dién ¥ nghia cua
tir ngit trong ngdn ngit tu nhién. N6i theo cach khéc, cac dic trung word2vec cd thé dem
dén kha nang hiéu y nghia van ban téi mot mic d6 nhat dinh cho mé hinh hoc may. Tir
d6 c6 thé thay, tinh chat nay caa word embedding s& mang lai loi ich cho nhiing tac vu

lién quan dén noi dung thu nhu bai toan xép hang thu dién ti.

Thém vao d6, xu hudng ndi bat trong cac nghién ctiu vé thu dién tir d6 1a viéc sir
dung cac dic trung xa hoi dé biéu dién cac burc thu. Cac dic trung mang xa hoi duoc ap
dung lan dau tién trong xir Iy thu dién tir, cu thé 1a dé phét hién thu rac, trong mot nghién
ctru [26] vao nam 2005. Trong nghién ctru ndi trén, cac tac gia da dat gia thiét rang tam
quan trong cia mot birc thu phy thudce vao ngudi gui birc thu d6 va dua ra két qua thi
nghiém dé hd tro gia thiét nay. Ngoai ra, nghién ciru [40] ciing két hop noi dung thu va
mot s dic trung mang x& hoi dé giai quyét bai toan xép hang thu dién tir. Nhitng két
qua nghién ciru da cho thiy cac dic trung mang xa hoi c6 thé gilp cai thién hiéu qua
ctia phuwong phap xép hang thu dién tir. mot mé hinh hoc sau két hop sir dung cac dic

trung xa hoi dé xép hang thu dién tir ciing s& dugc luan an dé xuat va thir nghiem.
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Dua trén céc khao sat ndi trén, trong chuong nay, luan an dé xuét phuong phap xép
hang thu dién tir theo huéng phan loai dya trén mé hinh hoc sau. Phuong phap dugc dé
Xuat c6 ¢ng dung cac ky thuat biéu dién dic trung hién dai, cu thé 1a phuong phap
word2vec dé biéu dién tir ngir, két hop gitra dic trung ndi dung va dic trung xa hoi cua

thu dién tur.

4.2. XEP HANG THU DPIEN TU BANG PHUONG PHAP HQC SAU

Trong phan nay, luan an trinh bay mot mé hinh xép hang thu dién tir theo 5 mirc do
uu tién, sir dung phuong phap hoc sau. Piém méi trong phuong phép 1a sy két hop giita
dic trung vin ban biéu dién dudi dang vector tir ngit word2vec va déc trung mang xa
héi duoc trich xuat tir dix liéu. Mot cau tric mang no-ron sau duoc trinh bay dé dap ung
dau vao két hop hai loai dic trung n6i trén. Mang no-ron nay sir dung cac don vi LSTM

két hop voi mot sé ki thuat thiét ké va huan luyén cia mang no-ron.

Trong nhitng bai toan lién quan dén thu dién tir c6 mot xu hudng vé ca nhan hoa kha
rd rét. Ly do dau tién cho sy xuét hién cua xu huéng nay d6 1a dit liéu nhay cam thuong
cé trong ndi dung thu, nhu nhirng théng tin c& nhan hoac théng tin cong viéc quan trong.
Ly do th hai d6 1a rat kho dé dua ra mot giai phap chung cho tat ca cac nhdm ngudi
ding boi vi noi dung thu ciia mdi nguoi ding déu mang dic diém riéng biét. Chua co
nghién ciru nao chi ra nhirng dac tinh, dac trung chung trong dir liéu thu dién tur caa moi
ngudi dung. Vi vay, dit liéu thu d3 nhan va gui cia ngudi ding 1a ngudn thong tin dau
vao dang tin cay nhat ma nghién ciu nay co thé dung dé xay dung mé hinh dy doan dé
giai quyét cac bai toan vé thu dién tu.

4.2.1. Phwong phdp hoc sau trong xu ly thw dién tir

Vao dau nhitng nim 2010, khoang thoi gian véi hang loat ky thuat hoc sau xuét hién,
mot nghién ctru [65] d4 khai thac kha nang hoc dic trung ciia mang no-ron dé giai quyét
bai todn phét hién thu rac. M6 hinh phan loai dugc st dung 1a mé hinh nhiéu auto-
encoder xép chong. Auto-encoder cé tac dung nén vector dau vao x thanh mét vector &
khong gian it chiéu hon X’ va giai nén vector d6 trg lai thanh x. Tir d6 cho thay, X’ tuy
ngén hon nhung c6 chira day du thong tin cua x, hay noi cach khac, auto-encoder ¢ tac

dung giam sé chiéu khéng gian cua dir liéu trong khi van giir lai hau hét nhitng thdng
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tin hitu ich. M6 hinh mang no-ron trong [65] dugc xay dung tir nhiéu 16p truyén thang
tir to téi nho dan, cudi cung 1a mot 16p softmax. Nhitng 16p truyén thang nay lay tap
trong sd tir 16p an cua céc auto-encoder. Dit liéu dau vao dugc thé hién duéi dang vector
nhi phan Chudi cac I6p truyén thang nhu vay c6 tac dung tao ra cac vector c6 kich thuéc
giam dan nhung van chira hau hét thong tin hitu ich tir vector dau vao. Cudi cung, két
qua phan loai dugc thé hién & I6p softmax. Trong phurong phap nay, md hinh phan loai
la mot mang no-ron truyén thang nhiéu I6p MLP, nhung diém dic biét 1a cac trong sé
khong dugc khéi tao ngau nhién nhu cach lam thong thuong ma duoc huan luyén sin
bang cac auto-encoder. C4c tac gia cho rang viéc st dung trong sé duoc huan luyén tur
truéc s& cho phép md hinh phan loai dat dwoc trang théai gan t6i wu ngay ca khi nd chua

duoc huan luyeén.

Nhitng cau tric mang no-ron mai tiép tuc duoc cong bs. Mot mé hinh mang no-ron
da thé (multimodal) dugc céng bd boi [75] dé phan loai thu rac, st dung ca dau vao vin
ban va hinh anh. Trong mo hinh nay, van ban va hinh anh dugc xt ly riéng biét trudc
khi duoc két hop lai, va duoc tiép tuc xu Iy bang mot 16p truyén thiang va cudi cing 1a
mot 16p dau ra softmax. Pau vao hinh anh duoc xu Iy bang cac 16p tich chap, con dau
vao vin ban duogc biéu dién bang word embedding va duoc xir Iy bang cac 16p tich chap

va max pooling theo thoi gian.

Mot md hinh mang MLP véi 2 16p an duoc st dung trong [80] dé phat hién thu rac
véi tap dir liéu SpamBase. Tap dit liéu nay cung cip 57 dic trung dang sd, d6 1a tan sb
xuat hién ctia 48 tir khoa, 6 ky tu va 3 chi sb vé cac chudi nhitng ky tu chit in hoa lién
tiép trong ndi dung birc thu. Bao céo cho thidy mang MLP c6 hiéu qua du doan cao hon

S0 v&i may phén loai Naive Bayes.

Mang bd nhé ngan dai han LSTM duoc biét dén véi kha nang hoc nhitng mdi quan
hé phu thudc giita cac dic trung xuét hién cach xa nhau trong chudi dau vao. Mang
LSTM da duoc &p dung thanh cdng trong cac tac vu xir ly ngbén ngt ty nhién nhu phan
loai van ban va dich thuat [69]. Tac gia cua nghién ctru [84] dinh nghia semantic LSTM
la mang LSTM c6 dau vao la word embedding. Phuong phép trong [84] 1a két hop gitra
bo word embedding duoc cong bd bai Google (dung thuat toan word2vec) véi cac bo

co s& dir liéu vé tir gan nghia 1a WordNet va ConceptNet dé ti da hoa s6 lugng tir duoc
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chuyén hoa thanh word embedding. WordNet va ConceptNet cd thé dugc dung dé tim
Ccac tir gan nghia cua mot tir. Néu embedding cua mét tir khong ton tai trong bo
embeddings caa Google thi nhitng tir gan nghia s& dugc tim va embeddings cua tir gan
nghia nhét s& duoc sir dung thay thé.
4.2.2. Tien xa ly daz liéu

Dir liéu thu dién tr thd co chira headers, ndi dung thu va cac tép dinh kém. Thong
tin hitu ich dwgc trich xuat tir nhitng thanh phan di liéu n6i trén. Trong nghién ciu nay,
dic trung duogc trich xuat tir dja chi nguoi gir, dia chi nguoi nhan, tiéu dé va noi dung
van ban cua thu dién ta. Nhirng birc thu ¢6 dinh dang HTML duogc xur ly loai bo thé
trong khi van giit lai cau trac doan van ban. Khi thuc hién céc thi nghiém, thuat toan
word2vec yéu cau dau vao huan luyén la cac cau riéng ré thay vi toan bo van ban. Mot

s6 bude sau da duoc thyc hién dé tach cu tir ndi dung van ban cua cac bire thu:

e Tit ca cac ky tu khoang tréng, bao géom Ky tu xuéng dong, trong ma ngudn
HTML déu dugc hién thi 1a khoang tréng trén trinh duyét. Vi ly do nay, khi loai
bo thé tir ndi dung c6 dinh dang HTML, cac thé c6 xudng dong va thé khong
xuéng dong dugc phan biét. Noi dung trong mot thé c6 xudng dong sé duoc

chuyén d6i thanh mot dong trong vian ban dau ra.

e Ngudi dung thu dién tir thuong khong tuan thu dung ngit phap, dac biét 1a vé dau
cham cau khi soan noi dung thu. Trong vin ban di loai bé the HTML, mdi dong
khong dugc két thic boi dau cham cau s& duoc sta ddi. Mot dau cham cau la
mot trong 3 ky ty sau: dau cham (*.”), dau chim hoéi (“?””) va dau cham than
(“”). Néu mot dong két thic véi mot ky hiéu khdng thudc vé ba dau cham cau,
Ky hiéu d6 s& duoc thay thé boi dau cham(“.”). Néu mot dong két thic bang mot

chit céi hoic chit s6, mot dau cham (“.”) s& dugc thém vao cudi dong.

Tiéu dé va noi dung cua bire thu can duoc tach ra thanh céc tir c6 nghia riéng biét.
Trong tiéng Anh, mot tir don am tiét hoic da am tiét déu duoc biéu dién dudi dang mot
chudi ky tu lién mach khong chira khoang tréng. Khong gidng nhu tiéng Anh, trong
nhitng tir da m tiét cua tiéng Viét, cac am tiét duoc tach roi bai khoang tréng. TUy theo
ngit canh, hai &m tiét ké tiép nhau c6 thé duoc hiéu 1a mot tir da am tiét (tir ghép) hoic

hai tir don. Trong bai bao nay, cac tac gia st dung bd cong cu VNCoreNLP [78] dé xir
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1y van ban dau ra di duogc loai bo thé HTML. Ngoai chic ning tach tir, bo cong cu
VNCoreNLP con c6 chirc nang POS Tagging dung dé xac dinh tir loai cua cac tir. Chirc
ning nay duoc ding dé xac dinh va loai bo nhiing thudc tinh khéng hitu dung dé co thé
chon 1am dic trung, vi du nhu cac ky tu trang tri, cac chudi ky tu khong cé nghia, cac
gia tri dang sb cu thé... VNCoreNLP cho dau ra 1a tap hop cic ciu duoc tach tir vin

ban, mdi cau bao gom cac tir dugc tach riéng cuing thdng tin vé tir loai kém theo mai tir.

4.2.3. Biéu dién diic trung mang xa hgi

Pia chi thu dién tir ctia nguoi guri thu 12 thdng tin c6 kha ning hd trg xac dinh tam
quan trong cua birc thu. Viéc biéu dién thugc tinh cua ngudi giri dudi dang vector duoc
dwa trén gia thiét raing mot ngudi sé tiép tuc gui nhitng bt thu c6 tim quan trong gidng
véi nhitng btrc thuy ma nguoi d6 da giri trong qua khir. Mdi bire thu trong tap dit liéu
duoc gan mot trong 5 nhén tuong tng voi 5 mire d quan trong. Ta c6 thé dém sé luong
thu thudc vé mdi mirc do quan trong cua mot ngudi guri trong dit liéu huan luyén. Nhu
vay, mdi nguoi giri c6 thé duoc bieu dién boi mot tap hop 5 s6 nguyén. Mot ham
sigmoid (4.1) duoc sir dung dé chuan hda nhitng gia tri s6 nguyén d6 thanh cac gié tri

s6 thuc trong khoang [0, 1).

X >0
T+ %] (x = 0) (4.1)

S6 lugng thu ma ngudi guri da nhan ciing duoc dém dé dua vao vector ngudi giri dua
trén gia thiét ring mot ké phat tan thu rac thudng nhan rat it hoac hoan toan khéng nhan
thu. Nguoc lai, mot ngudi ding quan trong thudng nhan rat nhiéu thu giri vé. N6i theo
cach khac, ta dat gia thiét raing mot nguoi dung thu dién tir tich cuc s& khéng phat tan
thu rac ma s& gui nhitng birc thu c6 mitc d quan trong cao. SO luong thu da nhan ciing
duoc binh thuong héa bang ham sigmoid nhu di dé cap o trén va duoc thém vao vector
dac trung ngudi giri, khién cho vector bao gom tong cong 6 phan tu.

4.2.4. Biéu dién diic trung néi dung

Dic trung ndi dung trong phwong phap dé xuat duoc vector hda bang phuong phép
word embedding véi thuat toan word2vec. C6 hai cach dé s dung word embedding:
word embedding huan luyén sin (pre-trained) va word embedding truc tuyén (online).

Word embedding huan luyén sin 12 viéc sir dung mot tap dir liéu vin ban dé tao ra mot
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bo vector tir ngit cua tat ca cac tir xuat hién trong tap dix liéu do, dung phuong phap hoc
may khong giam sat. Sau dé, bd vector tir ngir d6 duoc dung 1am trong sé caa 16p
Embedding trong mang no-ron, cac trong sé cua I6p nay khong do6i khi huan luyén
mang. Lép nay ldy dau vao 1a van ban duoc vector hoa dudi dang chudi chi muc tir ngit
(12 mét chudi cac s nguyén) trong tap tir veng va chuyén hoa vin ban thanh mot ma
tran n x m vai n 1a do dai van ban vam 1a do dai ciia moi vector tir ngit. Word embedding
truc tuyén 1 viéc khai tao trong sé ngau nhién cho I6p Embedding va huan luyén 16p
nay cling véi mang no-ron. Trong phuong an st dung word embedding huan luyén sén,
luan &n st dung thuat toan word2vec c6 trong bo cong cu Gensim dé tao bo vector tir
ngit tr dit liéu huan luyén. Thuat toan word2vec thudng yéu cau mot tap dix liéu 16n dé
sinh ra b vector tir ngit ¢ chat luong tot. Cac bo vector tir ngir huan luyén san va duoc
cong bd bai cac hang hozc phong thi nghiém 16n (gidng nhu bo vector tir ngir word2vec
cua Google) thuong dugc khuyén dung. Tuy nhién, nhirtng bo vector tir ngt nhu vay
danh cho tiéng Viét khdng c6 san. Vi vay, céac thi nghiém trong luan an dugc thuc hién
trong pham vi tap di liéu thu dién tir tiéng Viét duge md ta trong muc 1.4.4. Déi voi
phuong 4n word embedding truc tuyén, 16p Embedding ciia bo cong cu hoc sau Keras
duoc sir dung. Lép nay duoc dit & ngay sau dau vao ciia mang va cac trong sé cua lép
duoc huan luyén ciing véi toan bd mang no-ron. Viéc s dung word embedding huan
luyén san va word embedding truc tuyén 1a hoan toan khac nhau vé nguyén ly. Vector
tir ngir huan luyén sin duoc sinh ra bang cach hoc may khong giam sét (str dung co ché
cuia auto-encoder), con vector tir ngit truc tuyén duoc huan luyén cé giam sét dya theo

nhan cua tap huan luyén. Bai b4o nay so sanh hiéu qua cua hai cach lam noi trén.

Kich thuéc (s6 chiéu khdng gian) cua vector tir ngir ciing duoc nhiéu hoc gia quan
tam nghién ciru. Google chon con s 300 1am kich thuéc vector trong bo vector tir ngit
word2vec dugc cong bd cua ho. Ly do cho lya chon nay khong duoc cong khai. Gia tri
nay cling duoc lya chon béi nhiéu nghién ctu khéac [81]. Trong chuong niy, tac gia
luan an khong dé xuat mot phuong phap dé lra chon kich thuéc vector tir ngit ma thay
vao d6 khao sét hiéu qua khi sir dung sé chiéu khong gian nhoé hon 300 dua trén gia
thiét rang mot tap dix liéu nho s& can cac vector tir ngir nhé hon. Cac thi nghiém trong
chuong nay s& so sanh cac phuong an kich thudc vector tir ngit 1an luot 12 128 va 300

dé xac minh gia thiét noi trén.
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4.2.5. Cdu tric mang no-ron

C4u tric mang no-ron trong Hinh 4.1 duoc dé xuat dé két hop dic trung ngudi guri
mot cach hiéu qua vai cac dic trung ndi dung. Noi dung caa mot bire thu dugc biéu
dién bang mat tap hop vector tir ngit. Biéu dién cua phan noi dung 1a mot ma tran kich
thudc n x m véi n 1a do dai noi dung thu va m 1a sé chiéu khéng gian vector tir ngit. Do
dai van ban n duoc cb dinh 1a 300 dé don gian hoa viéc thyc hién thi nghiém trén bo
cdng cu Keras. Cac vin ban dai hon 300 tir duoc cit ngan, cac van ban ngin hon 300
tir duoc ting do dai thanh 300 bang ky thuat dém sb 0 (zero padding). Cac dic trung

ngudi giri dugc biéu dién trong vector kich thudc 6 phan ti.

mput: | [(?, 300)] . .
content: InputLayer Dac trwng ndi dung
output: | [(?, 300)]

mput: (7, 300)
output: | (?, 300, 128)

embedding 3: Embedding

Pac trwng xa hoi

mput: | (?, 300, 128) mput: | [(?, 6)]
Istm_2: LSTM — sender: InputLayer
output: (2, 150) output: | [(?, 6)]

e

input: | [(?, 150). (2, 6)]

Hop nhét | concatenate 2: Concatenate

output: (2, 156)

mput: | (?, 156) ) N .
dense: Dense Lép truyén thang
output: | (2, 5)

4

< . N iput: | (2, 5)
Pau ra softmax | softmax: Softmax

output: | (2, 5)

Hinh 4.1: CAu tr(ic mang no-ron dé xuat danh cho dau vao két hop dac
trung ndi dung (dudi dang word embedding) va dac trung xa hoi (cac dac
trung nguoi gui).

Hai ddu vao ¢ hinh thu khac nhau, dau vao noi dung 1a mot ma tran con dau vao dic
trung nguoi dung 1a mot vector, nén khong thé truc tiép két hop ching vai nhau. Tuy
nhién, ta c6 thé ding mot hodc mot sé 16p mang no-ron dé bién doi dau vao noi dung
thanh vector. P4i v6i noi dung vin ban, cac 16p mang no-ron hdi quy (recurrent) 1a lua
chon pht hop. O day, cdu trac LSTM duoc sir dung. Gidng nhu cac 16p mang hdi quy
khac, I6p LSTM nhan mét vector tir ngit lam dau vao va san sinh ra mot gia tri s thuc

cho mdi don vi (unit) ¢ dau ra cua lép. Nhu vay, dau ra cua 16p LSTM c6 dang mot
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vector sb thuc véi do dai bang véi sé luong don vi LSTM bén trong nd. Mdi vector tir
ngit s& kich hoat su bién ddi bén trong cta cac don vi LSTM. Sau khi doc hét cac vector
tir ngir cua ndi dung dau vao, trang thai cua vector dau ra chinh 1a két qua dy doan cua
l6p LSTM. Thong thudng, vector dau ra cua l6p LSTM dugc dung lam dau vao cho
mot mang no-ron truyén thiang vi du nhu MLP, CNN hoic perceptron. Trong cau tric
mang dugc dé xuat & day, dau ra caa 1op LSTM duogc ghép ndi véi vector dic trung
ngudi giri, tao thanh mét vector chira dung ca thong tin tir ndi dung thu va dac tinh cta
ngudi giri thu. Dau ra caa 16p mang hdi quy 13 mot tap hop céc gia tri s thuc trong mot
thé thdng nhat hoan chinh, dai dién cho noi dung cua bire thu, chir khdng phai 1a mot
kiéu dit liéu dang chudi thay ddi theo thoi gian nhu dau vao caa né. Tur ly do nay, cau

trdc mang truyén thang 1a phd hop dé xu ly vector két hop noi trén.

4.2.6. Hudn luyén mang no-ron

Thuat toan t6i vu déng vai tro quan trong cho sy thanh céng cua viéc huan luyén
mang no-ron. Mdi thuat toan va bién thé ctia chiing déu danh sy wu tién khac nhau cho
nhitng kiéu dic trung khac nhau, ciing nhu ¢6 nhiing co ché di chuyén khac nhau trong
khong gian tim kiém dé phuc vu myc dich cudi cung 1a tim ra vi tri t6i wu, hay néi cach
khéc 14 tim ra tap trong s téi wu cho mang no-ron. Miac du céch tiép can co ban trong
viéc huan luyén mang no-ron la xuéng déc theo phuong phap lan truyén nguoc sai s6,
nhiéu bién thé khac nhau cia phuong phap xubng déc di duoc dwa ra dé tuong thich

Vi cac cau tric mang va loai dit liéu khac nhau.

Thuat toan Adagrad [47] tinh toan va ghi nhé tdc do hoc riéng biét cho mdi no-ron
trong mang. Thuat toan nay giam dan tdc do hoc ciia nhitng no-ron phé bién (duoc cap
nhat thuong xuyén) va ting dan toc do hoc ciia nhitng no-ron hiém gap (it khi dugc cap
nhat). Piéu nay giup ting stc anh hudng cho cac dic trung hiém, bgi vi trong nhiéu
truong hop, cac dic trung it xuat hién thuong ¢ suc anh huong lén dén két qua dy
doan.

Thuat toan RProp [1] 1a mét bién thé khac cua thuat toan xudng déc, trong do, cac
trong sé dugc cap nhat dua vao diu cua dao ham ma khong dua vao do lén cua dao
ham. D6 16n cua thay dbi duoc quyét dinh bai mét gié tri budc nhay danh riéng cho

ting trong sb va duoc bién ddi thich tng vai trong sé d6. Thuét toan RMSProp [53] 1a
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mot phién ban duoc cai tién tir RProp dé phl hop véi viéc huan luyén theo loat
(mini-batch). Thuat todn nay giai quyét mot vin dé ciia RProp khi dao ham cua hai loat
dir liéu huan luyén lién tiép co céach biét 16n vé gia tri. Piéu nay dan dén sy thay doi

trong s6 dot ngot bai vi gia tri budc nhay dugc nhan 18n rat 16n.

Thuat toan Adam [73] ciing huéng téi viéc ghi nhé tée d6 hoc riéng biét va thich
nghi cho tirng trong sé (twong ng Vi ting no-ron), nhung khac véi Adagrad, viéc nay
duoc thuc hién dwa trén co ché quan tinh. Véi co ché nay, téc d6 hoc cia mot vong
huan luyén dugc tong hop tir cac gia tri toe dd hoc trong mot vong huan luyén gan nhat

trong qué khir.

Cross-entropy (hay con goi 12 log loss hoic logistic loss) 1a su lya chon mic dinh vé
ham ton that danh cho céc bai toan phan loai da 16p. Ham ton that nay danh gia muic d6
tu tin cua két qua du doan dua ra bai mot md hinh. Mot md hinh phan loai 5 16p véi
dau ra softmax s& c6 dau ra 12 5 gia tri s6 thuc, mdi gié tri 1a két qua du doan cta mo
hinh danh cho mét 16p trong tong s6 5 16p. Két qua dy doan cudi cuing 1a 16p co gia tri
dir doan cao nhat trong 5 gié tri d6. Tuy nhién, su cach biét gitra gié tri du doan cho 16p
chinh xac va 4 16p con lai cang 16n s& cho thay do tu tin cang cao caa mo hinh. Gia tri
cross-entropy la thap nhat khi két qua dy doan cho 16p chinh xéc 1a gia tri toi da va két
qua dy doan cho céc 16p khong chinh xac 1a tbi thiéu. Hay noi cach khac, néu két qua
du doan hoan toan trung khdp véi nhan dugce gan thi cross-entropy c6 gia tri 1a 0 danh
cho lan du doan d6. Ham ton that nay khong dat gia thiét vé méi quan hé tuong ddi giira

cac lop (nhén).

Ngoai ra, nhitng ham tdn that thuong ding cho cac bai toan hoi quy, vi du nhu trung
binh ciia binh phirong 161 (MSE) hay trung binh gia tri tuyét d6i caa 16i (MAE) ciing ¢6
thé duoc &p dung cho bai toan phan loai. Khi d6, gia thiét rang céc 16p c6 méi quan hé
tuong d6i duoc &p dung. Piéu niy c6 nghia 1a khac biét gitra Iop 1 va 2 dugc coi la nho
hon khac biét gitra I6p 1 va 5. Trong ngir canh cua nghién ctru nay, su khac biét gita
mot birc thu ¢6 nhan ‘x6a’ vai birc thu ¢6 nhan ‘doc khéng quan trong” duoc coi la nho
hon su khéc biét gitra birc thu ¢6 nhin ‘x6a’ véi bic thur ¢ nhan “tra 10i gap’.

Thuat ngit over-fitting n6i vé mot hién twong khdng mong mudn khi ma mot mé hinh

hoc may mé phong chinh xac tap di liéu huan luyén nhung khong mé phong chinh xéac
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tap dir liéu can du doan trén thyc té. Vi tap huan luyén chi 1a mot phan nho trong toan
bo dit liéu thuc té nén ta thudng goi tap huan luyén 12 tdp mdu. Gia thiét co ban nhit
ctiia hoc may la tap huan luyén 1y tuong ¢ kha nang dai dién cho toan bo di liéu thuc
té vi n6 mang ddy du dic trung va tinh chat cta toan bo dit liéu. Tuy nhién, trén thuc
té, su khac biét giira tap mau va toan bo dir liéu (tam goi 1a phan nhiéu) 1a khéng nho.
Khi over-fitting xay ra, md hinh hoc may da dung nap ca phan nhiéu vao né, khién cho
két qua dy doan trén dir liéu thuc té tro nén kém chinh xac. Ta goi mot mé hinh bi over-
fitting 1a thiéu tinh khai quat boi vi nd qué ph hop véi mot phan di ligu thiéu sé ma
lai sai khac véi da sé dir liéu con lai. Mot s6 cach dé tranh hién tuong over-fitting d6 1a
cai thién tinh dai dién cua tap huan luyén hoic dung viéc huan luyén sém (con goi la
ky thuat early stopping). Trong mang no-ron, k¥ thuat dropout [58] ciing 1a mét cach
hiéu qua dé tranh hién tuong over-fitting. Ky thuat nay loai b6 mot phan no-ron mét
cach ngau nhién trong mdi vong huan luyén. Muc dich ctia dropout 1a dé tranh truong
hop Mot tap hop nho no-ron cé sic anh huong ap dao so vai cac no-ron khac trén cung

mot 16p mang.

4.3. XEP HANG THU PIEN TU DUA TREN SPAMASSASSIN

Trong Chuong 3, cac phuong phap phan loai da 16p bang cach két hop nhiéu may
phén loai nhi phan dudi dang cac tap luat SpamAssassin da duoc gidi thiéu va &p dung
vao bai toan dy doan hanh dong ngudi dung véi 3 hanh dong. Phuong phap phén loai
da 16p n6i trén c6 thé duoc maé rong dé giai quyét bai toan xép hang thu dién tir véi 5
murc d6 wu tién. Trong s6 cac phuong phap du doan hanh dong nguoi ding dugc dé
xuét trong luan an, phuong phap UAP; 6 két qua cao khi thir nghiém trén tap dir liu
tiéng Viét. Phuong phap UAP; 14 phuong phap du doan hanh dong ngudi dung duya trén
viéc két hop nhiéu may phan loai nhi phan, trong d6 m&i may phan loai nhi phan 1a mot
tap luat SpamAssassin dugc xay dung theo phuong phap SD;.

Phuong phap UAP3 s& duoc chinh stra dé dua vao thi nghiém so sanh trong chuong
nay dé tim hiéu hiéu qua khi ma rong phuong phap nay déi voi bai toan xép hang thu
dién tir c6 5 muc do vu tién. Sau ddy, quy trinh xay dung mé hinh xép hang thu dién tir

dwa trén phuwong phap UAP3, ky hiéu 1a phuong phép EP1, s& duoc trinh bay tom tit.
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4.3.1. Xay dung may phan logi nhi phan

Di liéu thu dién tir dugc biéu dién dudi dang vector nhi phan. Hai tap tir vung 1a tap
Vs duoc trich xuat tir tiéu dé thu va tap Vb dugc trich xuat tir ndi dung thu. Mdi bire thu
duoc biéu dién biang mot vector x véi d6 dai bang tong do dai cua hai tap tir vung noi
trén. Mai tir ngit xuat hién trong tiéu dé hoic nodi dung bie thu 1a mot thudc tinh va
duoc biéu dién trong vector x tai mot vi tri xac dinh. Céc thudc tinh tir tiéu dé thu duoc
biéu dién & V| vi tri dau cua vector x va cac thudc tinh tir néi dung thu duoc biéu dign
& [V vi tri tiép theo. Gia tri 1 thé hién su c6 mit cua mot thudc tinh va gia tri 0 thé hién

thugc tinh khdng xuat hién trong birc thu.

M6 hinh mang no-ron vai hai 16p an trong hinh 2.3 duoc huan luyén trén mot tap di
licu bao gom cac buc thu thudc hai I6p khac nhau. Khi 4p dung mé hinh nay véi bai
toan phat hién thu rac, tap dit liéu s& bao gom thu rac va thu hop 16. Khi 4p dung mo
hinh véi cac phwong an nh OVA, OVO... thi hai 16p dit liéu trong tap huan luyén phu
thudc vao phuong an phan loai da 16p duoc lua chon. Mé hinh mang no-ron dugc thiét
ké sao cho chi ¢6 a dic trung duoc lya chon tir todn bo céc thude tinh trong vector dau
VA0 X Va trong s cua cac dic trung twong wng trong 16p an thir hai, ¢6 tap trong sé 1a
w, ¢6 thé duogc sir dung dé tinh toan ra diém sé cua luat SpamAssassin twong ng Véi
dic trung d6. Nhu da dé cap ¢ trén, mot dic trung duoc thé hién bai mot tir ngir va vi
tri xuat hién cuaa tir ngit d6 (trong tiéu dé hoic trong ndi dung thu). Cac dic trung cé vi
tri xuat hién & tiéu dé s& dugc chuyén thanh luat header va cac dac trung xuét hién trong

noi dung sé& duoc chuyén thanh luat body.

M6 hinh mang no-ron néi trén duoc huan luyén bang mét bién thé cua thuat toan
SGD di duoc trinh trong phan 2.2 caa luan &n. Sau khi hoan thanh huan luyén, dé ap
dung tap luat duoc sinh ra trén nén tang SpamAssassin, trong sé cia cac dic trung duoc
chuyén hda thanh diém sé cua luat bang céng thire (1.10). Cac dic trung va tap trong
sb ciing c6 thé duoc trich xuat dé xay dung mot mé hinh perceptron nhu dugc mo ta
trong [17], c6 kha nang phan loai nhi phan tuong duong vai tap luat SpamAssassin noi
trén, ma khdng can thay doi céc trong s6. Phuong 4n nay dugc chon dé thyc hién thi
nghiém trong chuwong nay boi vi su tién dung khi khéng can tich hop hé thong

SpamAssassin vao chuong trinh thi nghi¢ém.
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4.3.2. Cac phwong dan phan logi da lop

C6 ba cach phd bién dé xay dung may phan loai da 16p tir nhiéu may phan loai nhi
phan 1a OVA, OVO va DAG. Trong d6, phuong an OVO c¢6 ba bién thé la OVO-MS,
OVO-MV va OVO-MC. Cac phuong an nay da duoc trinh bay chi tiét trong Chuong 3

cua luan &n. Phan nay xin duoc tom tit lai cac diém chinh.

Véi bai toan phan loai 5 16p, phuong 4n OVA can xay dung 1a 5 may phan loai nhi
phan. S6 luong can xay dung cho phuong 4n OVO va DAG la 10 may phan loai, trong
duong véi to hop chap 2 cua 5 phan ti boi vi ta can mot may phan loai cho mdi hai l6p
dir liéu. O phuong 4an OVA, mdi may phan loai Mi duoc gan véi 16p Ci. Khi dy doan
ciia may phan loai Mi (mot gia tri s6 thuc) ddi véi bize thu m 1a cao nhét, ta khang dinh
birc thu m thudc vé 16p Ci. O phuong 4n OVO, cac may phéan loai dugc Ky hiéu 1a Mi;
dé thé hién d6 12 may phan loai dé phan biét mot bire thu thudc vé 16p Ci hay Cj. Két
qua cua tat ca 10 may phan loai duoc tong hop lai. Trong truong hop cu thé caa bai toan
phan loai 5 16p, ludn c6 4 may phan loai ¢ két qua du doan lién quan dén 16p Ci. Vi
du, 16p C1 s€ c6 cac may phan loai lién quan la M12, M13, M14 va Mys. Gia str cAc may
phan loai nay lan lugt du doan cac két qua 0.1, 0.2, -0.3, -0.1 thi diém sé cudi ciing cho
I6p C1 theo phuong an OVO-MS s& 1a tdng cua c4c gié tri noi trén va 1a -0.1. Cubi clng,
birc thu m s& duoc két luan 1a thuoc vé 16p Ci c6 tong diém cao nhat. Chi tiét vé céc
phuong an tong hop két qua dugc trinh bay trong phan 3.3.2. Phuong an DAG tim ra
két qua du doan theo mot cdy quyét dinh nhi phan. Trudc tién, may phan loai M1, duoc
str dung trén btrc thu m véi Ci va Cn 12 hai 16p duoc xem 14 ¢ su khac biét 16n nhat.
Chang han, khi I6p C1 dugc chon, méay phan loai M1 n.1 s& duoc sir dung trén buc thu m.
Khoang céch giita hai 16p tham gia phan loai dan dugc thu hep cho dén khi d6 1a hai
16p lién k& nhau trong tap hop céc 16p can phan loai. Két qua phan loai duoc quyét dinh
boi may phan loai cudi cung duoc thuc thi trén bac thu m. Thuat toan trong hinh 3.7
md ta phwong phap du doan DAG mét cach cu thé. Cach phan loai ndy ¢6 vu diém ting
téc xur ly cho bai toan phan loai da 16p bai vi s6 lugng may phan loai can duoc thyc thi

nho hon so véi hai phuong &n OVA va OVO.
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4.4. THUC NGHIEM
4.4.1. Tiéu chi danh gia

Ddi véi mdi lan thi nghiém mé hinh, tap dir liéu duoc chia thanh hai tap hudn luyén
va thez nghiém véi ty 16 90% cho huan luyén va 10% cho thir nghiém. Dé tién hanh kiém
chting chéo, tap dit liéu dugc tron ngau nhién roi chia ra thanh 10 phan sao cho cac buc
thu thudc vé& 5 nhin duoc phan chia dong déu cho cac phan dir liéu, nhim ting tinh
khach quan cho két qua thi nghiém. Mai thi nghiém duoc thyuc hién 10 lan. Ting phan
dix liéu dugc lan luot st dung 1am dir liéu the nghiém, con 9 phan dix liéu con lai duoc
st dung dé huan luyén. Nhu vay, sau 10 lan Iap lai thi nghiém, toan bo tap dix liéu déu
da duoc sir dung vao viéc thir nghiém mé hinh. Két qua thi nghiém cudi cung duoc tinh

la trung binh cong két qua caa 10 lan thi nghiém.

Pé danh gia két qua thi nghiém, ba tiéu chi danh gia 1a accuracy, cross-entropy va
diém sb F1 vi mo (macro F1 score) [41] duoc lya chon str dung. Nhiing tiéu chi nay phu
hop véi bai toan phan loai da 16p khong dat gia thiét vé quan hé twong ddi giita cac 1op.
Tiéu chi accuracy la tong s6 du doan dung trén toan bd sd 1an du doan. Tiéu chi
cross-entropy (4.2), goi tit 12 CCE, dung dé do sy sai khac giita két qua du doan 3 va
két qua muc tiéu y. Khi danh gia mé hinh, két qua du doan cang gan véi nhan di gan
thi gia tri cross-entropy cang thap, cho thay mé hinh cang ty tin véi két qua du doan ma

no dua ra.

HO,9) == ) yi+In@) (42)
! tp;
p “lip + [ (4.3)
m l
! tp;
=1 tpi + fni (44)
R, =

[

Tiéu chi F1 vi mo6 (4.5) duogc tinh toan tur hai tiéu chi precision vi mo (4.3) va recall
vi mé (4.4). Vi mo (macro) & day 1a chi cach tinh tiéu chi cho tirng nhan va lay trung
binh cong dé ra két qua. Tiéu chi F1 vi md (micro F1 score) tinh tiéu chi cho tirng mau
va lay trung binh cong dé ra két qua. Tiéu chi F1 vi md c6 cing gia tri véi diém sb

accuracy. Giéng nhu diém sé F1 danh cho bai toan phan loai nhj phan, tiéu chi F1 vi mo
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la su can bang giira recall — &6 hoan chinh cua két qua du doan — va precision — do tin
cay cua két qua dy doan.
2P, xR,

Macro F; = —— (4.5)
P, + R,

4.4.2. So sanh cac thudt toan téi wu mang no-ron (thi nghiégm 1)

Muc tiéu caa thi nghiém nay l1a so sanh nhitng thuat toan huan luyén mang no-ron.
Thi nghiém dugc thuc hién déi véi ba thuat toan phd bién: Adam, RMSProp va
Adagrad. Nhirng thuat toan nay la cac bién thé cua thuat toan cé dién xudng doc ngau
nhién (SGD). Mdi thuat toan cé nhitng tham sé diéu chinh khac nhau. Trong thi nghiém
nay, nhitng gié tri tham s6 goi ¥ bai bai bao cong bd cua mdi thuat toan da duoc sir
dung. Tham sé « dung dé dit toc d6 hoc khai tao. Tham sé & 1a mot sé thue duong co
gia tri nho, thudng duoc dit trong khoang tir 108 dén 107, dung dé tranh céc phép chia
cho 0. Gia tri goi ¥ cho tham sé a cua ca ba thuat toan 1a 0.001. Mdi thuat toan con cd
nhitng tham s diéu chinh riéng biét. Thuat toan Adam c6 tham sé p1 duoc dat gia tri
0.9 va 8, duogc dat gia tri 0.999. Vai thuat toan Adagrad, gié tri tich lily ban dau (initial
accumulator) duogc goi y 1a 0.1. Thuat toan RMSProp duoc dat gia tri 0.9 cho rho — hé
s6 chiét khau (discounting factor) — va gia tri 0 cho quan tinh ban dau (intial

momentum).

Véi cuing cau triic mang no-ron (Hinh 4.1), c&c thi nghiém riéng biét dugc thuc hién
v6i word embedding huan luyén sin va word embedding truc tuyén, véi sé chiéu khdng
gian cing la 128. Két qua cua thi nghiém 1 duoc trinh bay trong Bang 4.1 véi ba tiéu
chi danh gia da dé cap. Quy trinh tién xi Iy di liéu danh cho phuong phap dé xuat duoc
minh hoa trong Hinh 4.2.

Sy khac nhau trong qua trinh tién xi ly dit liéu gitra hai cAu hinh thi nghiém voi dic
trung ndi dung dang word embedding truc tuyén va word embedding huan luyén sin
can duogc 1am rd. Trudc tién, 16p mang Embedding cia mang no-ron sau (Hinh 4.1) ¢6
bo trong sé dwoc hinh thanh tir n vector tir ngir c6 d6 dai m, hop lai thanh mot ma tran
¢6 kich thudce n x m, trong d6 n l1a kich thudc cua tap tor vung va m la d6 dai vector tir
ngit (m c6 gié tri 128 hodc 300 trong thi nghiém cua chuong nay). Pau vao cua 16p

Embedding 1a mot van ban dugc biéu dién dudi dang mot chudi cac chi muc (vi tri) cua
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C4C tir ngit trong tap tir vung. Vin ban dau vao nay c6 d6 dai cé dinh dwoc chon la | =
300. Dya trén chudi dau vao 1a chi myc cua | tir ngit, 16p Embedding ldy cac vector tir
ngit twong wng tir bo trong sé caa nd dé tao ra mot ma tran co kich thudc | x m, 1a biéu

dién word embedding cua vin ban dau vao.

Cac trwdng
DU liéu headers |  Tién x{ Iy bang Van ban Tach cau & tach tir
huén N6i dung HTML heuristics don thuan bang VNCoreNLP
luyén
S6 luong thuw Tap tor
duoc giri va nhan vung

Trich xuat d4c trung | Péac trung Mang no-ron Gensim
ngudi guri ngudi gl : Veector t&r ngi word2vec

Hinh 4.2: Quy trinh tién xu ly dit liéu trong phwong phéap xép hang thu dién
tir dua trén hoc sau.

Dau ra cua thuat toan word2vec trong bo céng cu Gensim bao gom mét tap tir vung
va bg vector tir nglr twrong rng. B vector tir ngir ma thuat toan word2vec sinh ra la mot
ma tran sé thuc cé kich thudc va chicc nang trung khép véi bo trong sé caa 16p
Embedding. Vi vay, bo vector tir ngit word2vec dugc sir dung lam trong sé caa 1op
Embedding trong phuwong 4an word embedding huin luyén sin. Thuat toan huan luyén
ciing duoc cau hinh dé khong cap nhat trong s6 cua lép Embedding. Trai lai, véi cau
hinh word embedding truc tuyén, l6p mang Embedding s& c6 b trong sé dugc khai tao
ngau nhién va duoc cap nhat trong qué trinh huan luyén mang. Trong trudng hop nay,
I6p Embedding khéng str dung cac vector tir ngit word2vec ma chi st dung chi muc cua

CAC tir ngir trong tap tir vung dé 16p mang nay tuong thich voi dau vao caa md hinh.

Bang 4.1: Két qua so sanh ba thuat toan huan luyén mang no-ron

Thuat toan | Accuracy Macro F: CCE

huanluyén | @ | (0) | @ | (®) | @ | ()
Adam  10.6641]0.9115|0.3769|0.8641|6.6992|0.6650
Adagrad |0.5209|0.6448|0.1374|0.5090|1.7875|1.0729

RMSProp [0.7134/0.9126(0.5014(0.8632(5.9510(0.7260

(a) Word embedding tryc tuyén, m = 128
(b) Word embedding huan luyén san (word2vec), m = 128
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4.4.3. So sanh cdc phwong an word embedding (thi nghiém 2)

Thuat toan tdi wu RMSProp di thé hién két qua tét nhat trong thi nghiém 1. Tuy
nhién, tac dung cua kich thudc vector tir ngir ddi véi tap dix liéu trong bai bao nay van
chua dugc xac dinh. Chinh vi vay trong thi nghiém nay, mé hinh trong Hinh 4.1 duoc
huan luyén véi hai kich thudc vector tir ngir 1a 128 va 300, so sénh giita phuong an
word embedding huan luyén sin va word embedding tric tuyén. RMSProp dugc chon
lam thuat todn huan luyén chung cho thi nghiém 2. Bd vector tir ngit huan luyén sin
duoc sinh ra tir dir liéu véi thuat toan word2vec tir bo cong cu xur Iy ngén ngit tu nhién
Gensim. Trong sé cua bo vector tir ngit nay duogc dung 1am bo trong sé cua I6p
Embedding va 16p nay duoc cai dit dé cac trong s6 khong thay d6i khi huan luyén, hay

noi cach khac 1a khong tham gia vao qué trinh huan luyén mang no-ron.

Bang 4.2: Két qua thi nghiém so sanh céc ciu hinh word embedding khac nhau.

Cau hinh embedding | Accuracy | Macro F1 | CCE

Word2vec, m = 128 0.9126 0.8632 | 0.7260
Word2vec, m = 300 0.9185 0.8764 | 0.7146
Tryc tuyén, m = 128 0.7134 0.5014 |5.9510
Truc tuyén, m = 300 0.7900 0.5918 | 4.2800

4.4.4. So sanh mgt sé phwong phdp xép hang thw dién ti (thi nghigm 3)

Thi nghiém 3 so sanh hiéu qua cua ba phwong phap xép hang thu dién tir sau:

e Thir nhat 12 phwong phap xép hang thu dién tir bang md hinh phan loai da 16p
v6i may phan loai nhi phan Ia tap luat SpamAssassin duoc sinh bang phuong
phap SDi. Phuong phap nay dugc dat tén la EP1. Phuong phap EP: da duoc
trinh bay ¢ phan 4.3 cua chuong nay. Phuong phap SD1 di duoc trinh bay
trong Chuong 2 cua luan an.

e Thir hai la phuong phap xép hang thu dién tir dwa trén md hinh hoc sau duoc
trinh bay trong phan 4.2 cia Chuong 4. Phuong phéap nay s& duoc ky hiéu 1a
EP..

e Thu ba la phuong phap xép hang thu dién tir duoc gidi thiéu trong [49]. Luan
an tam dat tén phuong phap nay 1a YooEP dya theo tén cua tac gia dé xuat
phuong phap. Két qua ctia phuong phap YooEP dugc tai tao véi tap di lidu
xép hang thu dién tir tiéng Viét.
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Dé thyc hién thi nghiém nay, cac buc thu duoc vector hda véi dinh dang TF-IDF.
Dé tinh toan cac vector TF-IDF, noi dung thu dwoc tach tir theo cling mét cach nhu da
mo ta & phan tién xir ly dir liéu. Pé su so sanh dugc nhat quan, phuong an phan loai da
l6p dugc chon 13 OVA boi vi OVA ¢6 ciing nguyén ly hoat dong véi 16p dau ra softmax
cuia md hinh trong phuong phap EP2. Phuong phap YooEP dé xuat mo hinh phan loai
da 16p dua trén may phan loai SVM va dac trung TF-IDF. Phuong phap EP> trong thi
nghiém so sanh str dung cu hinh tt nhat dyua theo két qua cua thi nghiém 1 va thi
nghiém 2, d6 1a st dung thuat toan huan luyén RMSProp va dic trung vector tir ngit
word2vec d6 dai 300.

Bang 4.3: So sanh phuong phap EP2 v&i phuong phap EP1 va YOOEP [49]

Phwong phap Accuracy |Macro F1|CCE

OVA-EP; 0.8219| 0.7757|1.0036
EP2", word2vec, m = 300 0.9185| 0.8764|0.7146
Y00EP-OVA, epoch=50 0.7137| 0.4529(0.7893
Y00oEP-OVA, epoch=100| 0.7847| 0.5550(0.6161
Y0oEP-OVA, epoch=150| 0.8225| 0.6360/0.5207
* EP, dung thuat toan huan luyén RMSProp, sb lwong epoch = 15

Bang 4.3 tong hop két qua thi nghiém so sanh 3 phuong phap xép hang thu dién tur
khéac nhau, trong d6 phuong an YooEP-OVA duoc béo céo két qua véi ba cau hinh huin
luyén. Cac phuong phép trong thi nghiém déu ¢ muc tiéu phan loai thu thanh 5 muc
d6 uu tién va duoc thir nghiém trén clng tap dit lidu xép hang thu dién tir tiéng Viét da
duoc miéu ta trong bang 1.4. Vi sy bo sung céc thudc tinh x& hoi, phuong phap EP2 ¢6
hiéu qua cao hon dang ké so vé6i hai phuong 4n con lai. Piéu nay thé hién qua gia tri
clia céc tiéu chi danh gia dwoc sir dung. Phuong phép EP; dat duoc chi sé accuracy va
macro F1 cao nhat trong cdc phuong phap duoc so sanh. Diém s F1 dugc suy ra tir cac
tidu chi recall va precision. Tiéu chi macro F1 Ia trung binh cong cua diém sé F1 cua
cac 16p riéng biét. Nhu vay, céac 1op cd it mau trong tap dix liéu, chang han nhu 16p trd
loi khdng gap (970 birc thu) va 16p trd loi gap (655 birc thu) trong bay toan duoc Xét,
s& c0 anh hudng cao hon téi gid tri macro F1. Gia tri macro F1 thap hon dang ké so V6i

tiéu chi accuracy cho thay hiéu qua phan loai d6i vai cac 16p ¢ it dit liéu thap hon so
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Vi céac 16p ¢6 sb luong dir liéu 16n, chang han nhu 16p thu doc quan trong véi 5,787

btrc thu.

Tu két qua thi nghiém, phwong phip phan loai da 16p dua trén nén tang
SpamAssassin (phuong phap OVA-EP;) khdng cho hiéu qua cao nhu khi ap dung cho
bai ton dy doan hanh dong nguoi dung. Dé thu duoc két qua nay, c6 thé ké dén mot sb
ly do. Tuy nén tang SpamAssassin cho phép trién khai d& dang mé hinh phan loai thu
dién tir dya trén ndi dung, nguyén ly phan loai ctia SpamAssassin con don gian vi tap
luat SpamAssassin c6 ban chat 12 may phan loai tuyén tinh. Cac dic trung ndi dung
trong SpamAssassin duoc biéu dién theo phuong phép tuai tir truyén thong nén luong
thong tin hitu ich cho md hinh phan loai dugc gitr lai khéng nhiéu. Hon nita, co ché
hoat dong ciia SpamAssassin khong cho phép bo sung cac dic trung xa hoi vao buc thu.
Nhitng dic trung xa hoi giup tang luong thong tin dau vao cho cac md hinh phan loai

va da cho thay hiéu qua trong nhiéu nghién ciru vé thu dién tir [26, 40, 54].

45. KET LUAN CHUONG 4

Chuong nay da trinh bay cac dé xuat dé giai quyét bai toan xép hang thu dién tir, mot
huéng nghién ctu mai va c6 y nghia to 16n d6i véi nguoi dung thu dién tir trong Ky
nguyén bung no thdng tin. Luan &n xin trinh bay phuong an @ng dung phuong phap
duoc dé xuat trong chuong nay trén hé thong thu dién tir thuc té. Nhu da dé cap trong
phan 3.6, mot hé théng xir Iy thu dién tir thudng bao gom ba thanh phan chinh 13 MTA,
MDA va phan mém khach. O day phan mém khach trén nén tang web, goi 1a webmail,
duoc lya chon dé thuan tién cho viéc trinh bay béi vi phan mém khéch trén moi nén
tang déu co vai trd va nhiém vy tuong ty nhau. Trudc hét, can phai xay dung méi mot
phan mém chay trén may cha thu dién tir dua trén mo hinh hoc sau da trinh bay va bo
trong sé da duoc huin luyén. Trong phuong an ap dung mé hinh xép hang thu dién ti,
MDA s& phai dam nhiém thém nhiém vu thuc thi phan mém xép hang thu dién tu, lay
két qua tra vé va ghi két qua vao buc thu dudi dang header. Phan mém webmail can
phai duoc tly bién dé doc két qua phan loai tir header cuia c4c birc thu nham sip xép va
hién thi cac buc thu theo thir tu tir quan trong dén khong quan trong trén giao dién web

cho nguoi dung.
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Noi dung trinh bay trong chuong nay duoc téng hop tir két qua da duoc cong bd
trong cac cong trinh nghién ctru 6 1, s6 2 va sé 3 cua tac gia. Phuong phap xép hang
thu dién tir dua trén phan loai da 16p EP1 1a su két hop giita mé hinh dy doan hanh dong
ngudi dung trinh bay trong nghién ctiu s6 1 va phuong phap sinh tap luat SpamAssassin
dwra trén mang no-ron tir nghién ctu sé 2. Phuong phap xép hang thu dién tir dua trén
md hinh hoc sau EP2 di duoc céng bé trong nghién ciu sé 3. Hai phuong phap trén
cling mot phuong phap xép hang thu dién tir dua trén phan loai tir nghién ctu [49] da
duoc so sanh trong thi nghiém. Két qua thi nghiém cho thiy phuong phap EP- dat hiéu
qua tot trén tap dir lieu xép hang thu dién tu tiéng Viét khi danh gia bang tiéu chi
accuracy va macro F1. Két qua noi trén xac nhan hiéu qua cua cac lua chon khi thiét ké
va huan luyén mé hinh hoc sau. Su két hop dic trung noi dung véi ki thuat word2vec
va cé4c dic trung xa hoi khi biéu dién cac bire thu di cung cap tap dic trung giau thong
tin lam dau vao cho mé hinh phan loai. C4u tric mang no-ron hdi quy LSTM véi s&
truong ghi nhé nhitng phu thudc cach xa nhau trong chudi dau vao da thé hién hiéu qua
t6t d6i véi noi dung thu dién tir trong d6 ¥ nghia ciia vin ban khong chi thé hién & cac

tir ngir va s6 lwong caa ching, ma con & vi tri tuong ddi cia cac tir ngir.
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KET LUAN

Xac dinh tht ty wu tién cua thu dién tir 14 mot huéng giai quyét tinh trang qué tai thu
dién tir, mot van dé dang ngay cang tré nén cap thiét. Luan an tap trung nghién ctu
phuong phap xac dinh thir ty vu tién ciia thu dién tir theo 03 hudng tiép can chinh 1a loc
thu rac, du doan hanh dong ngudi ding va xép hang thu dién ti. Luan &n thé hién 03
dong gop chinh, mot 1a dé xuat phuwong phap ty dong sinh tap luat méi cho
SpamAssassin, trong d6 budc lya chon luat va bude xac dinh trong sé cua luat duoc
tién hanh dong thoi. Hai 1a ¢é xuat phuong phap str dung nén tang SpamAssassin két
hop véi cac md hinh phan loai da 16p dé goi ¥ hanh dong nguoi dung. Ba 1a dé xuat
phuong phap hoc sau dé xép hang thu dién tir theo 5 murc d6 wu tién khac nhau, sir dung
word embedding dé biéu dién noi dung thu két hop véi dic trung mang xa hoi. Ngoai
ra, dé thuc hién thi nghiém cho cac dé xuat trong 03 hudng tiép can noi trén, luan an da

thu thap va xay dung tap di liéu thu dién tau tiéng Viét.

Pong gop thtr nhat cho bai toan loc thu rac cua luan an 1a dé& xuat phuong phap xay
dung tap luat SpamAssassin dua trén mang no-ron. Phuong phap co hiéu qua dy doan
cai thién hon so vé6i nhitng phuong phap cii. Théng qua tong quan tai liéu, luan &n nhan
thay cac phuong phap xay dung tap luat SpamAssassin dua trén hoc may déu thuc hién
tach roi hai khau hra chon dic trung va huan luyén trong s. Cach 1am nay dan dén mot
han ché @6 1a chua kiém chimg dugc hiéu qua cua tap dic trung duoc chon trén dit lidu
bai vi chi c6 mot tap dic trung duy nhat duoc lya chon va khéng duoc so sanh véi céc
tap dic trung tiém nang khac. M6 hinh mang no-ron dugc dé xuat trong dong gop thir
nhat c6 muc tiéu giai quyét van dé néi trén. M6 hinh gom hai lép an, mot 16p c6 chuc
ning lwa chon dic trung va 16p con lai ¢6 chirc ning diéu chinh trong sé cua dic trung,
tir 46 hop nhat hai khau lua chon luat va gan diém s6 von tach roi trong cac phuong
phap sinh tap luat SpamAssassin trudc do, giup nang cao chét luong cua tap luat duoc

xay dung.

DPoéng gop thi hai cho bai toan loc thu rac cta luan an 1a mot phuong phap khac dé
sinh tap luat loc thu rac cho SpamAssassin, hudng toi mo rong tac vu sinh tap luat tu

bai todn t6i wu don muc tiéu thanh bai toan ti uvu da muyc tiéu, chd trong cai thién khau
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gan diém s6 cho tap luat. Phuong phap nay giai quyét van dé quan trong cua bai toan

sinh tap luat SpamAssassin d6 1a sy can bang gitra hai tiéu chi déi nghich recall va FAR.

Véi bai toan dy doan hanh dong nguoi ding, luan an da dé xuit phuong phép gidi
quyét véi mo hinh phan loai da 16p trén nén tang SpamAssassin. Két qua tir cac nghién
ctru di cong bd s6 1, s6 2 va sé 5 da dugc tong hop dé dé xuat va cai tién phuong phap
du doan hanh dong. Luan an da tng dung céch k§y thuat khac nhau dé két hop nhiéu tap
luat SpamAssassin thanh may phan loai da 16p c6 tac dung du doan hanh dong cho
ngudi dung thu dién tir. Phuong phap nay c6 tinh tng dung cao trén thuc té boi vi sy
pho bién cua hé thong SpamAssassin va toc do xtr Iy nhanh cta co ché luat cé trong so.
Luan &n ciing trinh bay hai phuwong an nham cai thién hiéu qua caa md hinh du doan
hanh dong ndi trén dya trén cai thién hiéu qua ctia cac may phan loai nhi phan thanh
phan, tir d6 nang cao hiéu qua cua may phan loai da 16p. Cach thtr nhat 1a ung dung
thém luat ham cho tap luat SpamAssassin. Cach thi hai la ing dung phuong phap sinh
tap luat SpamAssassin dya trén mang no-ron tir nghién ctiru da cong bé s6 2. Thi nghiém
so sanh cho thiy phuong an tha nhat gilp giam ty 1& goi y nham ddi véi hanh dong xda

thu trong khi phuong an thir hai giup tang d6 chinh xac chung cua céc goi y.

Vé bai todn xép hang thu dién tir, d6ng gop cua luan &n 13 mot md hinh phan loai
dua trén hoc sau dé giai quyét bai toan xép hang thu dién tir, 1a két qua da duoc cong
bé trong cong trinh nghién ctru da cong bd s6 3. M6 hinh duoc dé xuat khdng chi tich
hop céc k¥ thuat hoc sau, trong d6 ndi bat 1 ciu tric mang LSTM, ma con st dung bo
dic trung noi dung két hop voi dic trung xa hoi. Thuat toan word2vec da dugc str dung
dé biéu dién théng tin ngit nghia trong ndi dung thu dién tir. Cac chi s khac nhau lién
quan dén ngudi gui thu da duogc trich xuat thanh vector dic trung x4 hoi dai dién cho
ngudi gui thu. Cac thi nghiém da duogc thuc hién trén tap dir liéu xép hang thu dién tir
ca nhan do tac gia thu thap va xir 1. Phuong phap dé xuat da thé hién hiéu qua tét hon
dang ké so véi phuong phap hoc may truyén thng dya trén may phan loai SVM va bo
dic trung TE-IDF. Ngoai ra, so sanh di duoc dua ra gitra cac cau hinh khéc nhau cua
md hinh mang no-ron, cy thé I1a vé kich thudc vector tir ngit va lya chon vé thuat toan

huan luyeén.
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Trong khudn khé thoi gian thuc hién nghién ctu han ché, con nhiéu khia canh ma
luan an chwa nghién cttu mot cach day du. Nhitng van d& ma luan 4n chua giai quyét

duoc dudi day sé 1a dinh hudéng cho cac nghién cau tiép theo.

Céac dé xuat trong luan an da duoc thir nghiém va so sanh véi mot s phwong phap
khac nhung sb luong phuong phap duoc thir nghiém, so sanh con han ché. Trong cac
nghién ctu tiép theo, nhitng phuong phap dé xuat can dugc thir nghiém trén cac tap dir
licu khac. Bong thoi, can thir nghiém thém nhiéu phuong phap lién quan trén bo dit lidu
ma luan an da xay dung. Nhirng thi nghiém noi trén c6 muc tiéu lam rd hiéu qua cua
cac dé xuat so Véi cac phuong phép lién quan va tiép tuc kiém chiing chét lugng cua

tap dir liéu da xay dung.

Céac dé xuat trong luan an chua yéu sir dung dic trung nodi dung cua thu dién tir va dic
trung lién quan dén nguoi giri thu. Trong twong lai, nghién ctu s& khai thac thém cac
dac trung khac cua thu dién tir nhu thoi gian giri/nhan thu, dia chi mang cua nguoi gui
thu, va cac thong tin tir nhitng truong header khac. Ngoai ra, xac dinh th ty vu tién cho
nhitng bure thu ¢6 ndi dung dugc ma hoa dudi dang hinh anh cting 1a mét trong nhirng

noi dung can duoc khao ciru trong cac nghién ciu tiép theo.

Ngoai phuong phap xac dinh thir tu vu tién cta thu dién tir, con nhiing huéng khac
dé giai quyét tinh trang qua tai thu dién tir, vi du nhu tom tat ndi dung thu hodc trich
xuat noi dung chinh cua thu dién tir. Pay ciling 14 nhitng huéng nghién ciu can duoc

xem x¢&t trong tuong lai.

Pé cai thién dong gdp cho bai toan xép hang thu dién tir cia luan an, huéng nghién
cru sau nay s& ap dung thém nhitng ky thuat biéu dién noi dung méi hon so véi
word2vec. Thir nghiém thém véi cac phuong phap biéu dién tir ngir phu thudc vao ngir
canh nhu ELMo [79] va BERT [83]. V& mit thuat toan, cac nghién ctu tiép theo c6 thé
ung dung thém nhitng mé hinh hoc sau danh cho van ban ma luan an chua thir nghiém.
Vé mit dac trung, nghién cau tiép theo co thé bd sung thém cac dic trung x4 hoi khac

nhau vao vector biéu dién thu dién tu.
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