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MO PAU
1. Gigi thigu

Lién mang van vat con duoc goi la Internet van vat (tir nay
viét 12 10T) 1a mot mang gom nhiéu thiét bi vat ly tham gia vao
Internet nham muc dich két ndi va trao doi dit liéu véi céc thiét
bi va hé thdng khac. Bi kém vai sy phat trién nhanh chong vé
sb lugng va chang loai thiét bi 10T két ndi vao hé théng mang,
nhu cau V& truy cap tai nguyén, luu trir va chia sé dit liéu ngay
cang gia ting. Diéu nay dat ra cac thach thirc cho cac nén tang
bao mat cta IoT nhu: (1) toc d6 xu ly dit liéu phai nhanh chéng
va chinh xac; (2) can cung cip c4c chire ning bao mat can thiét
cho ngudi dung, chiang han nhu: kiém soat truy cap, luu trir va
chia sé dir liéu; va (3) can dam bao tinh sin sang va kha ning
ma rong cua hé thong.

Véi thuc té nhu vay, luan an nghién ctru va dé xuat mot nén
tang bao mat dua trén cong nghé Blockchain cho 10T. So véi
cac nén tang bao mat tuong tw, nén tang bao mat dwoc dé xuat
trong luan 4n dam bao ti wu hiéu nang ciia cac nut (Node) nim
gitr 6 céi (tir nay viét 12 Miner) trong viéc xac minh giao dich
va dong thuan dir liéu trén sé cai Blockchain. Bdng thoi cung
cap nhiéu chiic nang bao mat hon, nhu: lwu trir di ligu an toan,
chia s¢ dir liéu dam bao tinh riéng tu, va kiém soét truy cap cho
c4c thiét bi 10T theo thoi gian dwgc cap phép bai chii s¢ hitu
thiét bj.

Céac Miner trong nén tang bao mat duoc dé xuit déng vai
trd quan trong trong viéc xac minh cac giao dich va dong thuan
dir ligu trén so cai. Bao vé cac Miner nay trudc cac nguy co tan
cong tir chdi dich vy tir cac Node tiém tang doc hai, goi 1a Hot-



IP, trong mang s& g6p phan nang cao tinh on dinh cua nén tang.
Do d6, luan an d& xuat &p dung giai phép phat hién nhanh cac
Hot-IP trén cac Miner trong nén tang bao mat duoc dé xuat.

2. Ly do chon dé tai

Hau hét cac thiét bi IoT déu bi han ché vé kha ning tinh
toan va dung luong luu tri¥, 1am cho viéc trién khai giai phap
bao mat trén tung thiét bi trong mang gap nhiéu kho khin va
d6i khi khong kha thi. Xay dung mét nén tang bao mat cho loT
I giai phap kha thi hon.

Cac nén tang bao mat dya trén kién trdc tap trung voi cac
wu diém 1a d& dang trién khai, do tré thap va chi phi trién khai
thip. Tuy nhién, cac nén tang bao mat thuéc nhém nay c6 mot
sb han ché lién quan dén bao mat dit liéu, tinh sin sang va kha
ning mé rong cua hé thong.

Trong khi d6, cic nén tang bao mat dya trén kién tric phi
tap trung c6 uu diém 1a dam bao duogc tinh sin sang cua hé
thdng va c6 kha niang mé rong cao. Pic diém chung cua nhiing
nén tang bao mat thuéc nhém nay 1a sir dung cong nghé
Blockchain Iam thanh phan trung tam.

Hién tai, hiu hét cac nén tang bao mat dya trén Blockchain
cho 10T chi cha yéu tap trung vao viéc cung cap mét trong cac
chirc niang bao mat. Trong khi co ché xac minh giao dich va
ddng thuan dir liéu trén so cai Blockchain cia cac Miner van
chua duoc t6i vu. Do d6, luan &n s& dé& xuat mot nén tang bao
mat méi véi phuong thie xéc minh giao dich va déng thuan di
liéu trén sé cai dam bao téi wu hiéu ning cho cac Miner. Bén
canh d6, nén tang bao mat dugc dé xuit s& cung cap céac chic
ning biao mat: chirc ning kiém soat truy cap dya trén thoi gian



dugc cip phép, chirc nang luu trir dit liéu va chia sé dit liéu dam
bao tinh riéng tu.
3. Muc tiéu nghién cau
3.1. Muc tiéu téng quét
Muc tiéu cia luan an 1a d& xuat mot nén tang dam bao an
toan bao mat dua trén Blockchain cho 10T; sir dung mot s6 cong
nghé va cong cu toan hoc két hop dé dé xuét chirc ning luu trix
dir liéu va chia sé dit liéu dam bao tinh riéng tu cho nén tang; dé
Xuat chirc nang kiém soét truy cap theo thoi gian dwoc cap phép
boi chii so hiru thiét bi cho nén tang. Chirc ning kiém soat truy
cap duoc dé xuat co thé ap dung trién khai ddi vai cac hé thong
Camera trong cac khu vuc cdng cong cia hé théng nha théng
minh/thanh phé théng minh. Bén canh do, luan 4n dé xuit ap
dung giai phap phat hién nhanh cac Hot-IP trén cac Miner nham
phét hién som cac nguy co tan cong tir chdi dich vu tir cac Node
doc hai trong mang. Nén tang bao mat duoc dé xuat cé thé ap
dung cho mét mang 10T véi céc thiét bi co dac tinh két ndi
thong qua cdng nghé IP, ting ung dung trong kién trdc 10T s&
dugc dung dé xay dung cac ang dung phuc vu twong tac véi cac
chire ning bao mat dwoc cung cap trong nén tang.
3.2. C4c muc tiéu cu thé
e Nghién ciru ly thuyét vé cong nghé Blockchain, cac loai
mang Blockchain va cac giao thirc dong thuan. Tim hiéu
cac nén tang bao mat dua trén Blockchain cho 10T, phan
tich cac wu va nhuge diém cua chiung. Tu do dé xuit mot
nén tang bao mat tét hon cho ToT.
e Nghién ctru Iy thuyét vé hé thong luu trir phi tap trung
IPFS, phuong thirc chit ky nhom. Tir d6 dé xuat phuwong



thire luu trir dit liéu va chia sé dir liéu dam bao tinh riéng
tu. Hai phuong thirc nay 1a hai chirc ning trong nén tang
bao mat duge dé xuit.

Dé xuat giai phap kiém soat truy cap theo thdi gian duoc
cap phép boi chii s¢ hiru thiét bi, giai phap nay 1a mot chire
ning cla nén tang bao mat dugc dé xuat. Ap dung giai
phap nay dé kiém soat truy cap cho hé théng Camera cong
cong trong hé thong nha thong minh/thanh ph thong minh
dé danh gi tinh hiéu qua va an toan bao mat cuia giai phap.
Dé xuét ap dung giai phap phat hién nhanh cac Hot-IP trén
cac Miner trong nén tang bao mat dugc dé xuat, nham phat
hién sém céc nguy co tin cong tir chdi dich vy tir cac Node

ddc hai trong mang.

4. Poi twgng, pham vi nghién ciru

Nghién cttu vé& cdng nghé Blockchain, c4c giao thuc dong

thuan, cac loai mang Blockchain, phuong thac chir ky nhom va
IPFS. Tir d6 dé xuat mot nén tang bao mat méi cho IoT; dé xuat

chtrc nang luu trir dir liéu va chia sé dir liéu dam bao tinh riéng

tu cho nén tang bao mat; dé xuat chirc ning kiém soét truy cap

dwa trén thoi gian duoc cap phép cho nén tang bao mat.

5. Phwong phap nghién ciru

Luan &n st dung phuong phap nghién ciru phéan tich, danh

gi4 va tong hop trén cac két qua nghién ciru da co. Tir do dé

xuat huéng giai quyét va cach tiép can cua luan an, sau do6 thuc

hién so sanh, thir nghiém va danh gia két qua. Cu thé nhu sau:

Phan tich va danh gid cic nén ting bio mat dwa trén
Blockchain cho IoT.



e Phan tich va danh gia cac cong trinh nghién ctru lién quan
dén phuong thirc luu trit, chia sé dir li¢u, va kiém soat truy
cap dua trén Blockchain cho loT.

e Tong hop cac phan tich va danh gia tir cac nghién ctru da
khao sat, tir d6 dé& xuat mot nén ting bao mat méi tdi wu
hon so véi cac nén tang bao mat di khao sat.

e Thuc hién so sanh, thir nghiém va danh gia nén tang bao
mat duoc dé xuét.

6. Nhirng déng gop chinh cua luan an

(i) Pé xuit mot nén tang bao mat dua trén Blockchain cho
l0T. Trong d6, quy trinh x4c minh giao dich va dong thuan
dir liéu trén sb cai Blockchain dua trén hai trudong hop vé
cac Miner trong mot mang Blockchain: truong hop 1, tit
cac Miner trong mot mang Blockchain déu hoan toan tin
cdy; trudng hop 2, trong mdt mang Blockchain co ton tai
mot s6 Miner khong dang tin cdy nhung sb luong it hon
1/3 trong tong sd cac Miner trong mang. Qué trinh xac
minh giao dich va dong thuan dir liéu trén so cai ciia cac
Miner trong nén tang bao mat duoc dé xuit bao gdm hai
giai doan: giai doan xac minh va giai doan tao khéi. Trong
giai doan xac minh, cac giao dich dugc xac minh boi mét
s6 lugng Miner nhat dinh tily thudc vao ting truong hop
néu trén. Trong giai doan tao khéi, mot Miner duoc lua
chon s€ dat cac giao dich hop 1€ vao mét khéi méi, sau do
tao chir ky sb trén khbi méi nay. Chit ky sé cung véi khéi
nay s& dugc quang ba dén cac Miner khac trong mang. Néu
khdi méi nay va chir ky sé hop 1¢, cac Miner s& luu khdi

nay vao trong so cai cia chung. Nén tang nay mang lai su



(ii)

t61 wu v& mit hiéu nang cho cac Miner trong viéc xac minh
giao dich va dong thuan dir liéu trén s cai Blockchain,
dong thoi ¢6 tinh md dé c6 thé dé dang tich hop thém
nhiéu chirc ning bao mat vao trong nén tang. Ngoai ra,
luan an d& xuét ap dung giai phap phat hién nhanh cac Hot-
IP trén cac Miner trong nén tang bao mat dugc d& xuit,
giai phap nay nhim phat hién som cac nguy co tin cong tir
chdi dich vu tir cac Node doc hai trong mang. T d6 s€ co
co ché pht hop dé han ché anh hudng xau cta chung.

Pé xuit phwong thirc lwu trir va chia sé dir liéu dam
bdo tinh riéng tw. Hai phuong thic nay la hai chic ning
trong nén tang bao mat duoc dé& xuét. Trong phuong thirc
lwu trir dir liéu, sau khi dit liéu tho dugce sd hoa va cip
ching chi boi mot td chirc uy tin dé tro thanh mot dir liéu
s6 ¢6 gid tri. Nguoi s hitu ¢6 thé luu trit cac dir lidu co gia
tri 1én mot hé thong luu trir an toan. Trong giai phap nay,
luan an str dung IPFS dé luu cac dit liéu s6 co gia tri.
Trong khi cac thong tin vé dia chi truy cap cua dir liéu trén
IPFS, ching chi cua dit liéu va mét ) thong tin khac sé€
duoc luu trén s6 cai Blockchain cua nén tang bao mat duoc
dé xuat. Trong phuong thirc chia sé¢ dit liu, tir cac thong
tin dugc cong bd trén Blockchain tir nguoi s hiru dir licu,
moi ngudi trén hé théng déu co thé kiém ching dugc tinh
tin cdy va tinh chinh xac cua dir liéu nhung khong thé hiéu
dugc ndi dung cia dir liéu chia sé. Qua trinh chia sé dir liéu
s¢ dugc thuc hién mét cach chi dong, chinh xac, minh
bach va cong bang thong qua mot hop dong thong minh
dugc trién khai trén Blockchain. Hai phuong thirc nay dat



duoc céc tinh chat bao mat: tinh bi mat, tinh toan ven, tinh
riéng tu, tinh chng chdi bo va tinh an danh.

(iii) Pé xuit giai phap kiém soat truy cip dwa trén thoi gian
dwoge cAp phép cho IoT. Giai phap nay 1a mot chic ning
ctia nén tang bdo mat dugc dé xuit. Diém khac biét cua
giai phap nay so véi cac giai phap kiém soat truy cap dua
trén Blockchain khac d6 1a: khi nhan dugc moét giao dich
yéu cau truy cap dén mot thiét bi IoT, ngudi so hiru co thé
cap phép mot khoang thoi gian truy xuat nhéat dinh cho
ngudi yéu cau truy cap. Khi hét khoang thoi gian dugc cip
phép két ndi s& tu dong bi loai bé ma khong cin ngudi so
hiru thyc hién thém bét ky giao dich thu hdi quyén truy cap
nao.

7. Giéi thigu tong quan vé ngi dung luan an
Luan an dugc to chtc thanh 4 chuong va phan két luan.

Chuong 1 trinh bay tong quan vé nén tang bao mat cho loT,

mot s6 khai niém, tong quan vé céng nghé Blockchain, khao sat

cac nghién ciru lién quan dén céc nén tang bao mat duwa trén

Blockchain cho loT. Khao sét cac giai phap kiém soét truy cap,

giai phap luu trir va chia sé dir liéu dya trén Blockchain. Trén

co s& d6, luan an dé xuat mot nén tang dam bao an toan bao mat
mé&i dam bao tdi wu hiéu ning cho cac Miner trong viéc xéac
minh giao dich va dong thuan di liéu trén s6 céi Blockchain.

Nén tang duoc d& xuat cung cip cac chirc ning nhu: kiém soét

truy cép, luu trir dix liéu va chia sé dir liéu.

Chuong 2 trinh bay kién tric, quy trinh xac minh giao dich
va dong thuan dir ligu trén s6 cai cua cac Miner trong nén tang
bao mat dwoc dé xuat. Trong d6, qué trinh xdc minh giao dich



va ddng thuan dix liéu trén so cai dua trén hai trudng hop vé cac
Miner trong mot mang Blockchain. Luan an so sanh toc do xéac
minh giao dich va thoi gian mining trung binh mot khdi moi
ciia nén tang bao mat dugc dé& xuat voi cac nén tang bao mat
tuong tuy da khao sat dya trén thuat toan va thuc nghiém. Dé
phét hién sém cac nguy co tan cong tir chéi dich vu tir cac Node
doc hai trong mang, luan an dé xuat ap dung giai phap phat hién
nhanh cac Hot-IP trén cac Miner cua nén tang bao mat duogc dé
XUAL.

Chuong 3 trinh bay hai chirc nang luu trir dir liéu va chia sé
dir liu dam bao tinh riéng tu cua nén tang bao mat dugc dé
xuit. Trong d6, luan &n st dung phuong thirc chir ky nhém, nén
tang bao mat dugc dé xuat & Chuong 2 va IPFS dé thiét ké hai
chirc nang nay. Luan an trinh bay md hinh hé thong, cac tinh
nang bao mat, chi tiét v& phuong thirc luu trit va chia sé dir liéu,
tién hanh phan tich va danh gia cic wu diém va céc tinh chat
bao mat dat duoc cua hai chirc ning duoc d& Xut.

Chuong 4 trinh bay chtrc ning kiém soét truy cap duwa trén
thoi gian dugc cip phép cua nén tang bao mat dugc dé xuat.
Chure ning nay dwoc ap dung trong ngir canh kiém soét truy cap
cho hé théng Camera cong cong cua hé théng nha thong
minh/thanh phé thong minh. Trong d6, quy trinh ding ky thiét
bi, ding ky truy cap va cap phép truy cap vao thiét bi dugc thuc
hién thong qua cac giao dich Blockchain caa nén tang bao mat
dugc d& xuit & Chuong 2. Cac két ndi s& tu dong bi loai bo khi
hét thoi gian duoc cap phép ma khong can ngudi so hitu thiét bi
thyc hién thém bat ky giao dich thu hdi quyén truy cap nao.



Trong phan két luan, luan an trinh bay nhitng két qua dat
dugc va dinh hudng phét trién cho nghién ciru twong lai khi ap
dung két qua luan an vao thuc tién.

CHUONG 1. TONG QUAN VE NEN TANG BAO MAT
DUA TREN BLOCKCHAIN CHO loT
1.1. Giéi thigu

Vé6i xu thé phét trién caa TIoT nhu hién nay, viéc sir dung
cac mot nén tang bao mat dya trén kién tric phi tap trung cho
cac mang IoT c6 kich thudc 16n véi nhu cau mo rong cao 1a mot
giai phap phu hop. Do d6, luan an s& d& xuat mot nén tang bao
mat dua trén kién tric phi tap trung cho loT véi c¢ong nghé
Blockchain Iam thanh phan trung tam.

Hién tai, cc nén tang bao mat dya trén Blockchain cho loT
c6 hai han ché: (1) cac Miner trong nén tang chua ti wu hiéu
ning trong viéc xac minh giao dich va dong thuan dir liéu trén
s6 cai Blockchain; va (2) han ché vé s6 luong chirc ning bao
mat dugc cung cap.

V& md hinh quan ly cia mot mang IoT, thong thudng mot
mang IoT dwoc quan |y bai mot hoic mot vai té chic. Trong
truong hop mot mang IoT duoc quan Iy béi mot to chic, to
chirc nay c6 thé xay dung mot Private Blockchain cho nén tang
bao mat. Trong truong hop mang IoT duoc quan ly boi mot vai
t6 chuc, co thé sir dung mot Consortium Blockchain cho nén
tang bao mat.

Xuét phat tir c4c han ché da trinh bay ¢ trén va mo hinh
quan ly cia mot mang 1oT, luan &n nghién ciru d& xuat mot nén
tang bao mat mai cho IoT dam bao tdi wu hiéu ning cho cac
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Miner trong viéc xac minh giao dich va dong thuan di liéu trén
s6 cai Blockchain. Bong thoi nén tang ciing s& cung cip cac
chire nang bao mat nhu: kiém soét truy cap, luu trit dir liéu, chia
s¢ dir lieu. Nén tang dugc dé xuat st dung coéng nghé
Blockchain lam thanh phan trung tam; két hop véi phuong thirc
x&c minh giao dich va ddng thuan di liéu trén s6 céi dua trén
hai truong hop vé cac Miner trong mot mang Blockchain.
Truong hop 1, tat ca cac Miner trong mot mang Blockchain 1a
hoan toan tin cay, trudng hop nay cé thé dugc &p dung déi voi
cac mang IoT duoc quan ly bai mot to chirc. Truong hop 2, mot
mang Blockchain c6 ton tai mot sé Miner khong tin cay nhung
s6 lugng it hon 1/3 trong tong s cac Miner trong mang. Trudng
hop nay c6 thé duoc ap dung ddi véi cac mang IoT dugc quan
ly boi mot vai td chic va sé lwong Miner bén ngoai dugc phép
tham gia vao mang s& it hon 1/3 trong tong sé cac Miner trong
mang.

Luan an ciing d& xuat ap dung giai phap phét hién nhanh
céc Hot-IP trén cac Miner nham phat hién sém cac nguy co tin
cong tir chdi dich vu tir céc Node doc hai trong mang.

1.2. Mt s6 khai niém

Khai niém 1: Mgt nén tang bao mdt 1a mét tdp hop gom
cac chinh séch, quy trinh, cong nghé duroc xay dung nham dam
bao an toan bao mdt cho hé thong sir dung no.

Khai niégm 2: Lién mang van vdt (con duroc goi la 1oT) la
mét mang gom nhiéu thiét b vdt Iy tham gia vao nham muc dich
két noi va trao doi dir liéu véi céc thiét bj va hé thong khac
théng qua Internet.
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Khéi ni¢gm 3: Node la mgt may tinh, mgt server, hogc mgt
thiét bi 10T ¢ thé két ngi vao Internet.

Khéi niém 4: Miner la mgt Node c6 kha nang tqo ra cac
khai méi trong sé cai cia mét mang Blockchain.

Kha&i niém 5: Sé cai trong cdng nghé Blockchain 1a mér co
s¢ di liéu ciia mgt mang Blockchain, feu mét chudi cac khoi da
dwrge dong thugn béi cac Miner trong mgt mang Blockchain.

Khéai niém 6: Giao thize dong thudn 1a mér co ché ma tat
cd cac Miner tin cdy déu c6 cling mét quyér dinh (tir chéi hogc
chdp nhdn) mét khai méi.

Khai niém 7: Mining la qué trinh cac Miner s dung mét
giao thire dong thudn dé tao mét khoi méi va lieu né lén sé cai
Blockchain cua ching.

Khai niém 8: Giao dich trong mang Blockchain 1a mét cdu
tric dir liu bao gom dia chi nguwoi giri, dia chi nguwoi nhan, va
ngi dung giao dich. Mdi giao dich duwroc ky bang phuwong thirc
chiz ky s6 cuia nguroi thuc hién giao dich.

Khai niém 9: Pool la noi chira cac giao dich chira diroC Xac
minh.

Khai niém 10: Hgp dong thong minh trong Blockchain 1a
cac ma lénh duoc lvu triv trén Blockchain va duwoc tu dong thuc
thi khi cdc diéu khodn va diéu kién da dinh trude dwoc dap vmg.
1.3. Cdng nghé Blockchain

Blockchain 1a mot cong nghé chudi khdi trong d6 cac khi
duogc két ndi véi nhau tao thanh mot chudi duéi dang mot danh
sach lién két. Mdi khdi bao gom phan Header luu cac thong tin
quan ly caa khdi va chudi, phan Body chira danh séch cac giao
dich. Céc khdi lién két véi nhau théng qua mot con tro bam
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chura gi4 tri bam cua khdi trude do duogc lien két dén, gia tri
bam nay ciing duoc sir dung dé xac dinh tinh toan ven cua khdi.
1.3.1. M@t sb giao thire ddng thuan

Mot sé giao thire dong thuan thuong duoc s dung trong
mot mang Blockchain: Proof-of-Work, Proof-of-Stake, Proof-
of-Activity, Proof-of-Authentication, Delegated Proof of Stake,
Practical Byzantine Fault Tolerance, Tendermint.

1.3.2. Céc loai mang Blockchain

Co6 3 loai mang Blockchain: Public Blockchain, Private
Blockchain, va Consortium Blockchain.

1.3.3. Céc hinh thitc tan cong bio mat trén Blockchain

Céc hinh thuc tan cong c6 thé xay ra trén mot mang
Blockchain bao gébm: Tan cong 51 phén trim, tin cong Double
Spending, tin cong Eclipse, tin cong Selfish Mining, tin cong
tir chéi dich vu.

1.4. Khao sét cac nén tang bao mat cho loT

Qua khao sat mot sé nghién ciru dién hinh vé& nén tang bao
mat dya trén Blockchain cho 10T, céc giai phap nay c6 hai han
ché nhu sau:

(1) Han ché vé cac tinh ning bao mat duoc cung cap.

(2) Cac Miner chua dat dugc sy téi wu trong viéc xac minh
giao dich va dong thuan dit liéu trén s6 céi Blockchain.

Do d6, luan &n s& dé xuat xay dung mot nén tang bao mat
mai cho 10T voi phuong thire xac minh giao dich va dong thuan
dit liéu trén sb cai Blockchain dam bao téi wu hiéu ning cho cac
Miner. Bdng thoi nén tang duoc dé& xuit cung cip céc tinh nang
bio mat nhu: kiém soat truy cap cho loT dya trén thoi gian
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dugc cip phép bai chu so hitu thiét bi, luu trit dit liéu va chia sé
dir ligu dam bao tinh riéng tu.
1.5. Céac nghién citu V& lwu trir va chia sé dir liéu

Qua khao sét cac nghién ctru dién hinh vé luu trit va chia sé
dir liéu dua trén Blockchain, cac giai phap nay chua dap ung
duoc tat ca cac yéu ciu sau day:

(1) Dir liéu luu trir can phai ¢am bao tinh bi mat, tinh toan
ven.

(2) Qua trinh chia sé di lidu can phai chu dong gitta nguoi
s& hiru va nguoi yéu cau chia sé.

(3) Can cung cép phuong thirc d& moi nguoi trén hé thong
c6 thé kiém chimg duogc tinh chinh xac va tinh tin ciy cua dit
liéu chia sé truéc khi gui yéu cau chia sé¢ dén chu so hitu dit
liéu.

Trong luan an s& dé xuat phuong thirc luu trix dir liéu va
chia sé¢ dir liéu dam bao céc yéu cau néu trén. Dong thoi céc
phuong thirc dé xuat ciing s& dat dugc tinh riéng tu, tinh chéng
chéi bo, va tinh an danh. Hai phuong thirc ndy 12 hai chirc ning
trong nén tang bao mat duoc dé xuét.

1.6. Céc nghién ciu vé kiém soat truy cap cho loT

Trong céc giai phap kiém soét truy cap da khao sat, chua co
giai phap nao cap quyén truy cap vao tai nguyén IoT theo thoi
gian duoc cap phép boi chu s hitu tai nguyén; va viéc thu hoi
quyén truy cap chua duoc tu dong hoa, nghia 1a sau khi hét
khoang thai gian duoc cAp phép, két ndi sé tu dong bi loai bo.

Do d6, luan &n s& dé xuét giai phap kiém soét truy cap dua
trén thoi gian dwoc cap phép boi chu s¢ hiru. Trong d6, nguoi
s& hitu thiét bi 10T c6 thé cap phép mot khoang thoi gian truy
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Xuét nhat dinh cho ngudi yéu cau truy cap. Sau khi hét thoi gian
dugc cip phép, két ndi s& tu dong bi loai bo ma khong can
ngudi so hiru thuc hién thém béat ky giao dich thu hoi quyén
truy cap nao. Giai phap nay 1a mot chic ning trong nén tang
bao mat duoc dé xuat.

1.7. Hwéng nghién ciru caa luan an

Luédn an dua ra cac hudng nghién ctru nhu sau:

(1) P& xuit mot nén tang bao mat méi dya trén Blockchain
cho 10T Vvéi phuong thirc x4c minh giao dich va dong thuan di
liéu trén s6 cai Blockchain dugc xay dung duwa trén hai trudng
hop vé cac Miner trong mot mang Blockchain. Truong hop 1,
tat ca Miner trong mang la hoan toan tin cay. Truong hop 2,
trong mot mang Blockchain c6 ton tai mot sé Miner khong tin
cay vai sb lwong it hon 1/3 trong tong s6 cac Miner trong mang.
Bén canh d6, luan an dé xuit &p dung giai phap phét hién nhanh
cac Hot-IP trén cac Miner dé phét hién sém cac nguy co tin
cong tir chdi dich vu tir cac Node doc hai trong mang, tir d6 s&
c6 phuong thirc bao mat phii hop dé ngin chin chung. Huéng
nghién ctru nay sé duoc luan an trinh bay & Chuong 2.

(2) P& xuat chirc ning luu trit va chia sé di liéu dam bao
tinh riéng tu cho nén tang bao mat dugc dé xuat. Huéng nghién
cau nay sé duoc trinh bay ¢ Chuong 3.

(3) Dé xuat chirc nang kiém soat truy cap theo thoi gian
dugc cip phép bai cha sé hitu cho nén tang bao mat duoc dé
xuit. Huéng nghién ctiu ndy s& duoc trinh bay ¢ Chuong 4.

CHUONG 2: NEN TANG BAO MAT DUA TREN
BLOCKCHAIN CHO loT
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2.1. Giéi thigu
Hai thanh phan quan trong trong mot mang Blockchain

chinh 1a cac Miner va phuong thire dong thuan dugc st dung.

Céc Miner can c6 hiéu nang tinh toan cao va dung luong luu trir

du l6n dé xac minh giao dich va luu trit dix liéu cho toan mang.

Phuong thirc dong thuan dit liéu trén s6 cai cua mot mang

Blockchain cé thé anh huong dén hiéu nang cua cac Miner, téc

d6 xac minh giao dich va tao khdi trén sé céi.

2.2. Véan dé vé hiéu ning caa Miner
Céc nén tang bao mat duoc khao sat & Chuong 1 chua dam

bao tdi wu hiéu ning ctia cac Miner trong viéc xac minh giao

dich va ddng thuan dix liéu trén so cai trong hai tredng hop sau
day:

a. Truong hop 1: Tat ca cac Miner trong mot mang
Blockchain déu hoan toan tin cdy, nghia 1a cac Miner nay
khong thé bi thoa hiép boi ké tin cong va ciing khong thuc
hién bat ky hoat dong gian 1an nao trén mang Blockchain.
Nhuoc diém cua nhitng nén tang bao mat da khao sét 1a tbc
d6 xac minh cac giao dich va téc do tao khdi trén s céi
ctia cac Miner khong thay di khi b sung thém cac Miner
vao trong mang Blockchain

b. Truong hop 2: Trong mang Blockchain c6 ton tai mot s6
Miner khéng tin cdy nhung sd lwong it hon 1/3 trong tong
s6 Miner trong mang. Khi mot Miner khong tin cay duoc
lya chon dé dé xuit khdi mai tai mot vong mining, cac
giao dich hop 1é trong khdi dugc dé xuét co thé s& phai xéac
minh tai vong mining tiép theo.

2.3. Nén tang dé xuit



16

Goi WL la mot danh sach chua céc giao dich chua duoc
x&c minh nhan duoc tir cac thiét bj 10T trong mang. Goi VL la
mot danh sach chira cac giao dich da duoc xac minh la hop 1€
boi cac Miner. Goi [ la s lwong giao dich t6i da trong mot
khoi.

Céc luat duoc thiét 1ap cho WL va VL nhu sau:

e Céc giao dich chua dugc xac minh dugc luu vao WL.

e Chi cac Miner mai c6 thé xac minh céc giao dich trong
WL.

e Céc giao dich duoc xac minh 1a hop Ié s& duoc di chuyén
tir WL sang VL. Nguoc lai, ching s€ bi x6a khoi WL baoi
mét ng dung cua hé thdng.

e Céc giao dich trong VL sau khi dugc luu vao sé céi thanh
cbng sé dugc xda khoi VL boi mot ung dung cua hé
théng.

Qua trinh xac minh giao dich va déng thuan dit liéu trén s6
cai cua cac Miner trong nén tang bao mat dugc dé xuat dua trén
hai truong hop vé cac Miner trong mot mang Blockchain nhu
sau:

e Truong hop 1: Cac Miner hoan toan tin cay. Mdi giao
dich chi can duoc xac minh bai mot Miner, giao dich hop
Ié s& duoc luu vao VL. Tai mdi vong Mining, mot Miner
duogc lya chon dé dit I giao dich trong VL vao mot khoi
m&i, tao chit ky sé trén khbi mai nay va quang ba ching
dén cac Miner khac. Cac Miner khac chi can xac minh
chir ky sb trén khbi méi nay. Néu chir ky s hop 18 s&
thém khéi méi nay vao so cai caa ching.
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e Truong hop 2: Trong mang cé ton tai mot sé Miner
khéng tin cay nhung sd lugng it hon 1/3 trong tong s6
Miner. Mot giao dich s€ duoc luu vao VL khi da duoc su
x4c minh 1a hop 1& cua it nhat 2/3 trong tong sé céc
Miner. Tai mdi vong mining, mot Miner duoc lya chon
dé dat [ giao dich trong VL vao mot khdi maéi, tao chit ky
s6 trén khdi méi ndy va quang ba ching dén cac Miner
khéac. Cac Miner khac can xac minh chit ky s6 trén khoi
mai nay c6 hop 1€ hay khdng va xac minh cac giao dich
trong khdi c6 thuoc VL hay khong. Néu hai diéu kién nay
dap ung thi cac Miner s& thém khéi mai nay vao so6 céi
cua chang.

2.4. Danh gia hiéu ning
2.4.1. Panh gia nén tang dé xuit véi trueong hep 1

Goi A1 la thuat toan dugc khai quat tir cac giao thire dong
thuan: PoW, PoS, PoA, PoAh, PBFT, Tendermint.

Két qua danh gia bang ly thuyét va thuc nghiém cho thay
rang, so véi thuat todn A1 nén tang duoc dé& cua luan &n ¢
truong hop 1 da dat duoc cac vu diém nhu sau:

(1) Tang sé luong giao dich dugc xac minh khi ting s6
lwgng Miner trong nén tang.

(2) Giam thoi gian Mining khi ting sé lugng Miner trong
nén tang.

(3) Tang sé luong giao dich dwoc xac minh khi thoi gian
Mining mot khéi tang 1én trong khi s6 lugng Miner khéng thay
doi.

2.4.2. Panh gia nén tang dé xuit véi truong hop 2
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Goi A2 la thuat toan duoc khai quét tir cac giao thirc ddng
thuan: PBFT, Tendermint.

Uu diém cua co ché xac minh giao dich va ddng thuan di
liéu trén so cai caa nén tang trong truong hop nay do 1a cac giao
dich chi can x&4c minh mét 1an ngay ca khi mot Miner khéng tin
cay dugc lua chon tai mot vong Mining.

2.5. Panh gia vé tinh chinh xéc

Tinh chinh x4c 1a dam bao cac dit liéu luu trit trén sb cai
déu 1a céc dir liéu hop 1&. Phuong thirc xac minh giao dich va
dong thuan dir liéu trén so céi cua nén tang duoc dé xuat ¢ hai
truong hop déu dam bao duoc tinh hop 1¢ cua dit lidu trén sb
cai. Cac Miner trong mang Blockchain s& ¢ trach nhiém xac
minh tinh hop 1é cua dir lidu truée khi luu trix ching trén sb cai.
2.6. Pé xuat 4p dung giai phap phat hién nhanh céc Hot-IP

Cac thiét bi 10T trong mot mang 10T ¢6 dic tinh va mirc do
bao mat khac nhau. Trong trudng hop mot hozc mot vai thiét bi
I0T bi nhiém ma doc hoic bi thoa hiép bai ké tin cong, khi d6
thiét bi nay c6 thé thuc hién tan cong tir chdi dich vu dén cac
Miner trong nén tang.

Nham phat hién nhanh cac nguy co tin cong tir chdi dich vu
tir cac Node doc hai trong mang, luan an d& xuat ap dung giai
phép hién nhanh cac Hot-IP trén cac Miner trong nén tang duoc
dé xuat. Hot-IP 1a nhitng IP c6 tan suat xuat hién cao trong
mang trong mot khoang thoi gian rat ngan. Cac Hot-IP nay c6
kha ning 1a tin cong tir chdi dich vu dang xay ra trong mang.
Phuong phap phat hién nhanh cac Hot-IP trén mang dua vao
phuong phép thir nhém bat tng bién va thuat toan dwoc trién
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khai trén cac Miner cho két qua tot khi xtr Iy dir lidu trong thoi
gian thyc.

CHUONG 3: LUU TRU VA CHIA SE DU LIEU PAM
BAO TINH RIENG TU
3.1. Gigi thiéu

Dir liéu s dugc cap ching chi bai nhiing to chirc ¢6 uy tin
dugc xem 1a dit liéu sé co gié tri hozc dir lidu s6 dang tin cay.
Céc dir liéu nay dugc xem la mot trong nhitng tai san cé gia tri
ctia c&c c& nhan va té chuc, chiing cé thé duoc luu trir hoic chia
sé/mua ban trén Internet. Luan 4n dé xuit phuong thirc tao dir
ligu, phuong thire Iuu trir dir liéu va phuong thac chia sé dit ligu
dam bao tinh riéng tu.

Luan an sir dung nén tang luu trix phi tap trung IPFS dé luu
cac dir liu sb co gia tri. Trong khi d6, dia chi truy cap cua dir
liéu trén IPFS, ching chi coa dix liéu va cac thong tin khac sé
dugc luu trong mét giao dich Blockchain.

3.2. Nén tang lwu trir IPFS

IPFS 1a mot nén tang luu trix phi tap trung, mdi tép tin luu
trit trén IPFS sé duoc dinh danh théng qua gia tri bam cua noi
dung tép. Do d6, IPFS dam bao duoc tinh toan ven, tinh san
sang va kha nang ma rong.

3.2.1. Céc tang giao thiic cia IPFS

Céc tang giao thuc cua IPFS bao gdém: Application,
Naming, Merkle Dag, Exchange, Routing, Network.

3.2.2. Cac dich vu trong IPFS

Céc dich vy dwoc cung cap boi IPFS bao gom: IPFS
Pinning va IPFS Clustering.
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3.3. Chir ky nhom

Phuong thuc chir ky nhdm cho phép mét thanh vién trong
nhom dai dién cho nhém ky an danh 1én cac thong diép. Nguoi
x&c minh chir ky chi kiém tra duoc tinh hop 1& caa chir ky nhém
nhung khong thé biét chinh xac thanh vién nao trong nhom da
ky. Céc thanh phan tham gia trong mot phuwong thirc chir ky
nhém bao gém: cac thanh vién ciia nhom, ngudi quan ly nhom,
nguoi quan 1y thu hdi. Nguoi quan ly nhém cé trach nhiém thiét
lap chir ky va thém thanh vién trong nhém. Trong khi do, nguoi
quan ly thu hdi c6 kha ning thu héi tinh 4n danh cua chix ky.
3.4. Cac phuwong thirc dé xuat
3.4.1. M6 hinh h¢ théng

Hé thong bao gdm 5 thanh phan: (i) Data Owner, ngudi S&
htru dir liéu dugc ky hiéu la DO; (ii) Mot nhom cac Data
Provider, méi Data Provider dugc ky hiéu la DP; (iii) Data
User, nguoi dung dir ligu duoc ky hiéu la DU; (iv)
Decentralized Storage, hé thdng luu trir phi tap trung duoc ky
hiéu la DS, luan an sir dung IPFS lam DS; va (v) Blockchain,
chinh 1a nén tang bao mat dugc dé xuét & Chuong 2.

Hinh 3.6: M6 hinh hé thong lieu trir va chia sé diF liéu
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Hé théng cung cap ba phuong thirc: phuwong thuc tao di

ligu, phuong thuc luu trlt dir li¢u va phuong thuc chia sé dir

lidu.
3.4.2. Xac dinh cac méi de doa

sau:

Luan an xem xét cac moi de doa cua ting phuong thirc nhu

Phuong thuc tao dit liéu: Phuong thic ndy bao gom DO va
DP tham gia vao. Luén &n gia dinh DO va DP |a hoan toan
tin cay.

Phuong thirc Iuu trir dit liéu: Phuong thiic bao gom cac
thanh phan DO, IPFS va hé théng Blockchain tham gia
vao. Luan an gia dinh DO la hoan toan tin cay, cac Node
cua hé thong IPFS va hé thdng Blockchain s& thyc hién
theo ding giao thirc da dugc dinh nghia nhung ching cé
thé truy cap noi dung cua dir liéu duge luu trix trén ching.
Muc tiéu cua nhirtng Node nay la théa hiép tinh bi mat cua
dit liéu luu trit.

Phuong thic chia sé dit liéu: Phuong thirc bao gom cac
thanh phan DO, DU, IPFS va h¢ thong Blockchain tham
gia vao. Luan an gia dinh DO va DU la khong tin cay.

3.4.3. Cac chire nang bao mat

Hé théng cung cap céc chirc niang bao mat nhu sau:

Tinh bi mgt: Chi nhitng ngudi ¢6 tham quyén mai c6 thé
doc duoc ndi dung cua dir liéu c6 nghia da ma hoa (ky hiéu
la EMD) trén IPFS va c6 dugc khoa giai ma dugc luu trix
trén s6 céi Blockchain.

Tinh toan ven: DO khong thé gia mao dit liéu nhan duoc tir
DP.
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- Tinh riéng tw: Tu cac di liéu luu trir trén Blockchain, moi
ngudi trén hé thong khong thé biét duge DO da sir dung
dich vu cua DP nao.

- Tinh khéng chéi bé: Cac dbi twong khong thé chdi bo cac
giao dich ma ho da thyc hién trong phuong thic chia sé dir
liéu.

- Tinh dn danh: T4t ca moi ngudi trong hé théng khong thé
biét dwoc danh tinh thuc sy cua céc bén tham gia trong
phuong thirc luu trir va chia sé dit liéu, va cling khong thé
phén biét dugc DP nao da tao ra dir li¢u co nghia (ky hiéu
la MD).

3.4.4. Thiét 1ap hé théng
Thiét 1ap mot nhom cac DP: Ngudi quan ly nhém chon mét

tham s6 bao mat A va mot phuong thirc chit ky nhom dé khai

tao c&c khda cho n thanh vién nhdom va mét nguoi quan ly thu
hoi.

Hé thdng Blockchain: M&i DO, DU va ngudi nguoi quan ly
nhom thiét 1ap mot tai khoan trén Blockchain.

3.4.5. Phuong thirc tao dir liu
Trong phuong thirc ndy, DO chuyén dir liéu thd (ky hiéu la

RD) dén mot DP cu thé trong nhom. Sau khi nhan dugc RD, DP

thuc hién thuét toan Produce dé tao MD, chiing chi CERT, va

thdng tin ciia DP DPInfo. D& ¢am bao tinh bi mat ciia MD cho
phuong thie luu trit va chia sé dir liéu, DP s& mi hoa MD dé
tao thanh EMD va sau d6 cdp CERT trén EMD. Sau do6, DP gui

EMD, CERT, DPInfo dén DO. Sau khi nhan dugc dir ligu tir

DP, DO xac minh tinh chinh x&c cta MD va DPInfo. Viéc

truyén dir liéu gitta DO va DP duoc thuc hién thong qua mot
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kénh an toan. Trong phuong thitc nay, DO va DP duogc xem
nhur 1 biét nhau. Do d6 khong can thiét phai bao mat danh tinh
cua nhau.

. (4) Xac minh
. MD va DPInfo

Data Owner
-

-
/
/
N (3) Chuyén EMD,
(1} Chuyén £D CERT, v2 DPInfo

N /
T O (2) Tao MD
O O
Grol (_\ O
R
Hinh 3.7: Phuong thuc tao dir ligu
3.4.6. Phwong thirc lwu trir dir liéu
Sau khi nhan duoc dir liéu tir DP, DO c6 thé sir dung
phuong thuc luu trit dit lidu dé luu chung trén mot hé théng luu

O
q
)

trir an toan. Trong phuong thic nay, DO luu trirt EMD trén
IPFS, sau d6 luu dia chi truy cap caa EMD trén IPFS va céc
théng tin lién quan trong mot giao dich Blockchain. Cac thong
tin Iuu trir trong giao dich nay cting s€ phuc vu cho phuong
thirc chia sé dir liéu.

S

(1) T3i lén EMD
e
' (2) Tralaidiachitruy | —
S cap cia EMD
Data QWE,,, (3) Thuc hién giao dich
TX:Store_Data e

S
BT

Blockchain

Hinh 3.9: Phwong thirc luu triv dir ligu
3.4.7. Phuong thic chia sé dir liéu
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Trong phuong thirc nay, qud trinh chia s¢ dir liéu gitra DO
va DU dugc thuc hién théng qua thuat toan Purchase, va sir
dung thuat toan Resolve dé giai quyét tranh chap khi nhan duoc
y&u cau giai quyét tranh chap.

P
s (P
v

Iockcham

rrrrrr Thuat todn Purchase- - -

Data Owner Thuat todn Resolve Data User

O
fGroup\

Manager
Hinh 3.10: Phuong thuc chia sé dir ligu

Trong phuong thic nay, EMD dugc xem nhu dir liéu dugc
chia s¢ va Blockchain gidng nhu 1a mot chg mua béan dir liéu.
Moi ngudi trén hé thong co thé tim va mua cac dit liéu ma ho
can.
3.5. Phan tich va danh gia
3.5.1. Uu diém

Céac phuong thic dé& xuat c6 cac uu diém sau: Tinh cha
dong, tinh minh bach va cong bang trong chia sé dix liéu.
3.5.2. Tinh ning bao mat

Ca tinh nang bao mat dat dugc cia cac phuong thuc, bao
gom: Tinh bi mat, tinh toan ven, tinh riéng tu, tinh chéng chdi
bo va tinh an danh.
3.5.3. Tinh niing hé théng

Trong hé thdng dé xuat, hé thdng giao dich Blockchain va
hé thng luu trit IPFS dat dwoc cac tinh chat nhu sau: Tinh sin
sang, tinh toan ven, kha nang mo rong.
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CHUONG 4: GIAI PHAP KIEM SOAT TRUY CAP
DUA TREN THOI GIAN PUQC CAP PHEP CHO loT
4.1. Gii thigu
Kiém soat truy cap l1a phuong thirc bao mat dé giam sat, cap
quyén hoic tir chdi quyén truy cap vao tai nguyén tir nguoi so
hitu dén ngudi yéu cau truy cap tai nguyén. Chuong nay sé trinh
bay giai phép kiém soét truy cap cho cac thiét bi 10T, giai phap
nay 1a mot chirc nang trong nén tang bao mat duge dé xuat ¢
Chuong 2.
4.2. M6 hinh hé théng
M6 hinh téng quan cua hé thdng kiém soét truy cap bao
gom cac thanh phan nhu sau: (i) nén tang bao mat duoc dé xuat
¢ Chuong 2, hay con duogc goi la Blockchain; (ii) nguoi dung;
(iii) céc thiét bi Camera; (iv) thiét bj gateway, thiét bi nay c6 thé
la may tram hozc may chu; va (v) chu so hitu thiét bi.

Hinh 4.1: M6 hinh hé théng kiém soét truy cdp
4.3. Cac quy trinh
4.3.1. Quy trinh ding ky thiét bi
Quy trinh ding ky thiét bj dwoc s dung boi DO dé cong bd
thdng tin vé cac thiét bi Camera trong hé thong dén nguoi ding,
quy trinh nay va duoc thé hién ¢ Hinh 4.3, chi tiét cac budc nhu
sau:
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- Budc 1: DO thyc hién mét giao dich ding ky thiét bi.

- Budc 2: Cac Miner xac minh tinh hop 1é cua giao dich
bang cach kiém tra chir ky sb cua nguoi thuc hién giao
dich.

- Budc 3: Néu giao dich nay hop 18, n6 s& duoc luu vao sb
céi Blockchain cua cac Miner trong mang.

[ Miner ] [ Blockchain ]

| 1. Giri giao dich
TX::Registration_Cam

2. Mining

3. Xuat ban khéi
>

Hinh 4.3: Quy trinh dding ky thiét bj

4.3.2. Quy trinh quan ly truy cap

Khi DU c6 nhu cau truy cap moét Camera, DU s& giri yéu
cau truy cap dén DO, sau d6 DO s& cip quyén truy cap cho DU.
Cac két ndi dén Camera s& duoc thiét bi Gateway kiém tra
quyén truy cap, giam sat va thu hdi quyén truy cap mot céach ty
dong. Trinh tu cac budc cua quy trinh quan Iy truy cap thiét bi
duoc thé hién o Hinh 4.5,

[ DO ] [ Mmer] [ Blnckchain] [ DU ] Gateway Camera

1. Giri:giao dich
TX::View Request

k.
2. Mining
3. Xvit ban khoi_
. 4. Giri giao dich
TX:View_Reply

5. Mining

6. Xuit ban khii,) 7. XAy dung bang

quér 1y két noi
8. Két ndi camera | . i
|:| thong qua gateway 9. Kiemtra |
két noi
< i
: Il;l, Keét noi >|:|
| dencamera T

Hinh 4.5: Quy trinh quan ly truy cdp
4.4. Panh gia bao mat
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Bén canh cac tinh chat bao mat cua Blockchain dugc trinh
bay & Chuong 3 nhu tinh sin sang, tinh toan ven, va kha ning
ma& rong. Giai phap kiém soat truy cap cho IoT nay ciing dat
duoc tinh bi mat khi théng tin thiét bi Camera duoc luu trit trén
s6 cai & dang ma hoa. Cac két ndi tir nguoi dung dén thiét bi
Camera ciing c¢6 thé duoc bao vé bang cach su dung giao thic
HTTPS.

KET LUAN

Luan an d& xuat mot nén tang bao mat dwa trén Blockchain
cho 10T. Muc tiéu chinh cua luan an la xay dung phuong thuc
x&c minh giao dich va dong thuan dix liéu trén sb cai Blockchain
dam bao t6i wu vé& hiéu niang cho cac Miner trong mang, xay
dung chirc ning luu trit dir liéu, chia sé dit lidu va kiém soat
truy cap theo thoi gian dwoc cip phép cho nén tang bao mat
duoc dé xuat.

Nén tang bao mat dugc dé xuat co y nghia quan trong trong
viéc dap tng céc nhu cau su dung hién nay trong khi van dam
bao cac yéu cAu bao mat. So véi cac nén tang bao mat twong tur
d3 khao sat, nén tang bao mat dwoc luan an dé xuit dat hiéu qua
cao hon trong viéc xac minh cac giao dich va dong thuan di
liéu trén so cai Blockchain trong ca hai truong hop vé cac
Miner trong mang, dic biét dbi véi truong hop 1. Bong thoi,
nén tang bao mat duge dé xuat cung cap nhiéu tinh ning bao
mat hon va c6 thé d& dang tich hop thém nhiéu chirc ning bao
mat méi. Day 1a nén tang c6 thé &p dung vao thuc tién véi céc
mang loT cua hé théng nha théng minh/thanh phd théng minh.

1. Céc két qua dat dwoc
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(1) Luan an dé xuat mot nén tang bao mat moi dya trén
Blockchain cho IoT. Trong d6, d& xuat phuong thirc Xac minh
giao dich va dong thuan dir liéu trén so cai Blockchain. Phuong
thirc x4c minh giao dich va dong thuan di liéu trén s cai cua
nén tang duoc dé xuat dya trén hai truong hop vé cac Miner
trong mot mang Blockchain. Truong hop 1: tat ca cac Miner
trong mot mang Blockchain déu hoan toan tin cay. Truong hop
2: trong mot mang Blockchain c6 ton tai mot s Miner khang
dang tin cdy nhung sb lugng it hon 1/3 trong tong sé cac Miner
trong mang. Két qua danh gia cho thay rang hiéu ning ctia cac
Miner trong viéc x4c minh céc giao dich va dong thuan dix liéu
trén so céi Blockchain trong nén tang bao mat duoc dé xuét toi
ru hon so véi cac nén tang bao mat twong tu di khao sat. Poi
véi truong hop 1, cang nhiéu Miner tham gia vao mang, s6
luong cac giao dich dugc xa&c minh cang lén va thoi gian
mining khdi mai cang giam. Tang s6 lugng giao dich dwoc xéac
minh khi thoi gian Mining mot khdi ting 1én trong khi sb lugng
Miner khong thay doi. Déi véi trudng hop 2, cac giao dich chi
phai xa4c minh mot lan.

(2) Luan 4n dé xuat chirc nang luu trir va chia sé dir liéu
dam béo tinh riéng tu trong nén tang bao mat duogc dé xuat.
Trong chirc nang luu trix di liéu, dir liéu sé duge luu trir an toan
trén IPFS va Blockchain. Trong chic nang chia s¢ dir ligu,
théng tin cua dir liéu chia sé dugc codng khai trén Blockchain
sa0 cho moi ngudi trén hé théng déu cé thé kiém ching tinh
chinh xéc va tin cay cua dit liéu chia sé nhitng van dam bao tinh
bi mat cua dix liéu. Qua trinh chia sé dix liéu dam bao tinh chinh
xac, tinh minh bach va cong bang. Hai chic ning nay dat duoc
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c4c tinh chat bao mat nhu: tinh bi mat, tinh toan ven, tinh riéng
tu, tinh chdng chdi bo va tinh an danh.

(3) Luan an dé xuat chirc nang kiém soat truy cap trong nén
tang bao mat duoc dé xuat. Trong d6, chi s¢ hitu thiét bi cd thé
cap phép mot khoang thoi gian truy cap nhat dinh trén mot thiét
bi 10T cua ho cho nhimg ngudi c6 nhu cau truy cap. Viéc cap
phép truy cap sé duogc thuc hién thdng qua mot giao dich
Blockchain. Khi hét thoi gian duoc phép truy cap, két ni s& tu
dong loai bo ma khong can ngudi so hiru thuc hién thém bat ky
giao dich thu héi quyén nao.

2. Huwéng phat trién

Luan 4n da trinh bay nén tang bao mat ciing c&c chirc ning
tich hop trong nén tang. Bé cé thé ap dung hiéu qua nén tang
nay vao thuc tién, can phai nghién ciru sdu hon cac van dé nhu
sau:

(1) Nghién ctru cach tdi wu trong viéc t6 chirc WL va VL
trong kién triic cua nén tang bao mat duoc dé xuat cho ting tng
dung cu thé.

(2) Nghién ciu chi tiét cach thac xay dyng va trién khai
cac hop ddng thong minh trong chirc ning chia sé dit liéu trong
nén tang bao mat dugc dé xuat.

(3) Nghién ctiu téi uu phuong thirc chir ky nhom dé nang
cao hiéu qua tinh toan trong chiic nang chia sé dir liéu trong nén
tang bao mat duoc dé xuit.

(4) Nghién ctu cac han ché cia mang IPFS, nghién ciu
céch xay dyng va trién khai cac thuat toan dé xuét va xay dung
quy trinh cai dit va thyc nghiém nén tang. Tir d6, thuc hién
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danh gia c6 tinh dinh lugng hiéu nang bao mat caa cac giai
phap d& xuat & Chwong 3, 4.
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