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MO PAU

1. GIOI THIEU

Lién mang van vat con duoc goi la Internet van vat (tir nay viét 1a 10T) 1a mot
mang gom nhiéu thiét bi vat ly tham gia vao Internet nham muc dich két ndi va trao
d6i dir liéu vai cac thiét bi va hé thdng khac. Di kém voi su phét trién nhanh chéng
vé s6 luong va chang loai thiét bi 10T két néi vao hé théng mang, nhu cau vé truy cap
tai nguyén, luu trir va chia sé dir liéu ngay cang gia ting. Dicu nay dit ra cac thach
thirc cho cac nén tang bao mat cua loT nhu: (1) toe d6 xu ly dit liéu phai nhanh chéng
va chinh xéc; (2) can cung cap céc chirc nang bao mat can thiét cho nguoi dung, chang
han nhu: kiém soat truy cap, luu trir va chia sé dir liéu; va (3) can dam bao tinh san
sang va kha ning ma rong caa hé théng.

Véi thuc té nhu vay, luan an nghién ctru va dé xuat mot nén tang bao mat duwa
trén cong nghé xau chudi (tir nay viét 1a Blockchain) cho 1oT. Sir dung Blockchain
trong bao mat loT c6 thé la giai phéap thich hop bai cac wu diém ma cong nghé nay
mang lai nhu: tinh phi tép trung, tinh dn danh, tinh minh bach, va tinh kiém toan [1]
[70]. So véi cac nén tang bao mat twong tu, nén tang bao mat duoc dé xuat trong luan
an dam bao tdi uu hiéu nang cho céc nit (Node) nim giit s6 cai (tir nay viét 1a Miner)
trong viéc xac minh giao dich va dong thuan dix liéu trén so cai Blockchain, déng thoi
cung cap nhiéu tinh niang bao mat hon.

Trong lién mang van vat, nhu cau luu trit dit liéu, chia sé dit liéu va truy cap
tai nguyén la rat I6n. Nham dap (ng cac nhu cau nay, luan an ciing dé xuat ba phuong
thire: (1) luu trit di lidu an toan; (2) chia sé dit liéu dam bao tinh riéng tu; va (3) kiém
Soat truy cap cho céc thiét bi 10T theo thoi gian duoc cap phép boi chu s hitu thiét
bi. Cac phuong thiic nay la cac chirc ning trong nén tang bao mat dugc dé xuat cua
luan an.

Cac Miner trong nén tang bao mat dugc dé xuat dong vai trd quan trong trong
viéc xac minh cac giao dich va dong thuan dix liéu trén so cai. Bao vé cac Miner nay

trudc C4c nguy co tan cdng tir chéi dich vu tir cac Node tiém tang doc hai (goi 1a Hot-



IP) trong mang s& gop phan nang cao tinh 6n dinh cta nén tang. Do d6, luan an dé
Xuit &p dung giai phap phét hién nhanh cac Hot-1P trén cac Miner trong nén tang.
2. LY DO CHON PE TAI

Ngay nay, s6 luong va chung loai cac thiét bi IoT duoc dua vao st dung ngay
cang nhiéu va cung cap nhiéu tién ich cho nguoi ding. Tuy nhién, hau hét cac thiét
bi 10T déu bi han ché vé kha ning tinh toan va dung luong luu trit, 1am cho viéc trién
khai giai phap bao mat trén ting thiét bi trong mang gap nhiéu kho khin va do6i khi
khong kha thi. Xay dyng mot nén tang bao mat cho loT la giai phap kha thi hon. Dya
trén kién truc trién khai, cac nén tang bao mat cho 10T c6 thé duoc chia 1am hai nhom:
(1) nhdm céc nén tang bao mat dwa trén kién tric tap trung; va (2) nhém céc nén tang
bao mat dua trén kién tric phi tap trung.

Cac nén tang bao mat dua trén kién trlc tap trung voi cac vu diém 1a dé dang
trién khai, do tré thap va chi phi trién khai thap. Chang rat thich hop véi cac mang
10T c¢6 kich thudc nhod véi nhu cau mé rong thap. Tuy nhién, cac nén tang bao mat
thudc nhém nay c6 mot sé han ché lién quan dén bdo mdt diz liéu, tinh san sang va
kha ndang mo réng cua hé thong [64][67].

Trong khi d6, c4c nén tang bao mat dya trén kién trdc phi tap trung c6 wu diém
1a dam bao duoc tinh sin sang cua hé théng va co kha nang mé rong cao. Pic diém
chung cua nhitng nén tang bao mat thuéc nhdém nay 1a sir dung cong nghé Blockchain
lam thanh phan trung tam. Ap dung céng nghé Blockchain vao bao mat loT dang 1a
xu huéng phét trién méi va thu hat nhiéu sy quan tam caa cac nhém nghién ctu trong
thoi gian gan day.

Hién tai, hau hét cac nén tang bao mat dya trén Blockchain cho 10T chi cha
yéu tap trung vao viéc cung cap maot trong cac chirc ning bao mat, nhu: kiém soét
truy cdp, xac thyec, truyén thong an toan, lieu triz dit lidu an toan [17][30][37][46][49]
[55][57]. Trong khi co ché xac minh giao dich va ddng thuan di liéu trén sb céi
Blockchain ciia cac Miner phu thugc hoan toan vao maét trong céc giao thire dong
thuan nhu: PoW, PoS, PoA, PoAh, DPoS, PBFT, Tendermint. Tuy nhién, viéc st dung

mét trong cac giao thuc dong thuan néu trén trong nén tang bao mat dya trén



Blockchain van chua dat duoc su tdi uu cho céc Miner trong viéc xac minh giao dich
va dong thuan dit liéu trén sb cai Blockchain trong hai truong hop sau day:

v Trwong hop 1: Tat ca cac Miner trong mot mang Blockchain déu hoan toan
tin cay. Khi nhiéu Miner tham gia vao mang Blockchain, toc d6 xac minh céc
giao dich va tao khéi méi trén sb cai van khong thay doi.

v Trwong hep 2: Trong mot mang Blockchain c6 ton tai mot sé Miner khong
dang tin cay, nhung sb luong it hon 1/3 trong tong s cac Miner trong mang.
Néu tai mot vong dong khéi (tir nay viét 1a Mining), mot Miner khong tin cay
duoc chon dé thuc hién cong viéc dé xuat mot khéi méi 1én mang Blockchain,
Miner nay hoan toan cd thé dat mot hoic mét vai giao dich khong hop 1¢ cliing
véi céc giao dich hop 1& vao trong mot khéi mai, sau dé quang ba khbi nay
dén cac Miner khac trong mang. Khdi méi nay tat nhién sé bi loai bo boi cac
Miner tin cay trong mang. Tuy nhién, cac giao dich hop 18 nam trong khi nay
lai phai x4c minh thém mot lan nita tai cac vong Mining tiép theo. Viéc nay
gay lang phi tai nguyén cho cac Miner khi phai x4c minh lai cac giao dich da
duoc thuc hién trudc day.

Do d6, luan &n s& dé xuat mot nén tang bao mat méi véi phuong thirc X4 minh
giao dich va ddng thuan dir liéu trén s6 cai caa cac Miner dam bao c&c yéu cau cu thé
nhu sau:

v' Poi véi truong hop 1:

(1) Tang s6 luong giao dich duoc xac minh khi ting sd lwong Miner trong nén
tang.

(2) Giam thoi gian Mining khi tang s6 lwong Miner trong nén tang.

(3) Tang sd luong giao dich duoc xac minh khi thai gian Mining mot khéi ting
Ién trong khi s6 lwong Miner khong thay doi.

v' Poi véi trueong hep 2: Céc giao dich chi can xac minh maot lan.

Bén canh d6, nén tang bao mat dwoc dé xuét s& cung cip cac chirc ning bao
mat: chirc nang Kiém soat truy cap dya trén thoi gian duoc cap phép, chic ning luu

trir dir liéu va chia sé dir liéu dam bao tinh riéng tur.



3. MUC TIEU NGHIEN CUU
3.1. Muc tiéu tong quat

Muc tiéu cua luan &n 1a d& xudt mot nén tang dam bao an toan bao mat dua
trén Blockchain cho 10T; st dung mét s6 cdng nghé va cong cu toan hoc két hop dé
dé xuat chirc nang luu trix dir liéu va chia sé dir liéu dam bao tinh riéng tu cho nén
tang; dé xuét chirc ning kiém soét truy cap theo thai gian duoc cap phép bai chu so
hitu thiét bi cho nén tang. Chirc nang kiém soéat truy cap duoc dé xuat co thé ap dung
trién khai d6i véi cac hé thong ghi hinh (tir nay viét 1a Camera) trong cac khu vuc
cdng cong cua hé théng nha thdng minh/thanh phé théng minh. Bén canh d6, luan an
dé xuat ap dung giai phap phat hién nhanh cac Hot-1P trén cac Miner nham phat hién
sém cac nguy co tan cdng tir chbi dich vu tir cac Node doc hai trong mang. Nén tang
bao mat duge dé xuit co thé ap dung cho mot mang 10T véi céc thiét bi co dic tinh
két néi thong qua cong nghé IP, tang wng dung trong Kién tric 10T sé duoc dung dé
xay dung cac tng dung phuc vu tuong tac vai cac chirc ning bao mat duoc cung cap
trong nén tang.
3.2. C&c muc tiéu cu thé

v" Nghién ciu ly thuyét vé cong nghé Blockchain, cac loai mang Blockchain va
cac giao thirc ddng thuan. Tim hiéu cac nén tang bao mat dua trén Blockchain
cho 10T, phén tich cic uu va nhuoc diém caa ching. Tir d6 dé xuat mot nén
tang bao mat tét hon cho loT.

v Nghién ctu ly thuyét vé hé thdng luu trix phi tap trung IPFS, phwong thuc chi
ky nhom. Tir d6 dé xuat phuong thirc Iuu trit dit liéu va chia sé dir liéu dam
bao tinh riéng tu. Hai phuong thic ndy 14 hai chirc ning trong nén tang bao
mat duoc dé xuat.

v' Dé xuat giai phap kiém soét truy cap theo thoi gian duoc cap phép bai cha s
hitu thiét bi, giai phap nay 1a mot chic ning cta nén tang bao mat duoc dé
xuat. Ap dung giai phap nay dé kiém soét truy cap cho hé théng Camera cong
cong trong hé thdng nha thong minh/thanh phd thdéng minh dé danh gia tinh

hiéu qua va an toan bao mat cua giai phap.



v' Pé xuat ap dung giai phap phét hién nhanh cac Hot-IP trén cac Miner trong
nén tang bao mat duoc dé xuat, nham phét hién sém cac nguy co tan cong tir
chdi dich vu tir cac Node doc hai trong mang.
4. POI TUQONG VA PHAM VI NGHIEN CUU

Nghién ciru vé cong nghé Blockchain, cac giao thic dong thudn, cac loai mang
Blockchain, phuong thirc chit ky nhdm va IPFS. Tir 6 dé xuat mot nén tang bao mat
méi cho 10T; dé xuét chirc ning luu trix dit liéu va chia sé dit liéu dam bao tinh riéng
tu cho nén tang bao mat; dé xuit chirc ning kiém soét truy cap duwa trén thoi gian
dugc cap phép cho nén tang bao mat.
5. PHUONG PHAP NGHIEN CUU

Luan &n st dung phuong phap nghién ciru phan tich, danh gia va tong hop trén
cac két qua nghién cau da c6. Tur d6 dé xuat hudng giai quyét va cach tiép can cua
luan an, sau d6 thuc hién so sanh, thr nghiém va danh gia két qua. Cu thé nhu sau:

v Phan tich va danh gia cac nén tang bao mat dya trén Blockchain cho loT.

v Phan tich va danh gia cac cong trinh nghién ctu lién quan dén phuong thirc
Iwru trix, chia sé dir liéu, va kiém soat truy cap dua trén Blockchain cho loT.

v' Tong hop cac phan tich va danh gia tir cac nghién ctiu da khao sat, tir do dé
Xuat mot nén tang bao mat mai téi wu hon so véi cac nén tang bao mat da khao
séat.

v" Thuc hién so sanh, thir nghiém va danh gia nén tang bao mat dugc dé xuat.

6. NHUNG PONG GOP CHINH CUA LUAN AN
Sau day la nhitng dong gop chinh cua luan an:

(i) Pé xuit mdt nén tang bao mat dwa trén Blockchain cho 10T. Trong d6, quy
trinh xac minh giao dich va dong thuan dit liéu trén s6 céi Blockchain dya trén
hai truong hop vé cac Miner trong mot mang Blockchain: truong hop 1, tat
cac Miner trong mot mang Blockchain déu hoan toan tin cay; truong hop 2,
trong mot mang Blockchain ¢é ton tai mot sé Miner khong dang tin cay nhung
s6 lugng it hon 1/3 trong tong sé cac Miner trong mang. Qua trinh xac minh

giao dich va dong thuan dix liéu trén so cai caa cac Miner trong nén tang bao



mat duoc dé xuat bao gém hai giai doan: giai doan xac minh va giai doan tao
khdi. Trong giai doan xac minh, cac giao dich dwgc xac minh bai mot sb luong
Miner nhat dinh tly thudc vao tirng trudng hop néu trén. Trong giai doan tao
khdi, mot Miner duoc lya chon s& dit céc giao dich hop 18 vao mét khbi méi,
sau d6 tao chir ky s trén khdi mai nay. Chit ky sé cing véi khéi nay s& duoc
quang ba dén cac Miner khac trong mang. Néu khbi méi nay va chix ky sb hop
18, cac Miner s& luu khdi ndy vao trong so céi cua ching. Nén tang nay mang
lai sy t6i wu vé mat hiéu nang cho cac Miner trong viéc xac minh giao dich va
dong thuan dix liéu trén s6 cai Blockchain, dong thoi cé tinh ma dé cé thé dé
dang tich hop thém nhiéu chirc ning bao mat vao trong nén tang. Pong gop
nay duogc cdng bd & cong trinh [CT3] trong danh muc cac cong trinh nghién
ctru cua tac gia. Ngoai ra, luan an dé xuat 4p dung giai phap phat hién nhanh
cac Hot-1P trén cac Miner trong nén tang bao mat duoc dé xuét, giai phap nay
nham phét hién sém cac nguy co tan cong tir chdi dich vu tir cac Node doc hai
trong mang. Tir d6 s& c6 co ché pht hop dé han ché anh huéng xau cua ching.
Pong gop nay duoc cong bd ¢ cong trinh [CT7] trong danh muc céc cong trinh
nghién ctru cua tac gia.

(ii) Pé xuat phwong thire luwru trir va chia sé dir liu dam bao tinh riéng tw. Hai
phuong thirc ndy 12 hai chirc ning trong nén tang bao mat duoc dé xuat. Trong
phuong thirc luu trix dit lidu, sau khi di liéu thd duoc sé hda va cap ching chi
boi mot td chire uy tin dé trg thanh maot dix lidu s6 c6 gia tri. Ngudi so hitu cd
thé luu trir cac dix lidu cd gia tri 18n mot hé thong luu trir an toan. Trong giai
phap nay, luan &n st dung IPFS dé luu cac dir liéu s6 c6 gia tri. Trong khi cac
thong tin vé dia chi truy cap cua dit liéu trén IPFS, chang chi cua dir lidu va
mot s6 thdng tin khéc s& duoc luu trén s6 cai Blockchain cia nén tang bao mat
dugc dé xuét. Trong phuong thirc chia sé dit liéu, tir cac thong tin duoc cong
bd trén Blockchain tir ngudi s6 hitu dit liéu, moi ngudi trén hé thng déu co
thé kiém chiing dugc tinh tin cay va tinh chinh xé4c cuaa dir liéu nhung khong

thé hiéu duoc noi dung cua dir liéu chia sé. Qué trinh chia s¢ dit liéu s& duoc



thuc hién mot cach cha dong, chinh xéac, minh bach va céng bang théng qua
mét hop dong théng minh duoc trién khai trén Blockchain. Hai phuong thuc
nay dat duoc céc tinh chat bao mat: tinh bi mat, tinh toan ven, tinh riéng tu,
tinh chéng chdi bo va tinh an danh. Péng gop nay duoc cdng bd ¢ cong trinh
[CT1] va [CT4] trong danh muc cac cong trinh nghién ctru cua tac gia.
(iii) P& xuat giai phap kiém soat truy cap dwa trén thei gian dwec cap phép
cho 10T. Giai phap nay la mot chic ning cua nén tang bao mat duoc dé xuét.
Diém khéc biét cua giai phap nay so véi cac giai phap kiém soat truy cap dua
trén Blockchain khac d6 1a: khi nhan dugc mét giao dich yéu cau truy cap dén
mét thiét bi 10T, ngudi so hiru c6 thé cip phép mot khoang thoi gian truy xuat
nhét dinh cho ngudi yéu cau truy cap. Khi hét khoang thoi gian dugc cap phép,
két ndi s& tu dong bi loai bo ma khong can nguoi so hitu thuc hién thém bat
ky giao dich thu hdi quyén truy cap nao. Pong gop nay dugc céng bd ¢ cong
trinh [CT2] trong danh muc cac cong trinh nghién ctru cua tac gia.
7. CAU TRUC LUAN AN
Luan an duoc to chtc thanh 4 chuong va phan két luan. Chuong 1 trinh bay
téng quan vé nén tang bao mat cho 10T, mot sé khai niém, tong quan vé cong nghé
Blockchain, khao sat cac nghién ciu lién quan dén cac nén tang bao mat dya trén
Blockchain cho 10T. Khao sét cac giai phap kiém soét truy cap, giai phap luu trir va
chia sé dir liéu dua trén Blockchain. Trén co s¢ d6, luan an dé xuat mot nén tang dam
bao an toan bao mat mai dam bao ti wu hiéu ning cho cac Miner trong viéc xac minh
giao dich va dong thuan dir liéu trén so cai Blockchain. Nén tang duoc dé xuat cung
cap céc chirc ning nhu: kiém soét truy cap, luu trit dir liéu va chia sé dir liéu.
Chuong 2 trinh bay kién tric, quy trinh xac minh giao dich va dong thuan di
liéu trén s6 cai cia cac Miner trong nén tang bao mat duoc dé xuat. Trong d6, qua
trinh xac minh giao dich va dong thuan dit liéu trén s cai dia trén hai trudng hop vé
cac Miner trong mot mang Blockchain. Luan &n so sénh téc do xac minh giao dich
va thoi gian Mining trung binh mét khéi méi cua nén tang bao mat dwgc dé xuat voi

c4c nén tang bao mat twong tu da khao sat dya trén thuat toan va thyc nghiém. Pé



phét hién sém céc nguy co tin cong tir chéi dich vu tir cac Node doc hai trong mang,
luan 4n d& xuét ap dung giai phap phat hién nhanh cac Hot-1P trén cac Miner cia nén
tang bao mat duoc dé xuat.

Chuong 3 trinh bay hai chirc nang luu trit dir liéu va chia sé dir liéu dam bao
tinh riéng tu ctia nén tang bao mat dugc dé xuat. Trong do, luan an sir dung phuong
thire chir ky nhém, nén tang bao mat duoc dé xuat & Chuong 2 va IPES dé thiét ké
hai chtrc niang nay. Luan &n trinh bay md hinh hé thdng, céc tinh ning bao mat, chi
tiét vé phuong thirc luu trit va chia sé dir ligu, tién hanh phan tich va dénh gia cac uu
diém va céc tinh chat bao mat dat dugc caa hai chic ning duoc dé xuat.

Chuong 4 trinh bay chtrc nang kiém soat truy cap dua trén thoi gian dugc cap
phép cua nén tang bao mat dugc dé xuat. Chirc nang ndy dugc 4p dung trong ngi
canh kiém soét truy cap cho hé thbng Camera cong cong cua hé thong nha théng
minh/thanh phé théng minh. Trong d6, quy trinh ding ky thiét bi, ding ky truy cap
va cap phép truy cap vao thiét bi dugc thuc hién théng qua cac giao dich Blockchain
ctia nén tang bao mat duoc dé xuat & Chuong 2. Cac két ni s& tu dong bi loai bo khi
hét thoi gian dugc cap phép ma khong can ngudi so hitu thiét bi thuc hién thém bat
ky giao dich thu hdi quyén truy cap nao.

Trong phan két luan, luan &n trinh bay nhitng két qua dat dugc va dinh huéng

phét trién cho nghién ctru twong lai khi ap dung két qua luan &n vao thuc tién.



CHUONG 1. TONG QUAN VE NEN TANG BAO MAT
DUA TREN BLOCKCHAIN CHO loT

Ngi dung ciia chuwrong ndy trinh bay tinh cap thiét cia viéc xay dwng mét nén
tang bdo mdt dira trén Blockchain cho 10T, c&c khai niém lién quan, tong quan vé
céng nghé Blockchain. Bén canh do, luan an khao sat cac céng trinh nghién cizu lién
quan dén cac nén tang bao mdt dira trén Blockchain cho 10T. Khdo st cac nghién
CiU Vé Luu trir va chia sé dir lidu, kiém sodt truy cdp dwa trén Blockchain. Tir do, ludn
an xdc dinh cdc diém han ché cua céc cong trinh nghién cizu da khao sét va dé xuat
hwréng nghién cizu cia lugn an. Chicong nay dwroc tong hep tir cac cong trinh [CT2],
[CT3], [CT4], va [CT5] trong danh muc cac cng trinh nghién cizu cua tac gia.

1.1. GIOI THIEU

Trong thoi dai céng nghé sé dang phat trién manh mé nhu hién nay, sé luong
va chung loai cac thiét bi 10T dugc dua vao sir dung ngay cang nhiéu. Vai sy da dang
c4c tién ich ma ching mang lai, cac thiét bi 10T 1a mot thanh phan khéng thé thiéu
trong cac hé théng nha théng minh/thanh phd thong minh. Theo dy béo tir tap doan
dir liéu qudc té IDC dén nam 2025 c6 khoang 41,6 ti thiét bi s& duoc két ndi Internet,
tong sb dit liéu trén toan thé gisi duoc tao ra tir cac thiét bi 10T 1a 79,4 Zettabytes
[56]. Bi kém Vv&i su phat trién cia 10T, van dé nang cao an toan bao mat cho loT Ia
v cling quan trong, gilp cho su phat trién d6 trd nén viing chac va tin cay hon.

Hau hét c4c thiét bi IoT co6 dic diém chung |a kha nang tinh toan va dung luong
Iuwu trir bi han ché, 1am cho viéc trién khai cac giai phap bao mat cho ting thiét bi
trong mang gap rat nhiéu kho khan va déi khi khong kha thi. Xay dung mot nén tang
bao mat cho 10T Ia giai phap kha thi hon va dang thu hat nhiéu su quan tdm caa nhiéu
nhom nghién ctu. Stir dung mot nén tang bao mat cho mot mang loT ma khdng phu
thudc vao bat ky ching loai thiét bi 10T nao trong mang va c6 thé dé dang tich hop
cac chirc ning bao mat mai ma khong can thay ddi kién tric mang 10T 12 mot bai

toan quan trong dat ra hién nay.
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Hién tai, c&c nén tang bao mat cho 10T ¢ thé dugc chia thanh hai nhém chinh:
(1) nhém cac nén tang bao mat dra trén kién tridc tap trung; va (2) nhdm céc nén tang
bao mat dya trén kién trdc phi tap trung.

Trong c4c nén tang bao mat dya trén kién trc tap trung, mot Node trung tam
s& chiu trach nhiém chinh trong viéc cung cap dich vu cho todn mang va tit ca cac
Node khac s& gui yéu cau dén Node trung tdm nay dé sir dung dich vu. Kién tric tap
trung duoc thé hién ¢ Hinh 1.1. Uu diém cuaa cac nén tang nay la d& dang cai dat, do
tr& va chi phi trién khai thap, ching rat thich hop véi cac mang IoT c6 kich thuéc nho
va it c6 nhu cau mad rong. Mot sé giai phap dién hinh ciia nhom giai phap nay duoc
gidi thiéu trong cac cong trinh nghién cau [3][8][39]. Tuy nhién, cac nén tang bao
mat tap trung cd ba han ché [64][67]: (1) Bao mat dir liéu, tat ca dix liéu dugc luu trit
tai Node trung tdm, chding c6 thé bi thay d6i hodc x6a boi bat ky ngudi nao kiém soat
dugc Node nay; (2) Tinh san sang, trong truong hop Node trung tm nging hoat dong
c6 thé do mét trong cac nguyén nhan nhu: hé thdng bi qua tai, bi tan cong tir choi
dich vy, bi I8i hé théng. Khi do, tat ca cac Node khac trong mang khong thé truy cap
va str dung dich vy caia hé thong; va (3) Quan ly, cdu hinh va khd ndang mo réng, khi
s6 lugng thiét bi va tai nguyén IoT ting 1én dang ké, cac Van dé lién quan dén quan

tri, cau hinh va kha niang mo rong cho hé théng tro nén phuc tap hon.

/'\

Hinh 1.1: Kién trdc tdp trung [71]
Trong cé4c nén tang bao mat dwa trén kién tric phi tap trung, khdng mot Node
nao dong vai tro la Node trung tam trong mang. Khi mét Node ngung hoat dong, cac

dich vu cua hé thong s& duoc duy tri boi cac Node khac trong mang. Do dé, chiing ¢6
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thé han ché dugc cac hinh thic tin cong bao mat nham vao tinh sin sang cua hé
théng. Bén canh do, viéc mé rong hé thong sé rat dé dang khi chi can thiét 1ap théng
s6 cau hinh cho cac Node méi dé tham gia vao hé théng. Kién trdc phi tap trung dugc
thé hién ¢ Hinh 1.2. Hau hét cac nén tang bao mat dwa trén kién trac phi tap trung
déu sir dung cong nghé Blockchain 1am thanh phan chinh trong hé théng bai cac vu
diém ma cong nghé nay mang lai nhu: tinh én danh, tinh minh bgch, tinh phi tdp

trung, va tinh kiém toan [1][70].

A=

Hinh 1.2: Kién trdc phi tap trung [71]

O Viét Nam, da c6 mot s6 nhom téc gia nghién ciu ap dung Blockchain vao
loT. Mét s6 nghién ciru dién hinh nhu: nhém tac gia trong nghién ciru [51] str dung
cong nghé Blockchain dé nang cao bao mat trong viéc quan ly chia sé dit liéu 1oT.
Trong d6, nhom tac gia sir dung mot thuat todn mat ma dé bao vé tinh bi mat cho di
licu 10T; nghién ctu [14] ap dung Blockchain dé bao vé tinh riéng tu cua dir liéu
trong nha thdng minh théng, nhdm tac gia trién khai cac chinh sach kiém soét truy
cap dix liéu 10T théng qua cac hop ddng théng minh trén Ethereum Blockchain; Trong
nghién ctu [18], céc tac gia dé xuat B-DAC dya trén Blockchain, nén tang nay co thé
duoc sir dung dé xac thyc thiét bi 1oT. Nhom tac gia trong nghién ctiu [58] st dung
Blockchain dé truy xuat ngudn géc ndng san, trong d6 cac cam bién cua cac thiét bi
loT sé thu thap va gui thong tin Ién Blockchain.

Vi xu thé phét trién cua IoT nhu hién nay, viéc st dung cac mét nén tang bao
mat duya trén kién truc phi tap trung cho cac mang IoT c6 kich thudc 16n véi nhu cau

mé rong cao 1a mot giai phap phi hop. Do d6, luan an s& dé& xuat mot nén tang bao
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mat dya trén kién tric phi tap trung cho 10T véi cong nghé Blockchain 1am thanh
phan trung tam.

Hién tai, cc nén tang bao mat dwa trén Blockchain cho 10T ¢6 hai han ché:
(1) cac Miner trong nén tang chua ti wu hiéu ning trong viéc xac minh giao dich va
d6ng thuan dix liéu trén s6 cai Blockchain; va (2) han ché vé sé lwong chirc ning bao
mat dugc cung cap.

V& mod hinh quan ly caa mét mang 10T, thong thudng mot mang IoT dugc
quan ly bai mot hozc mot vai té chic. Trong treong hop mét mang IoT duoc quan ly
boi mot to chie, t6 chic nay co thé xay dung mot Private Blockchain cho nén tang
bao mat. Khi d6, nguoi xay dung mang Blockchain hoan toan cé thé chi dinh cac
Node vai vai tro l1a Miner, cac Miner nay thuong dugc bao vé boi cac giai phap bao
mat nén chdng rat kho bi thoa hiép tir ké tan cong, do d6 chiing con duogc goi la cac
Miner tin cay. Trong trueong hop mang IoT dwgc quan ly boi mot vai to chic, ¢ thé
st dung mot Consortium Blockchain cho nén tang bao mat. Trong mang Blockchain
nay, bén canh cac Miner duoc chi dinh, ngudi xay dung mang Blockchain ¢6 thé cho
phép mot sé luong Miner nhat dinh tir cac t6 chuac thanh vién (con duoc goi 1a Miner
bén ngoai) tham gia vao hé théng. Mic du cac Miner bén ngoai duoc cha so hitu
thong bao cho nguoi xay dung mang Blockchain 1a dam bao an toan bao mat nhung
ngudi xay dung mang ciing s& khong thé tin tuong nhitng Miner nay. C4 thé xem xét
truong hop xau nhat xay ra doi véi cac Miner bén ngoai nay 1a ching cd thé bi thoa
hiép bai ké tan cong. Vi vay, cac Miner nay duoc goi 1a khong tin cay, vi ké tan cong
hoan toan c6 thé dit céc giao dich khdng hop 18 vao trong mot khdi méi, sau do cho
Miner nay quang ba khbi méi nay dén toan mang. Muc tiéu caa ké tan cong co thé Ia
dua cac giao dich khdng hop 18 18n s6 céi caa cac Miner nhiam dat duoc loi ich hoic
gay giam hiéu suat ciia cac Miner trong viéc xac minh cac khéi knéng hop 1.

Xuét phat tir cc han ché da trinh bay ¢ trén va md hinh quan ly cia mot mang
loT, luan an nghién ctu d& xuat mot nén tang bao mat méi cho 1oT dam bao ti wu
hiéu ning cho cac Miner trong viéc xac minh giao dich va déng thuan dix liéu trén sb

cai Blockchain. Bong thai nén tang ciing s& cung cap cac chirc nang bao mat nhu:
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kiém soat truy cap dua trén thoi gian dugc cap phép bai chu sé hiru thiét bi, luu trit
va chia sé dit liéu dam bao tinh riéng tu. Nén tang duoc dé xuat st dung céng nghé
Blockchain 1am thanh phan trung tam; két hop véi phuong thirc xac minh giao dich
va dong thuan dir liéu trén sé cai dua trén hai treong hop vé cac Miner trong mot
mang Blockchain. Truong hop 1, tt ca cac Miner trong mot mang Blockchain 1a
hoan toan tin cay, truang hop nay co thé duoc &p dung ddi véi cac mang IoT duoc
quan ly bai mot td chire. Trudng hop 2, mot mang Blockchain c6 ton tai mot sé Miner
khéng tin cay nhung sé luong it hon 1/3 trong tong s6 cac Miner trong mang. Truong
hop nay c6 thé dugc ap dung ddi vai cac mang IoT duoc quan Iy boi mot vai to chirc
va sd luong Miner bén ngoai dugc phép tham gia vao mang sé it hon 1/3 trong tong
s6 cac Miner trong mang.

Con sb 1/3 dugc luan an stir dung bat ngudn tir bai todn Byzantine, hay con
dugc goi la Byzantine Broadcast, duwgc Lamport va cac cong su dat ra [32], bai toan
nay da dat nén tang cho sy phat trién cua giao thic dong thuan phan tan. Bai toan
Byzantine nhu sau: mot s6 su doan ctia Byzantine cam trai bén ngoai mot thanh phd
ctia d6i phuwong, mdi su doan dugc chi huy bai mot tudng linh. Cac tudng linh chi c6
thé giao tiép vai nhau bang st gia. Sau khi quan sat ké thu, ho phai quyét dinh mot
ké hoach hanh dong chung. Tuy nhién, mot sé tudng linh c6 thé 1a ké phan bdi, ¢b
gang ngin can cac tudng trung thanh dat dugc thoa thuan.

Gia st rang ¢6 n vi tedng, va mot trong sé d6 duoc goi 1a tuéng chi huy. Vi
tuéng chi huy muén dé xuat mot ménh 1énh 1a “Tan Céng” hoic “Rat Lui” cho tat ca
cac tudng con lai, sao cho: (1) Tat ca cac tuéng linh trung thanh déu dat duoc mot
quyét dinh nhu nhau; va (2) Néu tuéng chi huy trung thanh, thi tat ca cac tuéng trung
thanh s& tuan theo ménh Iénh caa tuéng chi huy. Chl y rang, néu tuéng chi huy 1a
trung thanh thi vin dé nay trg nén tim thuong, khi d6 tuéng chi huy nay c6 thé gui
lénh ctia minh cho tat ca cac tudng khéc va tat ca cac tuéng khéc cé thé chi can tuan
theo. Tuy nhién, tudng chi huy ciing c6 thé 1a ké phan boi, trong trudng hop nay,
tuéng chi huy c6 thé dé xuat cac ménh lénh khac nhau cho cac tudng linh khac nhau,

do d6 s& dan dén céac quyét dinh khdng nhat quén.
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Bai toan Byzantine ¢ trén tuong tu v4i van dé vé su dong thuan phan tan trong
hé théng may tinh phan tan, khi mot sé Node trong hé thdng c6 thé hoat dong theo
cach tuy y (cd thé goi cac Node nay la Node doc hai), cac nit hoat dong chinh xac
(cd thé goi cac Node nay 1a Node tin cay) van can phai dong y vé mét gid tri chung
gitta ching. Céng trinh nghién ctu [22][50] da chang minh rang trong mét md hinh
kénh duogc xac thuc theo cap ma khdng c6 bat ky gia dinh thiét 1ap nao, chang han
nhu mot ha ting khéa cdng khai, Byzantine Broadcast 1 khong thé dat dwgc néu vuot
qua n/3 Node doc hai. Piéu nay c6 nghia 1a Byzantine Broadcast s& dat duoc khi tong
s6 Node doc hai it hon 1/3 trong téng sé6 Node trong mang.

C6 thé xem cac tuéng linh cta quan doi Byzantine 12 cac Miner trong mot
mang Blockchain, cac tuéng linh trung thanh tuong trng véi cac Miner tin cay va cac
tudng linh 1a ké phan boi tuong ing vai cac Miner khdng tin cay. Cac Miner tin cay
s& dat duoc sy dong thuan trong viéc tao dit liéu trén sé cai Blockchain khi sb luong
cac Miner khong tin cay it hon 1/3 trong tong sé cac Miner trong mang.

Trong nén tang bao mat dugc dé xuat, cac Miner dong vai trd quan trong trong
viéc x4c minh giao dich va dong thuan dix liéu trén so céi Blockchain. Viéc dam bao
tinh an toan bao mat cho cac Node nay s& gilp nang cao tinh 6n dinh cta nén tang.
Vi vay, luan an dé xuat p dung giai phap phat hién nhanh cac Hot-IP trén cac Miner
nham phat hién sém cac nguy co tan cong tir chéi dich vu tir cac Node doc hai trong
mang.

1.2. MOQT SO KHAI NIEM

Trong luan an c6 st dung mot sb thuat ngi c6 ¥ nghia nhu sau:

Khéi niém 1: Mét nén tang bdo mat 1a mét tap hop gom cac chinh sach, quy
trinh, cong nghé dwoc xay dung nham dam bdo an toan bdo mdt cho hé thong si
dung no.

Khai niém 2: Lién mang van vét (con duoc goi l1a 10T) 1a mét mang gom nhiéu
thiét bi vdt Iy tham gia vao nham muc dich két néi va trao d@éi dir liéu véi céc thiét bi

va hé thong khac thdng qua Internet.
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Khai niém 3: Node 1a mgt may tinh, mét server, hodc mét thiét by 10T cé thé
két noi vao Internet.

Khai niém 4: Miner 1a mgt Node c6 kha ndng tao ra cac khai méi trong sé
cai cua mgt mang Blockchain.

Khai niém 5: Sé céi trong cong nghé Blockchain 1a méz co s¢ dir liéu cuia mt
mang Blockchain, luru mét chudi cac khei da diroc dong thudn béi cac Miner trong
m¢gt mang Blockchain.

Khai niém 6: Giao thire dong thud@n 1a mét co ché ma tdt ca cac Miner tin
cdy deu c6 cuing mét quyét dinh (tzr chéi hogc chap nhan) mét khoi méi.

Khai nigm 7: Mining 1a qua trinh cac Miner si dung mét giao thize dong

thudn dé tao mét khéi méi va heu n6 1én sé cai Blockchain cua ching.

Khai niém 8: Giao dich trong mang Blockchain la mét cdu tric dé liéu bao
gom dia chi nguwoi giri, dia chi nguoi nhdn, va ngi dung giao dich. Méi giao dich
dwoc kY bang phirong thirc chiz Ky s6 ciia nguoi thuc hién giao dich.

Khai niém 9: Pool la noi chira cac giao dich chua dwoc xac minh.

Khéi niém 10: Hep déng thong minh trong Blockchain 1a cac ma Iénh duoc

liew triv trén Blockehain va duwoc tw déng thuee thi khi cde diéu khodn va diéu kién da
dinh truoc dwoc dap ung.

Trong mot mang Blockchain, cac Miner thuong ¢6 hiéu nang tinh toan cao va
dung luong luu trix 16n. Mdi Miner s& ¢ mot Pool dé luu cac giao dich nhan duoc tir
Node khac trong mang quang ba dén, day chinh l1a nhitng giao dich dang chd duoc
Miner xac minh dé dua vao so céi.

Mot giao thirc dong thuan dugc sir dung trong mot mang Blockchain nhiam
dam bao chi c¢d cac khdi hop 1& mai ¢d thé duoc luu trén s cai Blockchain va dong
bo dir liéu trén so céi giira cac Miner. Vé co ban, mot giao thie dong thuan hoat dong
nhu sau: tai mdi vong Mining, mot Miner duoc chon s& xac minh céc giao dich nam
trong Pool cua nd va dit cac giao dich hop 1& vao mot khdi méi, sau d6 quang bé khoi

méi nay dén cac Miner khac trong mang. Sau khi nhan dugc mot khdi mai, cac Miner
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trong mang xac minh tinh hop 1é caia khéi méi nay, néu khdi hop 18 s& luu vao so céi
cua ching, nguoc lai loai bo khdi mai nay.

Trong phan tiép theo sé& trinh bay téng quan vé céng nghé Blockchain va cac
nghién ctru lién quan dén cac nén tang bao mat dua trén Blockchain cho 1oT. Trong
d6, luan an tap trung phan tich co ché dong thuan duoc sir dung va cac chirc ning bao
mat dugc cung cap trong cac nén tang; cac nghién ctu lién quan dén giai phap luu
trit va chia sé di liéu dua trén Blockchain; cac nghién ctru lién quan dén giai phap
kiém soat truy cap dya trén Blockchain. Tir d6 1am co s& dé thiét ké mot nén tang bao
mat mai véi cac chirc ning bao mat dugc tich hop vao nhu: kiém soét truy cap dya
trén thoi gian dugc cap phép bai chu so hitu thiét bi, lwu trir va chia sé dir liéu dam
bao tinh riéng tu.

1.3. CONG NGHE BLOCKCHAIN

Blockchain dugc dé xuat dau tién vao nam 2008 boi Satoshi Nakamoto [42],
la mot cong nghé chudi khéi trong d6 cac khdi duoc két ndi véi nhau tao thanh mot
chudi dudi dang mét danh sach lién két. Mai khéi bao gom phan Header luu cac
thong tin quan ly caa khdi va chudi, phan Body chtra danh sach cac giao dich. Céc
khoi lién két voi nhau théng qua mot con tré bam chua gia tri bam cua khéi trude d6
duoc lién két dén, gia tri bam nay cling dugc sir dung dé xac dinh tinh toan ven cua
khdi. Khéi dau tién trong chudi duoc goi 1a khdi Genesis, gid tri con tré bam cua khoi
nay sé duogc thiét 1ap bai ngudi xay dung mang Blockchain [1]. Mét s6 truong thong
tin c6 thé co trong phan Header ciia mot khéi bao gom:

% Phién ban: Théng tin vé phién ban cia Blockchain.

% Contré bam: Con tré bam chira gia tri bam cua khéi phia trude dugc lién két dén.

< Nhén thoi gian: Thoi gian ma khéi duoc tao.

% S6 Nonce: Gia tri duoc st dung trong giao thie dong thuan PoW.

% Gia tri Merkle root: Truong nay chira mot gié tri bam duoc tao tir Merkle Tree.
Cu thé, Merkle Tree 1a mot cau tric dit liéu dang cay, trong d6 cac giao dich trong
khdi dugc xem nhu 12 cac nut 14, gia tri bam cua cac nut 14 dugc nhom thanh ting

cap. Gié tri bam duoc tao tai mdi cap nay sé dugc tiép tuc nhdm thanh ting cap
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& Cap cao hon, qua trinh nay s& tiép tuc cho dén khi dat duoc gia tri bam cudi

cuing. Cau tric Merkle Tree duoc thé hién & Hinh 1.3.

L)

% Cé&c thong tin khac: Tuy thudc vao tirng ng dung cu thé ma nguoi xay dung
mang Blockchain c6 thé c6 thém cac trudng thdng tin khéc trong phan Header.

Top Hash

Data
L1 Lz L3 L4 Blocks

Hinh 1.3: Cdu trdc Merkle Tree [72]
Vi du vé mot Blockchain duoc thé hién ¢ Hinh 1.4.
Mang Blockchain Ia mot mang ngang hang, trong d6 cac Node trong mang
giao tiép truc tiép voi nhau ma khdng can phai théng qua bat ky hé théng trung tam

nao. M6 hinh mang ngang hang duoc thé hién ¢ Hinh 1.5.

Phién ban Phién ban Phién ban
Con tré bam —— — Con tré bam Lo Con tré bam
Nhén thoi gian Nhan thoi gian Nhan théi gian
S6 Nonce S6 Nonce S6 Nonce
Gia tri Merkle root Gia tri Merkle root Gia tri Merkle root
Cac thong tin khac Céc thong tin khac Cac thong tin khac
Céc giao dich Cac giao dich Cac giao dich

Ko
Hinh 1.4: Vi du vé mgt Blockchain
C0 2 loai Node trong mot mang Blockchain:
¢ User Node (hoac Normal Node): la cac Node chi tham gia vao mang Blockchain
dé thuc hién cac giao dich.
< Miner Node: 1a cac Node gitr s6 cai, tham gia kiém tra x4c minh cac giao dich va

cling c6 thé thuc hién céc giao dich.
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Mdi Node tu tao mot khéa riéng va mot khoa cong khai tuong ng, va ding
ky khoa cong khai cho hé théng. Hé théng ciing c6 thé cung cap ma ngudn dé ngudi
ding c6 thé sir dung hoic ngudi ding ¢é thé st dung mot phan mém riéng cing tinh
chat. Trong d6, khoa cong khai dwgc dung 1am dia chi giao dich trén mang Blockchain
cua Node va dugc cac Node khac sir dung dé xac minh chit ky; khoa riéng dugc sir
dung dé ky x&c nhan trén cac giao dich do Node dé thuc hién. Cac giao dich sau khi
dugc xac minh 12 hop 18 bai cac Miner s& duoc luu vao sb cai cua ching. Dit liéu trén
s6 céi duoc cap nhat déng bd dé dam bao gidng nhau trén tat ca cac Miner trong mang

théng qua mot giao thirc dong thuan.

v Node

Hinh 1.5: Md hinh mgng ngang hang

1.3.1. Mt sé giao thire ddng thuan

Giao thirc dong thuan duoc sir dung trong mot mang Blockchain dé dong bo
dir liéu trén so cai gitra cac Miner. Khi mot Node trong mang thuc hién mét giao dich
Blockchain, giao dich nay s& duoc quang ba dén cac Miner trong mang. Mdi Miner
s& luu cac giao dich nay vao trong Pool ciia né. Tai mdi vong Mining, mot Miner s&
xac minh va dat cac giao dich hop Ié vao phan Body cua mot khdi mai. Khdi mai nay
s& duoc quang ba dén cac Miner khac trong mang, ddng thoi Miner nay ciing sé luu
khdi méi nay vao trong so céi caa nd. Sau khi nhan duoc khdi méi nay, cac Miner
xac minh tinh hop 1& caa khdi, néu khdi nay hop 18 cac Miner s& thém vao s6 céi cua
chung. Qua trinh dong thuan dit liéu trén so cai cua cac Miner trong mot mang
Blockchain dugc thé hién ¢ Hinh 1.6. Trong d6, Miner 1 s& quang ba mot khéi méi,
Miner 2, Miner 3, va Miner 4 thuc hién xac minh khdi méi nay, néu khdi nay hop 18

s& thém vao vi tri cudi cting trong danh sach chudi khéi caa ching.
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Hinh 1.6: Qud trinh dong thudn dif liéu trén sé céi

Mot s6 giao thic dong thuan thuong duoc st dung trong mot mang

Blockchain:

o0

Proof-of-Work (PoW)[42]: Cac Miner dugc lua chon phai cd ngudn luc tinh toan
I6n. Tai mdi vong Mining, cac Miner s& phai canh tranh dé giai va tim ra mot sb
Nonce sao cho khi bam mat ma toan bo khéi méi két hop véi s6 Nonce nay s&
cho ra mét gié tri bam nho hon moét gia tri muc tiéu da duoc dinh trudc:

H(Nonce||Kh6i_m&i) < Gia_tri_muc_tiéu

Trong d6, H 1a mot ham bam mat m&, ky hiéu || 1a mot phép ndi chudi,

Gia_tri_muc_tiéu la mot gia tri bam muc tiéu.

Proof-of-Stake (PoS)[70]: Mot Miner nam giir phan tram cua tong gia tri mang
(hay con goi 1a c6 phan) du 16n s& c6 xac suat 16n duoc lya chon cho viéc quang
ba mot khdi mai cho toan mang. Ty thudc vao tirng ttng dung ma gia tri “Stake”
s& dugc xac dinh cu thé.

Proof-of-Activity (PoA)[33]: PoA la mot giao thuc lai gitra PoS va PoW, trong
d6 mdi Miner ¢é gang tao ra mot khéi chi bao gom cac théng tin trong phan
Header trong khi phan Body khong chtra bat ky giao dich ndo, sao cho thoa man
yéu cau cho trudc theo giao thuc PoW. Sau d6 chuyén sang giao thirc PoS, khoi
vira tao ra can phai duoc ky boi mot sé lugng nhat dinh cac Miner nam giit ¢6

phan I16n trong mang. Néu khdi van chua dugc ky da véi s6 lwong chir ky dugc
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y&u cau, sau mot khoang thoi gian nhat dinh né s& bi loai bo vi chua hoan thanh.
Khi d6, khéi chién thing tiép theo s& dugc lya chon dé thuc hién cong viéc nay.
Proof-of-Authentication (PoAh)[53]: Y tudng co ban cua giao thac PoAh 1a mot
User Node s€ thu thap cac giao dich chua dugc xac minh va dua chung vao mot
khdi méi tai mdi vong Mining. Node nay s& tao chit ky s trén khbi mai nay va
quang ba ching Ién mang Blockchain. Sau khi nhan duoc mét khéi méi, mot
Miner tin ciy trong mang s& xac minh tinh hop 18 cua khdi nay, néu khéi hop 1¢
thi Miner nay s& thém khdi méi nay vao so céi ciia nd. Pong thoi Miner nay ciing
s& dinh kém dinh danh caa n6 vao khéi nay, sau d6 quang ba chdng 1én mang
Blockchain. Cac Miner khac trén mang kiém tra dinh danh caa Miner trong khéi
méi ndy, néu thong tin dinh danh 12 hop Ié s& thém khoi nay vao s6 céi cia ching,
nguoc lai s& loai bo khdi mai nay.

Delegated Proof of Stake (DP0S)[34]: Tai mdi vong Mining, mdi Node trén
mang c6 trach nhiém bo phiéu cho mot Miner dang tin cay cia minh. Mot Miner
s& hiru nhiéu c6 phan trong mang Blockchain s& ¢ ti & cao duoc bo phiéu tir céc
Node khac dé thuc hién cong viéc tao va quang ba mot khdi méi cho toan mang.
Néu mot Miner khéng thé thuc hién cong viéc duoc giao trong mot khoang thoi
gian quy dinh, nhiém vu Mining s& dugc thuc hién bai Miner ¢6 s6 luong phiéu
bau cao ké tiép.

Practical Byzantine Fault Tolerance (PBFT)[58]: Giao thic PBFT dugc sir dung
cho cac mang Blockchain c6 ton tai mot sé Miner khdng tin cay véi sé luong it
hon 1/3 trong tong sé cac Miner trong mang. Giao thirc PBFT duoc thé hién &
Hinh 1.7, bao gom 3 giai doan xir 1y nhu sau: giai doan 1 ¢ tén goi la Pre-
prepared, mot Miner dugc lwa chon s& xac minh va chuyén cac giao dich hop 18
trong Pool ciia minh vao mot khdi méi, sau d6 quang ba khbi méi nay dén cac
Miner khac trong mang; giai doan 2 c6 tén goi la Prepared, mdi Miner s& quang
ba mot phiéu cho khdi mai nay néu khéi do hop 1¢; giai doan 3 c6 tén goi la
Commit, khi mot Miner nhan duoc it nhat 2/3 sb phiéu trong tong sé cac Miner

trong mang, Miner d6 s& quang b4 mot cam két cho khdi mai nay. Cac Miner s&
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chap nhan khbi méi nay néu da nhan duoc it nhat 2/3 s6 cam két trong tong sé céac
Miner trong mang.

(; request |pre-prepare prepare | commit }e/;:l/};
— N 0l
ISRV NNANY

Hinh 1.7: Qua trinh xu ly cua giao thizc PBFT [11]

Tendermint [31]: Qua trinh xir ly cua giao thirc nay bao gom ba giai doan:

Prevote, Precommit va Commit. Nhin chung, c&c hoat dong trong 3 giai doan nay
twong tw nhu 3 giai doan trong giao thic PBFT. Tuy nhién, mdi giao thic sir dung
cac ky thuat khac nhau cho mdi giai doan. Mot diém khéc biét nira cua giao thirc
Tendermint so véi giao thic PBFT la Miner s& phai ky quy mot s tién nhat dinh

khi tham gia vao qua trinh Prevote dé khuyén khich tinh trung thyc.

1.3.2. Céac loai mang Blockchain

Co 3 loai mang Blockchain [9]: Public Blockchain, Private Blockchain, va

Consortium Blockchain.

0‘0

o0

L)

Public Blockchain: Loai mang Blockchain nay cho phép cac Node trén thé gioi
déu co thé tham gia dé thuc hién cac giao dich, xem noi dung cac giao dich trén
s6 cai va cling c6 thé tham gia vao quéa trinh Mining.

Private Blockchain: Mot Private Blockchain dugc xay dung va quan ly béi mot
t6 chuc, do d6 qua trinh Mining s& duoc thyc hién bai cac Miner cua to chic do.
Quyén doc cac giao dich trén s cai ¢ thé dugc cdng khai hoic bi giéi han tuy
theo chinh sach cua to chuc.

Consortium Blockchain: Loai mang Blockchain nay dugc xay dung va quan ly
boi mot nhém cac td chire. Quéa trinh Mining dugc kiém soét bai mot tap hop cac

Miner duoc chi dinh truge, mdi to chirc ¢d thé van hanh mét hoac mot vai Node
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véi vai tro 1a Miner. Sé lwgng cac Miner phu thudc vao kich thuéc cia mang
Blockchain. Quyén doc cac giao dich trén s cai cd thé dugc cong khai hoic bi

han ché ddi véi cac bén tham gia.

1.3.3. C&c hinh thirc tin cong bao mat trén Blockchain

R/
0‘0

Cac hinh thuc tin cong cd thé xay ra trén mot mang Blockchain bao gom:
Tan cong 51 phan trdm: Dua trén dic trung cua giao thie ddng thuan PoW, cac
Miner ¢6 hiéu ning tinh toan 16n trong mang s& c6 X4c suat rat cao dé tim ra sb
Nonce hop 1& so vai cac Miner khac trong mang. Do d6, khi mot Miner nam gii
51 phan trim ning luc tinh toan so v&i toan mang sé& chi phdi qua trinh tao khéi
trén s6 cai Blockchain [18]. Khi 6, Miner nay c6 thé thuc hién céc hinh thuc tin
cong nhu: Double Spending, Selfish Mining. Bé giam thiéu hinh thic tin cong
nay, cac tac gia trong cong trinh nghién ctu [4] dé xuét st dung phuong thic
Two-phase Proof of Work, Bae va cong su dé xuat sir dung ki thuat lua chon mot
Miner ngau nhién trong danh sach cac Miner cho viéc dé xuat mot khéi méi tai
mdi vong Mining [2].

Tan cong Double Spending: Hinh thuc tan cong nay co thé xay ra d6i véi cac tng
dung tién dién tir sir dung céng nghé Blockchain. Trong d6, mdt Node ding cling
mot don vi tién dién tir dé chi tra trong hai giao dich khac nhau. Dé ngin chin
hinh thtc tan cdng ndy, céc tac gia trong cong trinh nghién cau [42] dé xuat sir
dung giao thirc dong thuan PoW va dich vu nhén thoi gian phan tan. Karame va
cong su dé& xuat 3 k§ thuat co tén 1a Listening Period, Inserting Observers va
Forwarding Double-Spending dé nhanh chéng phat hién va ngan chin céc cudc
tan cong Double Spending trong céc hé théng yéu cau thuc hién thanh toan trong
khoang thoi gian rat ngan [29]. Nhém nghién ciru cua Yu dé xuat mdi ngudi dung
phai giri tién Ky quy dé khuyén khich tinh trung thuc khi thuc hién céc giao dich
Blockchain [66].

Tan cdng Eclipse: Trong hinh thirc tan cong Eclipse, ké tan cong kiém soat tat ca
cac két ndi dén va di ctia mot Node nan nhan. Do dé, ké tin cong c6 thé loc cac

giao dich caa nan nhan hoic cd thé thuc hién cac cudc tin céng Double Spending,
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Selfish Mining [25]. C4c tac gia trong cdng trinh nghién ctu [25] dé xuét 10 ky
thuat d6i pho véi hinh thirc tin cong nay do 1a: Deterministic Random Eviction,
Random Selection, Test Before Evict, Feeler Connections, Anchor Connections,
More Buckets, More Outgoing Connections, Ban Unsolicited ADDR Messages,
Diversify Incoming Connections, va Anomaly Detection.

% Tan cbng Selfish Mining: Khi mot Miner Mining ra mot khdi méi, nd luu khoi
nay vao trong sb céi cua né ma khdng quang ba khdi nay cho toan mang, trong
khi d6 cac Miner khac van dang tién hanh Mining dé tim khéi méi. Sau d6, Miner
nay tiép tuc Mining dé c6 duoc thém khéi méi thir 2. Khi Miner nay di c6 hai
khdi méi, n6 s& quang ba hai khdi méi ndy cho toan mang. Két qua 1a 1am lang
phi strc manh tinh toan cua cac Miner khac trong mang [18]. Bé phong chdng hinh
thire tin cong nay, cac tac gia trong cong trinh nghién cau [24] dé xuat phuong
thirc Freshness Preferred, Zhang va cong su dé xuit co ché twong thich nguoc
[68].

% Tdan cong tr chei dich vy: Ké tan cdng sir dung cac User Node dé guri rat nhiéu
giao dich khong hop 1é dén cac Miner. Muc tiéu ciia cudc tan céng nay la lam
giam hiéu ning hoic c6 thé gay gian doan hoat dong cua toan mang [60]. Bentov
va cong sy dé xuat sir dung giao thirc ddng thuan Proof-of-Activity dé giam thiéu
hinh thac tan cong nay [7].

Noi dung duoc trinh bay trong Muc 1.3 dwoc cong bd trong cong trinh [CT3] va

[CT5] trong danh muc céc cdng trinh nghién ciru cua tac gia.

1.4. KHAO SAT CAC NEN TANG BAO MAT CHO loT

Cac nén tang bao mat bén canh viéc cung cip céc tién ich cho ngudi sir dung,
con gidp giam thiéu tdi da cac hinh thirc tan cdng bao mat vao loT. Luan an tap trung
phan tich mot s6 nén tang bao mat dya trén Blockchain cho 10T dya trén hai dic
trung: (1) cac chirc ning ma nén tang cung cip; va (2) giao thire dong thuan duoc st
dung. Tir d6 1am co sé dé dé xuat mot nén tang bao mat mai ciing nhu dé so sanh
giita nén tang bao mat dwoc dé xuat cua luan &n véi cac nghién ctu lién quan da khao

sat.
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Nén tang bao mat FairAccess cung cap chic niang kiém soét truy cap dam bao
tinh riéng tu cho IoT [46]. Trong d6, dé truy cap dén mot tai nguyén trong mang,
ngudi Yu cau truy cap phai gui yéu cau dén chi so hitu tai nguyén. Sau dé, chu so
hitu s& dinh nghia cac chinh sach kiém soat truy cap thong qua mét giao dich
Blockchain va quang ba giao dich nay Ién mang Blockchain. Giao dich nay dugc xem
1a hop 18 khi thoa man 3 diéu kién sau: (1) chir ky ctia ngudi thuc hién giao dich Ia
hop 18; (2) dit liéu trong giao dich phai dam bao tinh toan ven; (3) cac chinh séch cau
hinh trong giao dich phai ding cta phap. Cac giao dich hop 1€ sé€ dugc cac Miner luu
Va0 so céi caa ching. Tuy nhién, cc tac gia chi dua ra quy trinh xac minh tinh hop
I& cua céc giao dich nhung chua chi ra chi tiét cach déng thuan dit liéu trén sé céi
Blockchain gitra cac Miner.

Nén tang bao mat duoc trinh bay trong nghién ciu [17] cua Dorri va cong su
dé xuat phuong thirc kiém soét truy cap cho cac thiét bi 10T trong hé théng nha thong
minh. Qué trinh xac minh cac giao dich va tao khéi trén s6 cai do mot Miner thuc
hién, do dé giao thirc déng thuan trong giai phap nay 1a PoS. Liu clng c4c cong su
[37] dé xuat mot nén tang dam bao tinh toan ven cho dix lidu luu trix trén dich vu luu
trir dam may, nén tang bao mat nay sir dung Ethereum Blockchain.

Panda va cac cong su [49] dé xuat nén tang chang thuc cho céc thiét bi loT,
nén tang nay sir dung Ethereum Blockchain. Sheron va cac cong su [55] dé& xuat mot
nén tang bao mat cung cap phuong thirc giao tiép dam bao tinh riéng tu va toan ven
trong mdi truong 10T, nén tang bao mat nay sir dung giao thire dong thuan PoW.

Nghién ctru [30] gigi thiéu mot nén tang giao tiép dam bao an toan bao mat
cho mang 10T. Nén tang nay duoc trién khai trong mang Consortium Blockchain va
str dung thuat toan dong thuan két hop. Nhin chung, thuat toan dong thuan nay twong
tu nhu giao thirc ddng thuan PoS. Cu thé, mdi viing mang trong hé thong Blockchain
s& bau chon mot Miner, khi mot Node mudn giri dit liéu dén mot Node khac, Node
giri s& phai thiét 1ap mot giao tiép bang cach tao mot hop dong. Hop ddng nay s& phai
trai mot qua trinh xac minh gom 2 giai doan. Giai doan 1, Miner trong viing mang

chiu trach nhiém tao chit ky cho hop déng va chuyén tiép hop dong da ky cho cac
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Miner khac trong mang Blockchain. Giai doan 2, cac Miner trong mang kiém tra tinh
xéc thuc cua hop déng nhan dugc, néu chix ky trén hop déng 1a hop 1& thi mot khéi
méi s& duoc tao cho hop dong da ky nay.

Trong nén tang phuc vu cho viéc trao ddi dit liéu 10T dam bao an toan bao mat
dugc dé xuat bai Singh va cac cong su [57], cac hop ddng théng minh dugc sir dung
dé quan ly thiét bi, quan Iy dit liéu trao d6i giira nha san xuat di liéu va khach hang,
va dé danh gia chat luong cua dich vu. Tuy nhién, cac tac gia khong dé cap cu thé
giao thirc dong thuan nao dugc sir dung trong nén tang dugc dé xuat cua ho.

Hién tai Ethereum Blockchain dang chuyén tir giao thie dong thuan PoW sang
PoS bai vi giao thire ddng thuan PoW 1am cac Miner ton nhiéu nang lugng dién va
tai nguyén tinh toan [35]. Cac mang IoT thuong dugc quan ly bai mot hoac mét vai
t6 chirc, do d6 sir dung mang Private hodc Consortium Blockchain c6 thé 1a lra chon
phu hop. Nghién ciu [70] chi ra rang viéc sir dung mot trong cac giao thirc ddng
thuan PBFT, Tendermint, va DPoS la phu hgp cho mang Private va Consortium
Blockchain. He Yi va cong su [65] ciing dé xuat st dung giao thic dong thuan
Tendermint cho mang Private Blockchain. Céac giao thirc dong thuan PBFT va
Tendermint c6 thé duoc ap dung cho mot mang Blockchain ¢6 tén tai mot sé Miner
khong dang tin cay nhung s6 luong it hon 1/3 trong tong s6 cac Miner trong mang.
Trong khi d6, Deepak Puthal va cac cong su [53] dé xuat sir dung giao thac PoAh
cho céc mang Blockchain cho 10T. Tuy nhién, trong truong hop mot nén tang bao
mat sir dung mot trong cac giao thirc déng thuan PoW, PoS, PoAh, DPoS, PBFT, va
Tendermint thi hiéu ning cua cac Miner van chua dat duoc sy t6i wu trong viéc xac
minh giao dich va déng thuan dit liéu trén sé cai Blockchain.

Nhdn xét: Qua khao sat mot s6 nghién ctru dién hinh vé nén tang bao mat dua
trén Blockchain cho 10T, cac giai phap nay co hai han ché nhu sau:

(1) Han ché vé cac tinh nang bao mat dugc cung cap.
(2) Cac Miner chua dat duoc su tdi vu trong viéc xac minh giao dich va déng

thuan dir liéu trén sb cai Blockchain.
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Do d6, luan &n s& dé xuat mot nén tang bao mat méi cho 10T véi phuong thirc
x&c minh giao dich va ddng thuan dix liéu trén sb cai Blockchain dam bao t6i wu hiéu
nang cho cac Miner. Pong thoi nén tang duoc dé& xuit cung cap cac tinh ning bao
mat nhu: kiém soat truy cap cho 10T dya trén thoi gian dwgc cip phép bai chu sé hiru
thiét bi, luu trir dit liéu va chia sé dit liéu dam bao tinh riéng tu. Céc khao sét vé céc
nén tang bao mat dya trén Blockchain cho 10T trong muc nay dugc cong b trong
cong trinh [CT3] trong danh muc cac cong trinh nghién ctru cua tac gia.

1.5. CAC NGHIEN CUU VE LUU TRU VA CHIA SE DU LIEU

Nhu cau luu trit va chia sé dit liéu 1a vo cling can thiét trong cac mang loT.
C4c giai phap luu trir va chia sé dit liéu ngang hang hién tai déu str dung Blockchain
dé quan ly thong tin cua dir lidu va dé thuc hién cac giao dich. Vi cac khdi trong mot
Blockchain khong thé chua dix liéu 16n (hang chuc/trim Megabyte tré 18n). Néu kich
thugc khdi 16n s& lam cho mang Blockchain hoat dong khong hiéu qua, boi vi thoi
gian dong bo dit lidu trén so cai s& rat cham do do tré tir mang va tén nhiéu nguon hrc
tinh toan cua cac Miner [14]. Do @0, céac dit liéu 16n phai dugc luu trir & mot hé théng
khac va céc giao dich Blockchain chi chira c&c thong tin quan ly cia dir liéu nhu: dia
chi truy cap cua dir liéu trén hé thong luu trit, khoa giai ma, ... Hé thong luu trix dix
liu dé hd tro cho Blockchain trong cac giai phap luu trit va chia sé dix liéu hién tai
cd thé duoc chia lam hai nhém chinh, d6 1a: (1) nhém giai phap sir dung hé thong luu
trix tap trung; va (2) nhom giai phap sir dung hé thdng luu trix phi tap trung.
< Nhom giai phap sir dung hé thong lwu trir tap trung

Hau hét cac giai phép luu tri tap trung déu str dung dich vu luu trir ddm may
lam hé théng luu trit, mot s6 nghién ciu tiéu biéu co thé ke dén la:

Qi Xia va cac cong sy dé xuat nén tang chia sé dit liéu duwa trén Blockchain
cho h so bénh an dién tir [63]. M6 hinh hé théng dé xuat bao gdom ba tang: (1) tang
ngudi ding: 12 nhitng c& nhan hodc to chirc mudn truy cap hoidc dong gop dir lidu dé
phuc vu cho muc dich nghién ciu; (2) ting quan Iy hé théng: chiu trach nhiém thiét
lap an toan, van hanh hiéu qua, va téi uu hoa chwong trinh. Tang nay bao gom: ngudi

phat hanh cé trach nhiém tiép nhan cac yéu cau tham gia vao nhém, xac thuc nguoi
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ding va chap nhan ngudi dung vao nhém hoic tir chéi quyén gia nhap cia nguoi
dung vao nhom; ngudi xac minh co6 trach nhiém xac minh tu cach thanh vién cua
ngudi dung trong nhom, giri khda ca nhan thanh vién dén cac thanh vién caa nhom,
xac thyuc cac khdi da duoc ky boi nguoi dung; va cac Consensus Node, ¢ nhiém vu
xtr ly, xac minh tinh xé4c thuc va céc chi tiét lién quan dén mot khéi; (3) tang luu tri:
sir dung dich vu luu trit ddm may dé luu dit liéu. Dé truy xuat di liéu trén hé thong,
ngudi ding giri mot yéu cau truy xuat théng qua mot giao dich Blockchain dén tang
quan Iy hé thdng. Tang quan ly hé thdng s& xac minh tinh hop Ié cua yéu cau, néu yéu
cau 1a hop 1&, n6 sé& thuc hién truy van dit liéu dén tang luu trit va chuyén két qua truy
van dén ngudi dung. Tuy nhién, nén tang nay bi han ché vé sé lugng cac ddi twong
tham gia vao, vi chi nhitng nguoi dung duoc cip quyén mai cé thé tham gia luu trix
va truy cap céc dir liéu chia sé trén hé théng. Bén canh d6, qua trinh luu trir va chia
sé dit liéu van chua thuc su chi dong gitta cac bén tham gia vi phai phu thudc vao
ngudi Xac minh.

Trong c6ng trinh nghién ciru cua Xueping Liang va cong su [36], thdng tin suc
khoe ctia nguoi dung s& duoc cac thiét bi nhu: dong hd théng minh, thiét bi theo ddi
hoat dong, may do nhip tim, ... giri dén nha cung cap dich vu luu trir ddm may dé luu
trir. Di liéu cua nguoi dung dugce dam bao tinh toan ven bang cach sir dung ciu tric
Merkle Tree. Ngudi ding c6 thé chia sé dir liéu ciia minh véi cac nha cung cap dich
vu chiam soc sirc khoe va vai cac cong ty bao hiém. Cac yéu cau truy cap va cap nhat
dir liéu sé duogce luu lai trong céc giao dich Blockchain.

Liu va cac cong su dé xuat giai phap chia sé dit liéu dam bao tinh riéng tu dua
trén Blockchain cho bénh an dién tir, giai phap c6 tén 1a BPDS [38]. Kién triic cua hé
théng nay bao gom 3 tang: tang thu thap dit liéu; tang luu trix dit liéu; va tang chia sé
dir liéu. Trong tang thu thap dit liéu, cac bénh an dién tr s& duoc tao va dugc ky bai
cac bac si trude khi giri chung dén bénh nhan. Bénh nhan 13 ngudi so hitu dit liéu nén
cd quyén chia sé bénh an cuia minh dén nhitng ngudi hoic té chac c6 nhu cau sir dung.
Dé bao vé thong tin riéng tu trong qua trinh chia sé dir liéu, bénh nhan c6 thé x6a cac

thong tin nhay cam trén bénh 4n dién tir cuia minh va tao chit ky trich xuat hop Ié.
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Tang luu trit dit liéu st dung dich vu luu trit ddm may dé luu ban ma hoa caa bénh
an dién tir va chix ky trich xut, sir dung mot mang Consortium Blockchain dé luu cac
chi muc cua bénh an dién tr va luu cac giao dich chia sé dir liéu. Bénh nhan cé thé
dinh nghia cic quyén truy cip dit liéu trong cac hop ddng thong minh dé dam bao
chia sé dit liéu duoc an toan. Trong tang chia sé dit liéu, nhan vién y té va co so cham
sdc strc khoe c6 tham quyén cd thé yéu cau truy cap bénh an dién tir caa bénh nhan
va str dung chung dé lap ké hoach kiém tra st khoe ca nhan, diéu tri tai phong kham
t6t hon hodc thuc hién cac nghién cau y té. Tuy nhién, giai phap trong cong trinh
nghién ctru [36] va [38] khong cung cap phuong thirc dé moi ngudi trén hé thong cé
thé kiém chung tinh chinh xac va tinh tin cay cua dir liéu y té trudc khi giri yéu cau
chia sé dit liéu dén chu so hitu dix liéu.

Nhom nghién ctu cua Zheng dé xuat mot hé théng chia sé dix liéu stc khoe ca
nhén str dung cdng nghé Blockchain, luu trir ddm may va cac ky thuat may hoc [69].
Trong nghién ctru nay, théng tin sicc khoe ca nhan dugc nén va ma hoa trude khi luu
trix trén hé théng luu trir ddm may, khoa bi mat sau d6 s& duoc chuyén tir nguoi so
hitu di liéu dén ngudi gitr khda thong qua mot kénh an toan. Nguoi so hitu s& cong
khai thong tin chia sé théng qua mét giao dich Blockchain, khach hang cé thé tim
kiém dix liéu va co6 thé gai yéu cau mua dix liéu thong qua mot giao dich Blockchain.
Khoa giai ma ciing s& dwoc ngudi gitt khda chuyén dén cho ngudi mua thong qua mot
kénh an toan. Tuy nhién, giai phap chia sé dir liéu nay van chua dat dugc sy chu dong
gitra cac bén tham gia vi van con phu thudc vao mot bén trung gian 1a nguoi gitr khoa.

Nhom nghién ciru cua Fan [20] dé xuat giai phap MedBlock cho phép bénh
nhan c6 thé quan Iy va chia s¢ dix liéu tir cac bénh vién ma ho di tirng kham chira
bénh. Trong giai phap nay mot nhém cac bénh vién sé tham gia vao hé théng, bénh
an dién tir cia bénh nhan sé duoc luu trong hé thong luu trir cua bénh vién hoac trén
dich vu luu trir ddm may. Cac thong tin bénh an dién tir cua bénh nhan sé dugc cong
bé 18n mang Blockchain. Bénh nhan ¢ thé tai xudng bénh an dién tir cia minh tir cac

bénh vién khéac nhau, sau d6 sir dung khéa riéng dé giai ma thong tin bénh an. Tuy
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nhién, giai phap nay chi dua ra phuong thtc luu trir dit liu déng bo va kiém soat
quyén truy cap tir ngudi ding & cac bénh vién khac nhau.
< Nh6m giai phap sir dung hé théng lwu trix phi tap trung

Nhom giai phép lwu trir phi tap trung c6 vu diém 1a khdng phu thudc bat ky
vao mét nha cung cap dich vu luu trir ndo. Mot s6 nén tang luu trit phi tap trung nhu:
IPFS, Storj, Swarm, Filecoin, ... Trong dé, nén tang IPFS duoc st dung trong nhiéu
nghién ctru boi day 1a mot giai phap ma ngudn mé va chua tich hop thém bat ky giao
thizc phu nao khac dé phuc vu cho muc dich thuong mai. Cu thé, cc tac gia trong
cong trinh nghién ctu [61] dé xuat nén tang chia sé dir liéu phi tap trung sir dung
IPFS, Ethereum Blockchain, va ma héa dua trén thudc tinh.

Mugaddas Naz va cong sy dé xuét nén tang chia sé dir liéu an toan duya trén
Blockchain va IPFS [43]. Trong d6, dir liéu s¢ duoc luu trix trén IPFS va dia chi truy
cap cua dir liéu trén IPFS s& duoc ma hoa bang khoa cong khai cua Worker Node.
Qua trinh chia sé dir liéu tir ngudi so hiru dén khach hang duoc thuc hién théng qua
mot hop dong thong minh, Worker Node 1a mot bén trung gian cung cap dich vu giai
ma dia chi truy cap cua dit liéu trén IPFS va chuyén chung dén khach hang.

Nhom tac gia trong cong trinh nghién ctru [62] dé xuat giai phéap chia sé ho so
stc khoe ca nhan an toan dua trén Blockchain va IPFS. Trong d6, ho so stc khoe ca
nhan s& duoc ma hoa boi mot thuat todn mat ma doi xang trudc khi luu trix trén IPFS,
cac khda bi mat dugc ma hda boi phuong thirc ma hda dua trén thuoc tinh chinh sach
ma hda (ciphertext-policy attribute-based encryption), va cac hop dong théng minh
duogc sir dung dé quan Iy thdng tin caa dir liéu va quan ly qué trinh chia sé di liéu.

Makhdoom va cong su dé xuét giai phap chia sé dit liéu dam bao tinh riéng tu
cd tén PrivySharing cho hé thong thanh phé théng minh [40]. Giai phap tap trung vao
viéc dam bao tinh bao mat cho dit liéu chia sé cua nguoi dung va kiém soat truy cap
trén dix liéu chia sé giira cac bén lién quan théng qua cac chinh sach kiém soat truy
cap duoc trién khai trong hop dong théng minh.

Trong nghién ctu [26], cac tAc gia dé xuét giai phap chia sé dit liéu ¢am bao

tinh riéng tu dua trén Blockchain cho cac hé théng lwu trir phi tap trung. Nhom tac
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gia dé& xuét sir dung phuong thuc chit ky vong dé dam bao tinh an danh cia nguoi
dung. Dé truy cap dir liéu trén IPFS, ngudi ding can dap ung hai diéu kién: (1) nguoi
ding phai s¢ hitu mot khoa an riéng twong tng véi mot khoa cong khai an cé trong
danh séch kiém soét truy cap an lién quan cua dit liéu; (2) nguoi ding phai c6 mot
khoa riéng hop 1& dé giai ma dir lieu.

Tuy nhién, han ché cua cac giai phap [26][40][43][61][62] 14 chua cung cap
phuong thire dé ngudi yéu cau chia sé c6 thé kiém ching tinh chinh xac va tinh tin
cay cua dit liéu trudc khi gui yéu cau chia sé dit liéu dén cha sé hitu dir liéu.

Nhdn xét: Qua khao sat cac nghién ctru dién hinh vé luu trix va chia sé di liéu
dwa trén Blockchain, cac giai phap nay chua dép tng duoc tat ca cac yéu cau sau day:

(1) Dit liéu luu trit can phai dam bao tinh bi mat, tinh toan ven.

(2) Qué trinh chia sé dir liéu can phai chu dong gitta ngudi s¢ hitu va ngudi yéu
cau chia sé.

(3) Can cung cap phuong thirc dé moi ngudi trén hé thong ¢ thé kiém ching dugc
tinh chinh x&c va tinh tin cay cua dir liéu chia sé trude khi giri yéu cau chia sé
dén chu sa hitu dit ligu.

Trong luan an s& dé xuét phuong thirc luu trix dit liéu va chia sé dit liéu dam
bao cac yéu cau néu trén. Pong thoi cac phuong thic dé xuét cling sé dat dugc tinh
riéng tu, tinh chéng chdi bo, va tinh an danh. Hai phuong thirc nay 1a hai chirc ning
trong nén tang bao mat duoc dé xuat. Cac khao sat mot s nghién cau lién quan dén
luu tri va chia sé dit liéu dua trén Blockchain cho 10T trong muc nay dugc cong bd
trong c6ng trinh [CT4] trong danh muc cé&c cbng trinh nghién ctru cua tac gia.

1.6. CAC NGHIEN CUU VE KIEM SOAT TRUY CAP CHO loT

Kiém soéat truy cap 1a mot phuong thirc bao mat dé giam sat, cap quyén hoic
tir chdi quyeén truy cap vao cé4c tai nguyén loT. Cac giai phap kiém soat truy cap dua
trén Blockchain cho 10T ¢6 cac uu diém nhu dam bao tinh sin sang va kha nang mo
rong cua hé théng.

Giai phap bao mat FairAccess cung cp chirc ning kiém soat truy cap dam bao

tinh riéng tu cho IoT [46]. Trong do, chu s& hitu tai nguyén loT sir dung céc hop dong
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thong minh dé thiét 1ap cac chinh sach bao mat va phan phéi cac Token dén ngudi
yBu cau truy cp tai nguyén IoT. Nguoi yéu cau truy cap s& sir dung Token duoc cap
phéat bai chi so hitu tai nguyén dé truy cap dén cac tai nguyén duoc cap phép. Bén
canh dé, chu sé hitu tai nguyén ciing co thé thuc hién cac giao dich GrantAccess dé
thu hdi hozc cap nhat cac quyén da duoc cap dén ngudi yéu cau truy cap.

Pinno va cong su di chi ra cac han ché caa FairAccess lién quan dén ton chi
phi phan phdi quyén truy xuat dén ngudi yéu cau truy cap va thiéu céc chinh sach
lién quan dén cac mdi quan hé giita cac d6i tuong trong mang [52]. Nhém tac gia
cling d& xuat giai phap ControlChain véi 4 Blockchain duoc sir dung co6 tén la
Context, Relatoinships, Rules va Accountability. Trong do, Context Blockchain dugc
st dung dé luu trix cac thoéng tin ngir canh thu duoc tir cac cam bién hoic dir liéu da
xu ly; Relatoinships Blockchain chiu trach nhiém luu trir thong tin dang nhap cong
khai va méi quan hé cua tat ca cac thuc thé trong hé thdng; Rules Blockchain luu céc
quy tic uy quyén dugc xac dinh boi cha so hitu; va Accountability Blockchain diing
dé dang ky thong tin vé quyén hoic tir chbi quyén truy cap vao dbi tuong.

C4c tac gia trong nghién cau [17] st dung Blockchain dé kiém soét truy cap
cho cac thiét bi 10T trong hé thdng nha théng minh. Trong kién trac dé xuat gom cé
3 tang: (1) Smart Home: gdom céc thiét bi 0T, mot Blockchain noi bo va mot hé thong
Iwu trir ndi bo. MGi nha théng minh sir dung mét hay nhiéu thiét bi ¢ hiéu ning tinh
toan cao (nhu may chu/may tram) dong vai tro la Miner trong mang Blockchain noi
bo. Miner c6 chirc nang tao giao dich, xac thuc, phan quyén, kiém toan cac giao dich,
phan phéi va cap nhat khda cho céc thiét bi 10T trong hé théng nha théng minh. Ngudi
s& hitu ¢ quyén thém thiét bi 10T hoac loai bo thiét bi 10T ra khoi mang Blockchain
thong qua cac giao dich. Phan Header cia mdi khdi chira cac chinh sach diéu khién
truy cap, cho phép cha so hiru kiém soét cac giao dich xay ra trong hé théng nha
théng minh cua ho. Giao tiép gitra c4c thiét bi s& dugc bao mat bang khoa chia sé st
dung thuat toan Diffie-Hellman. Ngoai ra, Miner kiém soét cac truy cap tir bén ngoai
vao dir liéu bén trong cua nha thong minh théng qua danh sach cac khoa cong khai

d3 duoc ding ky; (2) Overlay Network: gdm céc Miner caa cac nha thdng minh, cac
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thiét bi di dong hozc may tinh cua ngudi ding; va (3) Cloud Storage: nha cung cap
dich vu luu trir ddm mdy, cung cAp tai nguyén luu trit dé luu dit liéu caa hé thdng nha
théng minh. Céc yéu cau vé luu trix dit liéu trén dich vu luu trir ddm may, truy cap di
lieu, gidm sat dinh ky thong tin thiét bi, va thu hdi quyén truy cap duoc thuc hién
théng qua cac giao dich Blockchain.

Trong c6ng trinh nghién ciru cua Han va cac cong su da dé xuat hé thong khoa
ctra thong minh dam bao tinh toan ven dit liéu, tinh xac thuc va tinh chéng chéi bo
dwa trén céng nghé Blockchain [23]. Céc chi thi diéu khién (d6ng/mo) cira thong
minh duoc thuc hién dudi dang cac giao dich Blockchain. Bé yéu cau mé cira, nguoi
str dung thyc hién mét giao dich chira hai thong tin: (1) théng diép kiém soat mo
(OPEN control message); va (2) thong tin dinh vi (GPS) tir thiét bi ciia nguoi sir dung,
dé xac dinh khoang céch tir nguoi sir dung dén cira théng minh can mé. Khi giao dich
duoc xé4c nhan thanh cdng, ctra thdng minh s& tu dong mé néu thdng s khoang cach
tir GPS cua thiét bi dén cira thong minh nho hon hoac bang mot khoang cach diéu
Kién cho trudc.

Oscar Novo dé xuat kién trdc kiém soét truy cap cho loT dya trén Blockchain
[44]. Trong @6, cha s hitu thiét bi cd thé dang ky céc thiét bi cia ho trén Blockchain
va thiét 1ap cac chinh sach kiém sodt truy cap cho céc thiét bi thdng qua mot hop dong
théng minh. Bén canh d6, cac Management Hub duoc sir dung dé quan ly cac thiét bi
loT va la thanh phan trung gian dé két ndi gita cac thiét bi 0T véi mang Blockchain.
Mbi Management Hub truy van céc dit liéu vé kiém soét truy cap trén so céai ciia mot
trong cac Miner dé quyét dinh cho phép hoic tir chdi cac két ndi dén cac thiét bi loT
ma no dang quan ly.

C4c tac gia trong cdng trinh nghién ciu [16] dé xuat phuong thic kiém soat
truy cap dua trén thuoc tinh cho 10T. Trong do, nguoi s¢ hiru s€ luu cc thudc tinh
cua mdi thiét bi 1&n Blockchain. Bé dam bao quyén truy cap hop 1& va bao mat dix
lieu, ngudi yéu cau dir lidu can phai dwoc su cip quyén truy cap tir chu so hiru dit
licu. Viéc thu hdi thudc tinh tir mot nguoi dung duoc thuc hién théng qua mot giao
dich Blockchain.



33

Outchakoucht va cac cong su dé xuat mot chinh sach kiém soét truy cap dong
dua trén Blockchain va hoc may cho 0T [48]. Trong giai phap nay, cac chinh sach
bao mat duoc t6i wu hoa va duoc diéu chinh mot cach tu dong dua trén cc thdng tin
phan hdi tir nguoi yéu cau truy cap.

Nhdém tac gia trong cong trinh nghién ctru [47] st dung Ethereum Blockchain
dé kiém soéat truy cap va quan Iy xac thuc cho 1oT. Dé dugc truy cap vao mot thiét bi
IoT, ngudi yéu cau truy cip phai xac thuc danh tinh caa minh théng qua mét hop
d6ng thdng minh. Néu xac thyuc thanh céng hop dong théng minh s& quang ba mot
Access Token va dia chi Ethereum ciia ngudi yu cau, sau d6 ngudi yéu cau giri mot
thong diép chira Access Token cting mét sé théng tin xac thuc dén thiét bi l1oT. Thiét
bi 10T x4c thyc thong tin trong thong diép nhan duoc va cap quyén truy cap cho ngudi
y&u cau truy cap néu thong tin nhan duoc 1a chinh xac.

Cong trinh nghién cau [45] trinh bay mot hé thdng quan 1y dinh danh va quan
ly truy cap cho cac thiét bi 0T trong mang doanh nghiép. Trong d6, mot mang Private
Blockchain sé& dugc dung cho 3 chic ning: (1) quan 1y dinh danh cho thiét bj IoT,
thong tin dinh danh cua nguoi ding va cac thiét bi 10T s& duge ma héa va luu trix trén
Identity Store, gia tri bam cua cac dinh danh s& duoc luu trén Blockchain; (2) kiém
soat truy cap, cac chinh sach kiém soat truy cap duoc thiét lap dudi dang céc giao
dich Blockchain; va (3) giam sat, dung dé luu lai cac hoat dong truy cap.

Nhdn xét: Trong cac giai phap kiém soét truy cap da khao sat, chua co giai
phap nao cap quyeén truy cap vao tai nguyén loT theo thoi gian dugc cap phép bai
cha s& hitu tai nguyén; va viéc thu hdi quyén truy cap chua duoc tu dong hoa, nghia
la sau khi hét khoang thoi gian duoc cap phép, két ndi sé tu dong bi loai bo.

Do d6, luan &n s& dé xuét giai phap kiém soéat truy cap dwa trén thoi gian duoc
cap phép boi cha sé hitu. Trong d6, nguoi so hitu thiét bi 10T c6 thé cap phép mot
khoang thoi gian truy xuat nhit dinh cho ngudi yéu cau truy cap. Sau khi hét thoi
gian duoc cap phép, két ndi s& tu dong bi loai bo ma khdng can ngudi s6 hitu thuc
hién thém bat ky giao dich thu hoi quyén truy cap nao. Giai phap nay la mét chirc

nang trong nén tang bao mat duoc dé xuat. Noi dung chi tiét cua giai phap nay s&
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dugc trinh bay ¢ Chuong 4. Céc khao sat mot s6 nghién ctru lién quan dén kiém soat
truy cap dua trén Blockchain cho 10T trong muc nay dugc cdng b trong cong trinh
[CT2] trong danh muc cac cbng trinh nghién ciru cua tac gia.

1.7. HUONG NGHIEN CUU CUA LUAN AN

Trén co s& cac phan tich duoc trinh bay ¢ trén cho thay rang: (1) sir dung cong
nghé Blockchain dé xay dung mét nén tang bao mat cho 1oT 1a mét giai phap phu
hop véi su phat trién caa 10T; (2) cac nén tang bao mat dua trén Blockchain hién tai
chua dat duoc su téi uu hiéu ning cho cac Miner trong viéc xac minh giao dich va
ddng thuan dir liéu trén sb cai Blockchain, va tinh mé rong/tich hop con han ché khi
chi cung cdp mét sé chic nang bao mat nhat dinh. Bén canh dé, cac Miner can duoc
bao vé trudc cac nguy co tan cdng tir chdi dich vu tir cac Node doc hai trong mang;
(3) van dé luu trir va chia sé dit liéu dam bao tinh riéng tu 12 v6 cung can thiét cho
loT khi toc do tang truong dit liéu va nhu cau trao doi dit liu ngay cang 16n; (4) viec
kiém soét truy cap cho 10T can c6 phuong thuc linh hoat trong viéc cap quyén va thu
hoi quyén truy cap dén cac thiét bi 1oT. Do d6, luan 4n dua ra cac huéng nghién ciu
nhu sau:

(1) Bé xuat mot nén tang bao mat méi duya trén Blockchain cho 10T véi phuong
thirc xac minh giao dich va déng thuan dit liéu trén so cai Blockchain duoc xay dung
dwa trén hai truong hop vé cac Miner trong mot mang Blockchain. Truong hop 1, tat
ca Miner trong mang la hoan toan tin cay. Truong hop 2, trong mot mang Blockchain
c6 ton tai mot sé Miner khong tin cay véi sé luong it hon 1/3 trong tong s6 cac Miner
trong mang. Bén canh d6, ludn an dé xuét 4p dung giai phap phét hién nhanh cac Hot-
IP trén cac Miner dé phat hién sém céc nguy co tan cong tir chdi dich vu tir cac Node
doc hai trong mang, tir d6 s& c6 phuong thirc bao mat phu hop dé ngan chin chang.
Hudng nghién ciru nay sé dugc luan an trinh bay ¢ Chuong 2.

(2) Dé xuat chire nang luu trir va chia sé dir liéu dam bao tinh riéng tu cho nén

tang bao mat dugc dé xuat. Hudng nghién ctu nay sé& dugc trinh bay & Chuong 3.
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(3) Pé xuat chirc nang kiém soat truy cap theo thoi gian duoc cap phép boi
cha s& hitu cho nén tang bao mat duoc dé xuat. Huéng nghién ciru ndy s& duoc trinh

bay ¢ Chuong 4.
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Hinh 1.8: Kién trdc tong quan cua nén tang bao mdt diroc dé xuat

Kién tric tong quan caa nén tang bao mat duoc dé xuat cua luan an dugc thé
hién & Hinh 1.8.

1.8. KET LUAN CHUONG 1

Trong chuong nay, luan an gidi thiéu vé céng nghé Blockchain, mot s6 giao
thirc d6ng thuan thudng duoc sir dung trong cac nén tang bao mat dwa trén Blockchain
cho 10T, c4c loai mang Blockchain va cac hinh thirc tin cong bao mat gia dinh trén
Blockchain. Luan an ciing da khao sat cac nén tang bao mat dya trén Blockchain cho
I0T, khao sat cac giai phap luu trir va chia sé¢ dir liéu dua trén Blockchain, khao sat
c4c nghién ctru lién quan dén kiém soéat truy cap dua trén Blockchain. Trong do, luan
an da chi ra hai han ché caa céc nén tang bao mat dwa trén Blockchain cho 10T, dé
la: (1) han ché vé céc tinh niang bao mat dugc cung cap; va (2) chua ti uu hiéu ning
cua cac Miner trong viéc xac minh giao dich va déng thuan di liéu trén so cai
Blockchain.

Dbi voi cac giai phap luu trir va chia sé dit liéu dua trén Blockchain, cac giai
phap d3 khao sat chua dat duoc tit ca cac yéu cau sau day: (1) dit liéu luu trit can
phai ¢am bao tinh bi mat, tinh toan ven; (2) can su chu dong trong qué trinh chia sé
dit liéu gitta chu s6 hitu dit liéu va ngudi duogc chia sé; (3) can cung cap mot phuong
thirc dé nguoi yéu cau chia sé dix liéu c6 thé kiém tra tinh chinh xac va tin cay cua di

liéu duoc chia sé trudc khi giri yéu cau chia sé dén nguoi sé hitu.
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Déi véi cac giai phap kiém soét truy cap dya trén Blockchain da khao sat, chua
c6 giai phap nao cho phép chu s¢ hiru tai nguyén 10T ¢ thé cip quyén truy cap dua
trén thoi gian duoc cip phép cho nguoi yéu cau truy cap, va viéc thu hoi quyén truy
cap chua dugc tu dong hoa.

Trén co s& cac phan tich va xac dinh cac han ché tir cac nghién ciru da khao
sét, luan &n da dé xuat xay dung mot nén tang bao mat mai dam bao tbi wu hiéu ning
cho c&c Miner trong viéc xac minh céc giao dich va déng thuan di liéu trén sb cai
Blockchain. Nén tang bao mat dugc dé xuat s& cung cip cac chic nang: kiém truy
cap dua trén thoi gian duoc cap phép boi chii so hitu thiét bi, luu trit dir liéu va chia
sé dit liéu dam bao tinh riéng tu. Nén tang bao mat cho 10T dugc dé xuit cé thé dugc
ap dung cho mang Private Blockchain hoiac Consortium Blockchain.

Trong mot mang Blockchain c6 thé ton tai mot sé Node doc hai, ching cé thé
thuc hién céac cugc tan cong tir chdi dich vu dén cac Miner. Bé phat hién sém nguy
co tan cdng nay, luan an ciing dé xuat ap dung giai phap phat hién nhanh cac Hot-1P

trén cac Miner trong nén tang bao mat dugc dé xuat.
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CHUONG 2: NEN TANG BAO MAT DUA TREN
BLOCKCHAIN CHO loT

Chwong nay phan tich cac han ché vé hiéu ning cia cac Miner trong viéc xac
minh giao dich va dong thudn diF liéu trén sé cai trong mét s cac nén tang bdo mat
dira trén Blockchain cho 10T. Tir d6, ludn dn dé xudt mét nén tang bdo mdt méi dua
trén Blockchain cho IoT. Trong dé, ludn an trinh bay kién trac, quy trinh xac minh
giao dich va dong thudn dir liéu trén sé cdi ciia nén tang bao mdt dieoe dé xudt. Lugn
an tien hanh danh gid hiéu nang ciia cac Miner trong nén tang bao mdt duwoc dé xuat.
Bén canh do, ludn dn dé xuat ap dung gidi phap phéat hién nhanh cac Hot-1P trén cac
Miner trong nén tang nham phat hién sém cdc nguy co tan cong tir choi dich vu tir
cac Node dgc hai trong mang. Chuwong nay dwoc téng hep tir cac cong trinh [CT3]
va [CT7] trong danh muc cac cdng trinh nghién cizu cua tac gia.

2.1. GIOI THIEU

Trién khai mot nén tang bao mat cho mot mang l1oT 14 rat can thiét, gitp hé
théng hoat dong 6n dinh va tin cay hon. Vi cac mang 0T ¢6 kich thudc 16n va co
nhu cau mé rong cao nhu mang loT caa thanh phé théng minh, st dung céng nghé
Blockchain trong nén tang bao mat 1a lya chon phi hop. Hai thanh phan quan trong
trong mot mang Blockchain chinh I1a cac Miner va phuong thirc déng thuan duoc st
dung.

Cac Miner can c6 hiéu nang tinh toan cao va dung luong luu trit du 16n dé xéac
minh giao dich va luu trir dit liéu cho toan mang. Tuy thudc vao tirng loai mang
Blockchain ma cac Miner c6 thé dugc thiét lap theo cac cach khac nhau. Nguoi xay
dung hé thdng Blockchain c6 thé thiét 1ap mot sb luong cac Miner ¢b dinh hoic ¢c6
thé thiét 1ap mot sb luong cb dinh cac Miner caa ho va cho phép maot sé lwong nhat
dinh cac Miner tir bén ngoai tham gia vao mang.

Phuong thuc ddng thuan dit liéu trén s6 cai cua mot mang Blockchain c6 thé
anh huong dén hiéu nang cia cac Miner, tdc do xac minh giao dich va tao khdi trén

s6 cai. Tuy thuoc vao tirng ung dung cu thé va loai mang Blockchain khac nhau ma
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c6 thé thiét ké va ap dung co ché ddng thuan phi hop. Trong chuong nay, luan an dé
Xuit mot nén tang bao mat dwa trén Blockchain cho 10T. Trong d6 chi tap trung vao
viéc thiét ké kién tric cua nén tang, xay dung quy trinh xac minh giao dich va déng
thuan dit liéu trén sb cai Blockchain. Cac chire niang bao mat trong nén tang nhu luu
trix dit liéu, chia sé dit liéu va kiém soét truy cap sé duoc trinh bay ¢ cac chuong tiép
theo.

Quy trinh xac minh giao dich va déng thuan di liéu trén s6 cai Blockchain cua
cac Miner trong nén tang duoc dé xuét phu thudc vao hai truong hop vé cac Miner
trong mot mang Blockchain. Truong hop 1: mot mang Blockchain véi tat ca cac
Miner déu hoan toan tin cdy. Tinh tin cay cua cac Miner & diy c6 nghia I chiung hoan
toan khéng thé bi thoa hiép tir ké tan cong va ciing khong thuc hién bat ky hanh vi
gian lan nao trén mang Blockchain. Truong hop 2: trong mot mang Blockchain c6
ton tai mot sé Miner khong tin cay véi sé luong it hon 1/3 trong tong sé cac Miner
trong mang. Vi mdi trudng hop, luan an sé thiét ké phuong thtrc xac minh giao dich
va dong thuan dir liéu trén so cai Blockchain tuong tng. Cac dé xuét nay duoc cong
bd trong cong trinh [CT3] trong danh muyc céc cong trinh nghién cau cua tac gia.

Trong mot mang Blockchain c6 thé ton tai mot s6 Node doc hai, ching c6 thé
thuc hién cac cudc tan cong tir chéi dich vu dén cac Miner trong nén tang bao mat.
Dé phat hién som cac nguy co nay, luan an dé xuat ap dung giai phap phat hién nhanh
céc Hot-1P trén cac Miner trong nén tang. D& xuat nay duoc céng b trong cong trinh
[CT7] trong danh muc céc cdng trinh nghién cuiru cua tac gia.

2.2. VAN DPE VE HIEU NANG CUA MINER

Cac nén tang bao mat duoc khao sat & Chuong 1 chua dam bao t6i wu hiéu
ning cua cac Miner trong viéc xac minh giao dich va ddng thuan dir liéu trén s cai
trong hai truong hop sau day:

a. Trwong hop 1

Tat ca cac Miner trong mot mang Blockchain déu hoan toan tin cay, nghia 1a

cac Miner nay khong thé bi thoa hiép bai ké tan cong va ciing khong thuc hién bat ky

hoat ¢ong gian 1an nao trén mang Blockchain. Gia st mot nén tang bao mat sir dung
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mot trong cac giao thuc ddng thuan PoW, PoS, PoA, PoAh, DPoS, PBFT, va

Tendermint. Dic diém chung cua cac giao thirc dong thuan nay la: tai mdi vong

Mining, mét Miner duoc chon c6 trach nhiém xéac minh giao dich sau d6 tao va dé

xuat mot khdi méi dén Miner khac trong mang, cac Miner khac cé trach nhiém xac

minh khéi duoc dé xuat nay. Néu khéi mai nay hop 18, cac Miner s& thém khdi nay

Vvao sb cai cua ching.

Blockchain
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Cac giao
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Hinh 2.1: Phuwong thirc dong thudn téng quét trong trirong hop 1

Hinh 2.1 m6 ta quéa trinh xac minh giao dich va dong thuan dit liéu trén sé cai

cua cac Miner dbi véi cac giao thirc ddng thuan néu trén. Trong md hinh nay c6 5

Miner, gia sir tai vong Mining nay Miner @ duoc lya chon dé xac minh céc giao dich,

tao va dé xuat khdi méi cho mang Blockchain. Chi tiét cac budc thuc hién nhu sau:

% Budc 1: Miner @ thyuc hién 2 cdng viéc:

+ X&c minh va dat cac giao dich hop 1& vao mot khbi mai.

+ Luu khdi méi ndy vao sb cai caa no.

< Budc 2: Miner @ quang ba khbi méi nay dén cac Miner khac trong mang.

% Budéc 3: Cac Miner @, ®, @ va ® xac minh tinh hop 1é cua khdi nhan dugc tir

Miner ©. Néu khdi nay hop 1&, cac Miner s& luu khéi nay vao so cai Blockchain

cua chang.

Nhuoc diém cuaa nhitng nén tang bao mat s dung mot trong cac giao thirc

d6ng thuan nay 1a tc do xac minh cac giao dich va toc do tao khdi trén s6 céi cua cac

Miner khong thay doi khi bd sung thém céc Miner vao trong mang Blockchain. Cu
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thé, gia s khi bo sung thém cac Miner ® va @ vao trong danh sach cac Miner
trong mang & Hinh 2.1, Miner ® va @ ciing chi thuc hién céng viéc tai budc 3
gié)ng nhu cac Miner @, ®, @ va ®.

b. Trwong hop 2

Trong mang Blockchain c6 ton tai mot sé6 Miner khong tin cay nhung s luong
it hon 1/3 trong tong sé Miner trong mang. Trong truong hop mot nén tang bao mat
st dung mot trong cac giao thic dong thuan PoW, PoS, PoA, PoAh, DPoS, PBFT, va
Tendermint.

Xét treong hop tai mot vong Mining, mot Miner khéng tin cay (Miner bi thoa
hiép bai ké tan céng) duoc lya chon dé 1am nhiém vu xac minh giao dich, tao va dé
Xuat mot khdi méi dén cac Miner khac trong mang. Khi d6, Miner nay c6 thé dat mot
hoac mot vai giao dich khdng hop 1€ cung véi cac giao dich hop 1€ vao trong mét
khdi mai va quang ba khéi nay dén cac Miner khéac trong mang. Khi nhan dugc khoi
méi nay, cac Miner tin cay tat nhién sé& loai bo khéi méi nay vi né co chia cac dich
khong hop 1&, Hinh 2.2 thé hién truong hop nay. Tuy nhién, cac giao dich hop Ié trong
khdi nay s& phai xac minh lai trong lan Mining ké tiép. Biéu nay la khong can thiét
va dan dén cac Miner phai ton chi phi tai nguyén dé xac minh lai cac giao dich hop

Ié da xac minh tur trude do.

T Blockchain ( 3}7. """ |
(1b) '
tx /: @ 7

tx L 4
tx @é\g }: 3 6
tx (1a) “a

tx 5
txq, X3,

Lx3, ... tx1g Miner

tx

Céc giao dich Khoi méi

O Miner khéng tin ¢dy  £x: Giao dich khéng hop 18
O Miner tin cy tx: Giao dich hop 18

Hinh 2.2: Phurong thire dong thudn téng quét trong trieong hop 2
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Trén Hinh 2.2, Miner © va @ la cac Miner khdng tin cay, cac Miner ®,
@, ®, ®, va @ la cac Miner tin cay. Gia sir tai mot vong Mining Miner ©
duoc chon dé xac minh céc giao dich, tao va dé& xuat mot khdi méi, Miner nay
dat mot giao dich khong hop 1€ tx, cung véi cac giao dich hop Ié
txy, tXs, ..., tx1o VA0 MOt khdi mai. Khi khéi nay quang ba dén cac Miner con
lai dé xac minh thi chic chin cac Miner ®, @, ®, ®, va @ s loai bo khdi mai
nay vi né co chia mot giao dich khong hop 1€. Nhu vay, cic giao dich
txy, tXs, ..., tx1o S& phai xac minh lai tai lan Mining tiép theo.

Ttr c4c phan tich ¢ trén cho thiy riang can phai xay dung mot nén tang bao mat
méi, véi phuong thirc xac minh va dong thuan dit lidu trén so cai dam bao téi vu hiéu
nang cho cac Miner trong mang. Khi cac han ché néu trén duoc khac phuc, hiéu ning
xur ly ciia cac Miner trong mang duoc t6i wu, toe dd xac minh céc giao dich s& nhanh
hon rét nhiéu.

Trong phan tiép theo, luan &n trinh by d& xuat nén tang bao mat dya trén
Blockchain dua trén 2 trudng hop vé cac Miner trong mot mang Blockchain. Trong
d6, luan an tap trung trinh bay kién tric, quy trinh xac minh giao dich va dong thuan
dir liéu trén so cai cia cac Miner trong nén tang duoc dé xuat. Sau d6 tién hanh so
sanh vé s6 lugng giao dich duoc x4c minh va thoi gian Mining trung binh mot khéi
méi ctia nén tang duoc dé Xuit vai cac nén tang bao mat twong ty da khao sat
2.3. NEN TANG PE XUAT

Goi M = {m,,m,,...,m,} 1a mot tap hop gdbm n Miner trong mot mang
Blockchain. Méi Miner dugc khai tao mot khda riéng va mot khoa cong khai twong
rng boi mot hé mat ma khoa cong khai dwgc cung cap boi hé thong. Trong do, khoa
cong khai dugc st dung lam dinh danh cho Miner va ciing 1a mét dia chi giao dich
trén mang Blockchain, khoa riéng duoc sir dung dé ky trén cac giao dich/khdi do
Miner d6 thuc hién/quang ba. Tt ca cac Miner déu tham gia vao qué trinh xac minh

cac giao dich.
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Goi WL = {tx,, tx,, ..., tx,,} & mot danh sdch chua cac giao dich chua dugc
x4c minh nhan dugc tir cac thiét bi 10T trong mang. Piy duoc xem nhu mét Pool
cong khai va dugc ding chung cho tat ca cac Miner. Goi VL = {tx], tx}, ..., tx;} 1a
mot danh sach chara cac giao dich da duoc xac minh la hop 1€ boi cac Miner. Mot
giao dich duoc xem 12 hop 18 khi chir ky sé trén giao dich d6 1a hop Ié. VL ciing duoc
ding chung cho cac Miner trong mang. Goi I 1a sé luong giao dich t6i da trong mot
khoi. Tai mdi vong Mining, mot trong s6 cac Miner nay duoc lya chon ngau nhién
boi mot ang dung cua hé thdng dé dit I giao dich trong VL vao mot khdi méi va
quang ba khdi méi nay dén cac Miner khac trong mang.

Mai thiét bi 10T 1a mot Node trong mang Blockchain, ching cé thé thuc hién
cac giao dich trong mang. Méi Node so hitu mot ciap khoa duoc khoi tao béi mot hé
mat ma khoa cong khai dugc cung cap boi hé thong. Trong d6, khoa cong khai 1a dia
chi giao dich trén mang Blockchain, khoa riéng duoc sir dung dé ky trén cac giao dich
do Node d6 thyc hién. Téng quan vé kién trdc, quy trinh xac minh giao dich va dong
thuan dit liéu trén s6 cai cia nén tang duoc dé xuat dugc thé hién & Hinh 2.3. Trong
d6, ky hiéu tx thé hién mét giao dich chua duoc xac minh, tx* 13 mot giao dich hop

Ié hay con duoc goi la giao dich da dugc xac minh.

(1) ThigtbiloT  (2) WL (3) Cac Miner (4) VL (5) Tao khai
D tx tx*
tx tx*
tx tx”
- tx tx*
Q,, tx tx*
: tx tx”
u

Khéi
md&i

Blockchain
Hinh 2.3: Kién trdc, quy trinh xdc minh va dong thudn diz liéu
Cac luat dugc thiét 1ap cho WL va VL nhu sau:

(i) Céc giao dich chua dugc xac minh dugc luu vao WL.
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(i) Chi cac Miner méi c6 thé xac minh cac giao dich trong WL.

(iii) Céc giao dich dugc xac minh 1a hop 1 s& duoc di chuyén tir WL sang VL. Nguoc

lai, chiing s& bi x6a khoi WL bai mét tng dung cua hé théng.

(iv) Cac giao dich trong VL sau khi duoc lwu vao s céi thanh cong s& dugc x6a khoi

VL bai mot ¢ing dung cua hé théng.

Qua trinh xac minh giao dich va déng thuan di liéu trén s6 céi cua cac Miner
trong nén tang bao mat duoc dé xuat dua trén hai truong hop vé cac Miner trong mot
mang Blockchain nhu sau:

% Truwong hop 1: Tét ca cac Miner trong mot mang Blockchain déu hoan toan tin
cdy. Piéu nay nghia 1a cac Miner nay rat kho bi thoa hiép bai ké tan cong va ciing
khdng thuc hién bat ky hanh vi gian 1an nao trén mang Blockchain.

% Truwong hop 2: Trong mang c6 tén tai mot s6 Miner khéng tin cay, ching c6 thé
bi thoa hiép bai ké tin cong thdng qua cac 16 hong bao mat cua hé diéu hanh hoic
cac tng dung di cai dat trén ching. Tuy nhién, sé luong Miner khong tin cay it
hon 1/3 trong tong s6 Miner trong mang.

Nén tang bao mat ciia luan an & Chwong nay chi tap trung vao viéc xay dung
phuong thirc x4c minh giao dich va ddng thuan dix liéu trén sb cai cua cac Miner, sao
cho dir liéu luu trir trén s6 cai dam bao tinh chinh x4c va téi vu hiéu ning cho cac
Miner. Céc chtrc nang bao mat dugc tich hop trong nén tang s& duoc trinh bay trong
cac Chuong tiép theo cua luan an. Qua trinh xac minh giao dich va dong thuan di
liéu trén so cai cua cac Miner trong nén tang bao gdom hai giai doan nhu sau:
¢ Giai doan 1: Giai doan Xac minh

Khi mot thiét bi 10T thuc hién mot giao dich Blockchain tx, giao dich tx s&
duoc quang ba trén mang Blockchain va s€ duoc luu trit trén W L. Qua trinh xac minh
c4c giao dich trong WL phu thudc vao 2 trudng hop vé cac Miner:

+ Poi Véi trieong hop 1: Vi tat ca cac Miner déu hoan toan tin cay nén mdi giao dich

chi can dugc xac minh boi mot Miner trong mang. Néu giao dich tx 1 hop 1¢, tx

s& duoc lwu vao vj tri cudi ciing caa danh séch VL.
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+ Poi Véi treong hop 2: Mbi giao dich can phai duoc xac minh bai it nhat 2/3 trong
téng sé cac Miner trong mang. Mot giao dich dugc xem 1a hop 16 néu dat duoc su
cdng nhan 1a hop 1¢ cua it nhat 2/3 trong tong sé cac Miner. Néu giao dich tx 1a
hop 1¢, tx s& duoc luu vao vi tri cudi cuing cua danh séch VL.

* Giai dogn 2: Giai doan tao khéi

Tai mdi vong Mining, mot Miner dugc lya chon sé dit [ giao dich trong VL
vao mot khdi méi, sau dé tao chir ky sé trén khbi méi nay va quang ba chiing dén cac

Miner khac. Tuy vao kich thudc cua mdi giao dich va kich thuéc tdi da cho phép cua

mot khdi ma gia tri I s& duoc an dinh. Trong truong hop sé luong giao dich trong VL

nho hon [ thi Miner s& dit cac giao dich hién c6 trong VL vao khéi méi. Khdi méi

nay sé duoc cac Miner dua vao so cai caa chiing néu théa man céc yéu cau tiy theo
tirng truong hop caa cac Miner.
Chi tiét cac budc trong giai doan ndy nhu sau:

+ Buréc 1: Muc tiéu cia budc nay I lra chon mot Miner dé tao va quang ba khéi méi
dén cac Miner khac trong mang.

v' Poi Véi trwong hop 1: Vi tat ca cac Miner déu tin cay nén co thé chi dinh mot
Miner m; (c6 dinh) dé thuc hién cong viéc nay, va m; ciing c6 thé bi thay bang
maot Miner khéc khi can thiét.

V' Déi Véi truong hop 2: Mot Miner s& duoc lva chon ngau nhién tai mdi vong
Mining: m; <1M, voil <i<n.

+ Buéc 2: m; lay [ giao dich trong VL dua vao mot khdi mai. Sau do, m; tao chix ky
s6 trén khdi méi nay.

+ Buéc 3: m; quang ba khdi méi nay cuing véi chit ky sé dén cac Miner khac trong
mang. Bén canh d6, m; ciing s& thém khéi méi ndy vao so cai caa no.

+ Buwéc 4: Sau khi nhan dugc khdi mai ciing chit ky s, cac Miner xac minh tinh hop
18 cua khbi méi tly theo hai truong hop vé Miner trong mang.

v’ Déi Véi treong hop 1: Cac Miner xac minh chix ky cua m;, néu chix ky hop
18, cac Miner s& thém khdi méi nay vao so cai cua ching. Nguoc lai, bé qua

khdi moi nay.
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V' Poi Véi trwong hop 2: Thuc hién hai buéce nhu sau:

(i)  Cac Miner xac minh chit ky cia m;, néu chix ky hop Ié s& chuyén sang

budc (ii). Nguoc lai, bo qua khbi méi nay.

(i)  Cac Miner kiém tra xem céc giao dich trong khéi méi nay c6 nam trong

VL hay khong. Néu dung, khéi méi nay s& duoc thém vao s cai cua
Miner. Nguoc lai, bo qua khdi mai nay.
2.4. PANH GIA HIEU NANG

Luén an danh gia nén tang dugc dé xuét dua trén thoi gian tao khdi chaa I giao
dich va sé luong cac giao dich duoc xac minh trong mot thoi gian nhat dinh. Nhin
chung, cac nén tang bao mat dua trén Blockchain cho 10T da khao sat chi yéu tap
trung vao viéc cung cip cac tinh ning cu thé. Trong khi cac co ché xa4c minh giao
dich, tao khéi, va dong bo dix liéu trén s6 céi phu thudc hoan toan vao giao thire dong
thuan duoc sir dung trong mang Blockchain. Do do, luan an sé so sanh qua trinh xac
minh va déng thuan dit lidu trén s6 cai ciia cac Miner trong nén tang dugc dé xuat véi
c4c giao thirc dong thuan duoc trinh bay & Muc 1.3.1.

Luén &n gia dinh tat ca cac Miner c6 hiéu niang tinh toan 1a nhu nhau. Goi t,
la thoi gian xac minh/kiém tra mét giao dich cia mot Miner, t, 1a thoi gian tao mot
chir ky sé/phiéu/chting chi cia mot Miner cho mdi khéi, t5 1a thoi gian xac minh mot
chir ky sé/phiéu/chang chi caa mot Miner. Goi t, 1 thoi gian chuyén/quang ba mot
khdi/phiéu/chting chi/giao dich dén dich (nhu VL hoic Miner), va ts 1 thoi gian lua
chon ngau nhién mot Miner tai moi vong Mining.

2.4.1. Panh gia nén tang dé xuat véi truong hop 1

Trong giai doan 1, mdi giao dich duoc xac minh bai mot Miner trong tong sé
n Miner, do d6 thoi gian xac minh cua [ giao dich Ia%tl, thoi gian quang ba I giao
dich da xac minh dén VL 1a %t4. Trong giai doan 2, thoi gian lya chon Miner dé tao

khdi t, = 0, vi mot Miner da duoc chi dinh dé thuc hién cong viéc nay, thoi gian thyuc
hién tai Budc 2, 3, 4 trong giai doan nay lan luot 1 t,, t,, t;. Tong thoi gian tao mot

khdi méi cua nén tang trong truong hop nay dugc Ky hiéu 1a T, thoi gian nay co thé
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xem nhu 1a thoi gian Mining trung binh mot khdi méi. T dugc tinh bang cong thic

nhu sau:
1 1 2 3 1 4 )

Xét thoi gian tao khéi cua cac nén tang bao mat dya trén Blockchain cho loT
st dung mot trong cac giao thie dong thuan PoW, PoS, PoA, PoAh, DPoS, PBFT, va
Tendermint. Dac diém chung cua cac giao thire déng thuan nay 1a mot Miner duogc
chon s& c6 trach nhiém xac minh giao dich, sau d6 dit cac giao dich vao mot khoi
méi va quang béa khdi méi nay dén cac Miner khac tai mdi vong Mining. Trong khi
d6, cac Miner khac co trach nhiém xac minh khoi méi nay. Véi truong hop 1, cac
Miner trong mang 1a hoan toan tin cay, c6 thé khai quat thuat toan dong thuan cho
cac giao thire dong thuan néu trén, duoc Ky hiéu 1a A1, nhu sau:

Thudt toan: Al

Input: [ giao dich trong Pool, mot Miner m; dugc lya chon c6 dinh
cho viéc Mining, va cac Miner con lai trong mang.

Output: mot khbi méi trén sb céi

Buéc 1 | (1) m; xac minh va dat [ giao dich hop 18 vao mat khéi méi.
(2) m; tao chit ky s6 trén khéi méi nay.
(3) m; quang ba khdi méi nay ciing vai chir ky sé dén cac Miner khéc

trong mang, dong thoi thém khéi méi nay vao so cai cia no.

Buéc 2 | Cac Miner khéac xac minh chit ky trén khoi nhan duoc, néu chit ky sb

hop 1&, khbi méi nay s& duoc thém vao s6 cai caa ching.

Véi thuat toan A1, dé xac minh [ giao dich, m; tén It, thoi gian, thoi gian tao
chir ky s6 trén khdi méi va quang béa khdi mai nay tai Burdc 1 1an luot 1a t,, t,. Thoi
gian xac minh chir ky tai Buoc 2 la t5. Thoi gian Mining trung binh cua thuat toan
A1, dugc ky hiéu la T’, dugc tinh nhu sau:

T'=1lt;+t,+t;+¢, (2.2)
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Hinh 2.4: So s&nh thoi gian Mining trung binh trong ¢rwong hop 1

Xétt,=1,t,=1,t; =1, t, =1, va I = 40. Hinh 2.4 thé hién thoi gian
Mining trung binh cia thuat toan A1 va cia nén tang dugc dé xuat trong truong hop
1. C6 thé thay rang thoi gian Mining trung binh caa nén tang duoc dé xuat thip hon
rat nhiéu so véi thuat toan A1. Cu thé, thoi gian Mining trung binh cua thuat toan A1
la 43, trong khi thoi gian Mining trung binh ciia nén tang dugc dé xuat 1a 11 khi hé
théng Blockhain ¢ 10 Miner (n = 10). Khi ting sb lugng Miner trong mang 1én 50,
thoi gian Mining trung binh cua thuat toan A1 khong thay doi. Trong khi do, thoi gian
Mining trung binh ctia nén tang dugc dé xuat giam dang ké chi con 4.6. Diéu nay c6
nghia 14 cang nhiéu Miner tham gia vao mang thi thoi gian Mining trung binh cang
giam.

M6t phan tich khac khi diéu chinh tham s6 n va [ caa cong thic (2.1) ciia nén
tang dugc dé& xuat trong truong hop 1. Véi cung sé lwong Miner trong mot mang
Blockchain, thoi gian Mining trung binh ting ty 1¢ thuan véi sb luong giao dich trong
khdi. Hon nita, khi s6 lugng Miner ting 1én thi thoi gian Mining trung binh cua nén
tang dugc dé xuat giam dang ké, két qua phan tich duoc thé hién ¢ Hinh 2.5. Cy thé,
khi s6 lugng Miner n = 10, vai s6 lugng giao dich trong mdi khéi I = 10 thi thoi
gian Mining trung binh T =5, v6i L =20thi T =7,vé6i l =30thi T =9, va véi
= 40 thi T = 11. Khi tang s6 luong Miner n = 50, véi l = 10thi T = 3.4, véi | =
20thiT =3.8,v6il=30thiT =4.2,vav6il =40thiT = 4.6.
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Hinh 2.5: So sanh thoi gian Mining cza nén tang trong frwong hop 1
Theo két qua so sanh dugc thé hién & Hinh 2.6, khi thiét lap cung thoi gian
Mining trung binh va ciing sé lugng Miner n = 20, tong s6 giao dich da dugc xac
minh ciia nén tang dugc dé xuét 1a cao hon so vai thuat toan A1. Khi ting thoi gian
Mining trung binh cia mét khdi thi mac do chénh 1énh vé sb luong giao dich duoc
x&c minh gitta nén tang duoc dé& xuat vai thuat toan A1 cang 16n.

250

200

[y
[%))
[=]

S6 lugng giao dich
=)
=)

50

5 10 15 20 25
Thot gian mining trung binh

—+—Nén tang duoc dé xudt  —*—Thudt toan Al

Hinh 2.6: So sanh sé lwong giao dich duwoc x&c minh trong fruong hop 1
Cu thé, khi thiét 1ap cung thoi gian Mining trung binh T = T’ = 5, téng s6 giao dich
duoc xir ly cua thuat todn A1 va nén tang duoc dé xuét lan luot 12 2 va 20. Tuy nhién,

khi T =T’ = 25, s6 lugng giao dich dugc xt ly cua thuat toan A1 tang chi dat 22
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giao dich, trong khi d6 s6 luong giao dich duoc xu Iy cta nén tang dugce dé xuat 1a

220 giao dich.
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Hinh 2.7: Sé lwong giao dich dwoc xac minh cia nén tang trong treong hop 1

Trong nén tang duoc dé xuat, sé lugng cac giao dich duoc xac minh ting ty 16

thuan vai s6 lugng Miner trong mang, két qua

danh gia duoc thé hién ¢ Hinh 2.7. Cu

thé, xét thoi gian Mining trung binh T = 5, khi s6 lwong Miner trong mang n = 5 thi

téng s6 giao dich dugc xac minh tir cac Miner nay 1a I = 5, khi n = 10 thi [ = 10,

van = 15 tuong tng voi | = 15. Xét T = 40, véi n = 5 thi | = 93 giao dich, Vi
n=10thil = 185,vavéin = 15thil = 278.

« Thuwc nghiém
4+ MO hinh thuc nghiém:

- M0 hinh thuc nghiém cta nén tang bao mat duoc dé xuat:

P

| 5 Miner 2!

=
& |
T

o)
we ™

?. Miner 3 I
= |
)

Miner ni

VL

(34

4b
“b) Miner1

(4a)

Blockchain

Hinh 2.8: Md hinh thuc nghiém cua nén tang trong trurong hop 1
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M® hinh thuc nghiém cua thuat toan A1:
"

5 Miner2!

&
/\ .
S

Miner3!

(2a)

Miner 1 | %/ |
A |

Minerni

Blockchain —_ =

Hinh 2.9: M6 hinh thuc nghiém cua thugt toan A1

£ Thong sb cau hinh:

Cac Miner c6 cung théng s6 cAu hinh nhu sau:

Cau hinh phan cing Hé diéu hanh va cong cu mé phéng
RAM: 2GB, Processors Intel (R) | Hé diéu hanh Centos 64-bit
Core(TM) i7-4590 CPU 3,3 GHz | Ngbn ngtr lap trinh Python3, thu vién:

json, datetime, Crypto, re, binascii

Cac Miner giao tiép v4i nhau trong mot mang noi bo co bang théng mang 100
Megabits/giay.

MJi giao dich ¢6 cau tric va kich thude nhu sau:

Cau tric {'Sender': '<Public key cua Sender>", ‘Receiver’:’ <Public key
Cia Receiver>",” Content’:’<mdt S6 nguyén>"}

Kich thuéc 1,125 bytes (1,1 kilobyte)

MJi giao dich s& duoc tao theo ciu tric néu trén va c6 gan thém chit ky sb cua
ngudi thuc hién giao dich (Sender). Chit ky sé trén giao dich s& duoc dung dé
xac minh tinh hop 1 cua giao dich. Str dung mét tép tin dé 1am chirc ning cua
WL/Pool, tép tin nay luu 20000 giao dich va dugc chia sé gitra cac Miner.

Kich ban thuc nghiém:

Kich ban 1: Thuc nghiém danh gia thoi gian Mining trung binh cho 30 khéi dau

tién caa nén tang duoc dé xuat va thuat todn A1 khi thay d6i s6 lwong cac Miner
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tham gia vao mang. Mdi vong Mining s& bit dau khi sé lwong cac giao dich
duoc xac minh 12 1 = 100, diéu nay c6 nghia 1a mdi khdi s& chira 100 giao dich.
S6 luong cac giao dich trong WL/Pool 1a du dé cac Miner c6 thé thuc hién xac
minh. Két qua thuc nghiém dugc trinh bay ¢ Bang 2.1

Bang 2.1 Két qud thuc nghiém vé thoi gian Mining

S6 Theoi gian Mining trung | Thei gian Mining trung |  Chénh
lwgng | binh cho 30 khaoi caa nén binh cho 30 khoi cia léch
Miner | tang dwgc de xuat (gidy) thuat toan Al (giay) (giay)

4 3.183041 4.730996 1.547955

5 2.554070 4.730663 2.176593

6 2.393606 4.730952 2.337346

7 2.123214 4.731036 2.607822

8 1.863560 4.731002 2.867442

Két qua thue nghiém cua kich ban nay cho thay rang, thoi gian Mining 30

khdi dau tién cua thuat toan A1 cao hon so véi nén tang duoc dé xuat khi thiét
lap cung sb lwong Miner. Khi ting s6 lugng Miner tham gia vao hé thng, thi
thoi gian Mining trung binh cho 30 khéi dau tién cua thuat toan A1 hau nhu
khong thay d6i. Trong khi d6, thoi gian Mining trung binh ctia nén tang bao mat
dugc dé xuat giam dang ké.
Kich ban 2: Kich ban thuc nghiém nay dé danh gia s6 luong céc giao dich dugc
xac minh trong mot khoang thoi gian A (1, 1.5, 2, 2.5 va 3 gidy) cua nén tang
bao mat dugc dé xuat va thuat toan A1 khi c6 ciing s6 lugng Miner 138 (n = 8).
Két qua thyc nghiém duoc trinh bay ¢ Bang 2.2.

Bang 2.2 Két qua thuc nghiém vé sé lirong giao dich diroc Xac minh

A | So lwgng giao dich dwgc |  So lugng giao dich Chénh

(giay) | xac minh cia nén tang dwoc xac minh caa léch
dwoc deé xuat (giao dich) thuat toan Al (giao dich)
(giao dich)

1 3350 1646 1704
1.5 6434 2499 3935
2 9056 3376 5680
2.5 11809 4248 7561
3 14749 5138 9611
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Két qua thuc nghiém cua kich ban nay cho thay rang, véi ciing sé luong
Miner 1a 8 va trong cuing mét khoang thai gian A, tong sé giao dich duoc xac
minh va dua vao VL cua nén tang bao mat dugc dé xuit cao hon rat nhiéu so
Vé6i s6 lugng giao dich dugc xac minh cua thuat toan A1. Khi ting khoang thoi
gian A thi tong sé giao dich dugc xac minh cua nén tang dugc dé xuét ting 1én
dang ké, va su chénh 1énh vé sé luong giao dich duoc xac minh gitta nén tang
duoc dé xuat va thuat toan A1 cang I6n.
Dua trén két qua thuc nghiém cua 2 kich ban & trén, nén tang duoc dé caa luan
an & truong hop 1 da dat duoc cac muc tiéu di dé ra, do 1a:
(1) Tang s6 luong giao dich dugc xac minh khi ting sé lugng Miner trong nén tang.
(2) Giam thoi gian Mining khi ting s6 lugng Miner trong nén tang.
(3) Tang s lwong giao dich dugc xac minh khi thoi gian Mining mot khéi tang 1én
trong khi sb lugng Miner khong thay doi.
2.4.2. Panh gia nén tang dé xuat véi truong hop 2
MJdi giao dich dugc xem 1a hop 1& néu dat duoc sy xac minh 1a hop 16 cua it
nhét 2/3 trong tong sé cac Miner trong mang. Néu mét giao dich 1a hop 18, n6 s& duoc
di chuyén dén VL bai mot ang dung giam sat cia nén tang. Nguoc lai, nd s& bi x6a
khoi WL. Trong trudng hop tét nhat, giao dich chi trai qua su xac minh tir 2/3 trong
téng sé Miner trong mang. Truong hop xau nhat, khi cac Miner khéng tin cay déu da
bi thoa hiép boi ké tan cong va chling s& xac minh khéng trung thuc, khi d6 giao dich
s& phai trai qua sy x4c minh tir tat ca cac Miner trong mang. Do dé, qué trinh xac
minh céc giao dich trong truedng hop ndy tuong tu nhu cac giao thire ddng thuan khac
khi xem xét cac Miner giong nhu mot Miner, qua trinh xac minh trong trudong hop

x4u nhat duoc thé hién & Hinh 2.10.

Miner
tx, | txs | txz §tx;

v

il

O O%ﬂg dung

Miner giam sat

Hinh 2.10: Qua trinh xac minh cac giao dich tai giai doan 1 trong truong hop 2
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Trong truong hop nay, luan an so sanh nén tang duoc dé xuét véi giao thic

PBFT va Tendermint. Vi ca hai giao thirc nay duoc sir dung cho cac mang Blockchain
c6 ton tai mot s6 Miner khong tin cay véi s6 luong it hon 1/3 trong tong s6 cac Miner.
C6 thé khai quat thuat toan dong thuan cua hai giao thuc nay, ky hiéu 1a A2, nhu sau:
Thugdt toan: A2

Input: [ giao dich trong Pool va cac Miner trong mang

Output: mot khbi maéi trén s6 cai

Buéc 1 [(1) Lwa chon mot Miner tai moi vong Mining.

(2) Miner xac minh va dat [ giao dich hop 1& vao mét khdi méi.

(3) Miner tao mot phiéu trén khéi méi nay.

(4) Miner quang ba khdi méi nay cing vai phiéu dén cac Miner khac

trong mang.

Buéc 2 | Sau khi nhan duoc khoi méi cung phiéu, méi Miner thuc hién cac cong

Viéc sau day:

(1) Xac minh céc giao dich trong khdi.

(2) Néu tat ca cac giao dich 1a hop &, Miner tao mot phiéu cho khéi do.

(3) Quang ba phiéu dén cac Miner khac trong mang.

(4) Khi mot Miner di nhan duoc it nhat 2/3 sé phiéu trong tong sé céc
Miner trong mang. N6 s& tao mét chitng chi cho khdi nay va quang

ba chtrng chi dén cac Miner khéc

Buéc 3 | Cac Miner xac minh cac chiing chi nhan duoc, néu Miner da nhan duoc
it nhat 2/3 chung chi hop 18 trong tong s6 cac Miner trong mang, Miner

s& thém khdi nay vao sé céi cia ching.

Nhin chung, ca thuat todn A2 va nén tang bao mat duoc dé xuat ¢ cling muc
d6 bao mat khi tt ca céc giao dich phai dugc xac minh bai it nhat 2/3 trong téng sé
Miner trong mang. Co ché xac minh giao dich va dong bo dit liéu trén so6 céi cia nén
tang bao mat dugc dé xuat va thuat toan A2 khong co su khac biét Ion vé thoi gian

Mining va téc do xac minh giao dich trong hé thong.
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Tuy nhién, trong truong hop mot Miner khong tin cay dugc lua chon tai mot
vong Mining dé thuc hién viéc dé& xuat mot khdi méi cho mang Blockchain thi nén
tang bao mat duoc dé xuat cua luan an s& toi wu hon thuét toan A2. Cu thé, khi Miner
duoc lya chon bi thoa hiép bai ké tan cong, ké tin cdng hoan toan c6 thé dat mot hoac
mot vai giao dich khéng hop 1€ cung vai cac giao dich hop 1€ khac vao trong mét
khdi méi va sau d6 quang ba khdi nay dén cac Miner khac trong mang. Tat nhién Ia
khdi méi nay s& bi loai bo bai nhitng Miner tin cay trong mang. Tuy nhién, ddi véi
thuat toan A2, tat ca cac giao dich hop 18 nam trong khdi khéng hop 1é nay sé phai
x&c minh lai tai cac vong Mining tiép theo. Trong khi d6, dbi véi nén tang bao mat
dugc dé xuat, cac Miner khong can phai xac minh lai cac giao dich nay bai vi ching
van con luu trong VL. Cac giao dich trong VL chi dugc x6a khi chung d duoc dua
vao sb cai thanh cong.

Tir két qua phan tich & trén, c6 thé thay rang phuong thirc xac minh va dong
thuan dir liéu trén so cai Blockchain cia nén tang duoc dé xuat tdi vu hiéu ning cho
cac Miner hon so vai thuat toan A2.

2.5. DPANH GIA VE TINH CHINH XAC

Tinh chinh x4ac 1a dam bao cac dit lidu luu trir trén s6 cai déu l1a cac dir lidu
hop 1&. Phuong thirc xac minh giao dich va dong thuan dit liéu trén s6 céi cua nén
tang dugc dé xuat & hai truong hop déu dam bao duogc tinh hop 1 cua dit liéu trén s6
cai. Cac Miner trong mang Blockchain s€ c6 trach nhiém xac minh tinh hop 1€ cua
dit liéu trude khi luu trir chdng trén sé cai. Quéa trinh xac minh tinh hop 1& cua cac
giao dich va khdi méi tai mdi vong Mining cua timg trudng hop nhu sau:

+ Truong hop 1: Cac Miner trong mot mang Blockchain déu hoan toan tin cay

- Xéac minh giao dich: Mdi giao dich chi can duoc xa¢c minh béi mot Miner trong
mang. Mot giao dich dugc xem la hop 1€ khi dugc sy xac minh la hop Ié cia
mot Miner, cac giao dich hop 1€ sé dugc luu vao VL.

- X&c minh khdi méi: Tai mdi vong Mining mot Miner dugc lva chon dé dit cac
giao dich trong VL vao mot khdi méi, sau d6 tao chit ky s trén khdi méi nay

va quang ba chung dén cac Miner khac. Cac Miner khéc s& xac minh tinh hop
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1& ciia chit ky sé trén khdi méi nay. Néu chir ky s6 hop 1, cac Miner s& thém
khdi mai ndy vao so céi cua chung, nguoc lai bo qua khdi mai nay.
+ Truong hop 2: Trong mot mang Blockchain c6 ton tai mot sé Miner khong dang
tin cay nhung sb lwong it hon 1/3 trong tong sé6 Miner trong mang.
- X&c minh giao dich: Mot giao dich duoc xem 1a hop 1& néu dat duoc su xac
minh Ia hop I¢ cua it nhat 2/3 trong téng sé cac Miner trong mang, cac giao dich
hop 1€ s€ duogc luu vao VL.
- X&c minh khoi méi: Tai mdi vong Mining mot Miner duoc lwa chon dé dit cac
giao dich trong VL vao mét khdi méi, sau d6 tao chir ky sé trén khdi méi nay
va quang ba chang dén cac Miner khac. Cac Miner khac s& xac minh tinh hop
1& cua chir ky s6 trén khéi mai nay va kiém tra xem céc giao dich trong khoi
méi nay c6 nam trong VL hay khong. Néu chit ky sé hop 1é va cac giao dich
trong khéi méi nay déu thuoc VL, cac Miner s& thém khbi mai nay vao sé céi
cua chiing, nguoc lai bo qua khdi mai nay.
Cac phan tich néu trén cho thay rang, dit liéu luu trir trén sb cai caa Miner &
hai truong hop déu dam bao duoc tinh chinh xéc caa dir liéu.
2.6. PE XUAT AP DUNG GIAl PHAP PHAT HIEN NHANH CAC
HOT-IP
Trong mot mang 10T s& c6 nhiéu thiét bi tham gia vao, mdi thiét bi c6 dic tinh
va mutc do bao mat khac nhau. Trong trudng hop mot hoic mot vai thiét bi 10T bi
nhiém ma doc hoic bi thoa hiép boi ké tan cong, khi d6 thiét bi nay c6 thé thuc hién
tan cong tir chdi dich vu dén cac Miner trong nén tang. Viéc tan cdng tir chéi dich vu
c6 thé thuc hién bang cach giri rat nhiéu giao dich khéng hop Ié trong mot khoang
thoi gian ngan dén cac Miner nham lam giam hiéu suat trong viéc xac minh cac giao
dich caa cac Miner, hodc cé thé thuc hién bang cach gui nhiéu goi dir liéu c6 kich
thude 16n trong mot khoang thai gian ngan nham 1am tran ngap bang thong mang cua
cac Miner. Hinh 2.11 thé hién nguy co tan cong tir chdi dich vy tir cac Node doc hai

lén cac Miner trong nén tang.



56

Nham phéat hién nhanh cac nguy co tin cdng tir chéi dich vu tir cac Node doc
hai trong mang, luan an dé xuat &p dung giai phap hién nhanh cac Hot-IP trén cac
Miner trong nén tang duoc dé xuat. Hot-1P 12 nhiing IP ¢c6 tan suat xuat hién cao trong
mang trong mot khoang thoi gian rat ngan. Cac Hot-1P ndy cd kha ning 1a tin cong
tir chdi dich vu dang xay ra trong mang [13]. Viéc nhan dién nhanh cac Hot-IP s&
gitip ngudi quan tri hé théng Blockchain nhanh chong dua ra cac giai phap phong th
kip thoi nham duy tri tinh 6n dinh cua hé thong.

Tin céng .
Dos -
@ @ . Mode e

3 Node théng
\ i} thwiong

Hinh 2.11: Nguy co tdn cong DoS tir cac Node dgc hgi

Phuong phap phat hién nhanh cac Hot-IP trén mang dua vao phuong phap thu
nhom bat wng bién va thuat toan duoc trién khai trén cac Miner cho két qua tot khi
xu ly dix liéu trong thoi gian thuc.

Trong thuat toan nay, tham s current_timestamp 1a thoi gian cac goi tin dén,
reference_timestamp 1a diém bat dau cua chu ky thuat toan, A 1a thoi gian mot chu ky
thuat todn, Hot-List 14 danh séch chira dia chi cac IP nghi ngo, 6 13 ngudng tan suat
cao.

Trong chu ky thuc hién thuat toan, cac goi tin duoc trich xuét dia chi IP, néu
né ton tai trong danh sach nay thi ting bd dém tuong tng cho IP nay. Néu chua ton
tai trong Hot-List thi viéc cap nhat cho cAc nhom thir chira IP nay dwoc thuc hién binh
thuong nhu trong thuat toan thir nhém bat tng bién truyén théng. Khi bat ky mot
nhém nao trong qua trinh cap nhat IP méi vao lam vuot ngudng tan suat cao, dia chi
IP d6 duoc dua vao danh séach nghi ngd Hot-List, khai tao bo ¢ém twong ung bang
cach lay gia tri nho nhat trong cac nhém ma IP nay thudc vé, cac nhom vuot ngudng

s& dirng viéc cap nhat. Thuat todn xuat cac Hot-IP phét hién duoc trong mét chu ky
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thuat toan trong Hot-List vugt ngudng. Thuat toan phat hién nhanh cac Hot-IP duoc

luan an ap dung nhu sau:

Thuat toan: Online Hot-IP Detecting
Input: Ma tran d-phan-cach, dong goi tin IP trong khoang thoi gian A,
ngudng §
Ouput: Céac Hot-1P
1. | Hot-List ={}
2: | ForeachlIPj €S,
3: If (current_timestamp-— reference_timestamp < A) then
4: If IP j €Hot-List then
5: Hot-List[j].count++
6: Else
7: Fori=1tot //t 1asé nhém thi hay s dong cia ma trdn
8: If m;; =1andc; <& thenc;++
9: If c; > 6 then
10: Hot-List = Hot-List U {j}
11: Hot-List[j].count = min{c; | m;;=1}
12: EndIf
13: EndFor
14: Else
15: Return {j | Hot-List[j].count> §, 1 < j < | Hot-List |}
16: Reference_timestamp=current_timestamp
17: Reset Hot-List
18: EndIf

Tir cac Hot-1P phét hién duoc trong thoi gian thuc, cac Miner c6 thé thuc hién
c4c chinh sach han ché hoat dong ctia ching nham giam cac nguy co va dam bao hé
théng hoat dong 6n dinh va thdng suét. D& xuat nay dugc cdng bd trong cong trinh

[CT7] trong danh muc céc cdng trinh nghién ciru cua tac gia.
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2.7. KET LUAN CHUONG 2

Trong chuong nay, luin an gidi thiéu vé céng nghé Blockchain, mot sé giao
thirc d6ng thuan thudng duoc sir dung trong céc nén tang bao mat dwa trén Blockchain
cho 10T, cac loai mang Blockchain va céc hinh thirc tin cdng bao mat gia dinh trén
Blockchain. Luan &n trinh bay kién tric, phuong thirc xac minh giao dich va dong
thuan dir liéu trén sb cai cia cac Miner trong nén tang bao mat dwgc dé xuat. Trong
d6, qua trinh xa¢c minh giao dich va dong thuan dir liéu trén sé cai Blockchain dua
trén hai trudng hop vé cac Miner trong mot mang Blockchain. Truong hop 1, tat ca
cac Miner 1a hoan toan tin cay. Truong hop 2, trong mang c6 ton tai mot s6 Miner
khong tin cay véi s6 lwong it hon 1/3 trong tong s6 cac Miner trong mang. C6 thé ap
dung nén tang bao mat trong trudng hop 1 cho cac mang Private Blockchain va trudng
hop 2 cho cac mang Consortium Blockchain.

Luan an khai quéat thanh thuat toan dong thuan A1 cho céc giao thirc dong
thuan PoW, PoS, PoA, PoAh, DPoS, PBFT, va Tendermint. Bén canh do, luan an
cling khai quat thuat toan dong thuan PBFT va Tendermint thanh thuat toan A2. T
d6, luan an tién hanh so sanh phuong thirc x4c minh giao dich va déng thuan di liéu
trén s6 cai giira nén tang duoc dé xuat & trudng hop 1 véi thuat toan A1, va truong
hop 2 vai thuat toan A2.

Két qua danh gia bang thuat toan va bang thuc nghiém cho thay rang, nén tang
bao mat duoc dé xuat caa luan an & truong hop 1 ¢6 hiéu ning cao hon so véi Cac
nén tang bao mat str dung mot trong cac giao thire dong thuan PoW, PoS, PoA, PoAh,
DPoS, PBFT, va Tendermint trong viéc x4c minh giao dich va déng thuan dir liéu
trén s6 céi Blockchain.

D6 voi truong hop 2, luan an da so sanh nén tang bao mat duoc dé xuét Voi
giao thuc dong thuan PBFT va Tendermint. Hai giao thirc nay dai dién cho nhém cac
thire dong thuan PoW, PoS, PoA, PoAh, DPoS, PBFT, va Tendermint vi chiing c6 thé
duoc sir dung trong mot mang Blockchain ¢é tén tai mot sé Miner khéng tin cay voéi
s6 lwong it hon 1/3 trong tong s6 cac Miner. Diéu kién nay twong déng véi nén tang

bao mat dugc dé xuat trong trudng hop 2. Két qua so sanh cho thay rang nén tang
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duge dé& xuat tdi vu hon trong viéc xac minh cac giao dich trong trudong hop mot
Miner khéng tin cay dwoc chon tai mot vong Mining. Béi vi cac giao dich trong nén
tang dugc dé xuat khdng can phai xac minh lai tai cac vong Mining ké tiép.

Luén 4n dé xuat 4p dung giai phap phét hién nhanh cac Hot-IP trén cac Miner
trong nén tang dé giam thiéu tdi da cac nguy co tan cong tir chdi dich vu tir cac Node
doc hai trong mang.

T kién trdc, phuong thic x4c minh giao dich va ddng thuan dit liéu trén sb
cai Blockchain cua nén tang bao mat duoc dé xuat, luan an tién hanh xay dung cac
chtrc ning bao mat cu thé nhu: chirc nang luu trir va chia sé dir liéu dam bao tinh
riéng tu duoc trinh bay & Chuong 3; va chirc ning kiém soat truy cap tai nguyén loT

theo thoi gian duoc cap phép dugc trinh bay ¢ Chuong 4.
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CHUONG 3: LUU TRU VA CHIA SE DU LIEU PAM
BAO TiNH RIENG TU

Chirong ndy trinh bay tong quan vé nén tdang heu trir phi tdp trung IPFS,
phirong thirc chiz Ky nhom. Ter d6, ludn dn dé xudt chire ndng leu triv VA chike ndng
chia sé di liéu dam bdo tinh riéng tw cia nén tang bao mdt, thyc hién danh gid cac
tinh chdt bdo mdt ma cdc phwong thirc da dat dwoc. Chuwong ndy dwoc tong hop tir
cac cong trinh [CT1], [CT4], [CT6] va [CT8] trong danh muc cac cdng trinh nghién
curU cua tac gid.

3.1. GIOI THIEU

Ngay nay, téc do ting truong dir liéu trén toan thé gisi ting theo cap sb nhan.
Theo danh gia ciia Rydning va cong su [54] dén nim 2024 khoang 6 ty ngudi ding
tuong tac v6i dir liéu mdi ngay. Do dd, nhu cau luu trix va chia sé dit liéu 12 rat 16n,
diéu nay ciing dit ra nhiing thach thirc lién quan dén an toan bao mat dir lidu trong
qua trinh Iuu trir va chia sé.

Dit liéu s6 duoc cap ching chi boi nhiing to chic ¢6 uy tin dugc xem la dir
lieu s6 c6 gia tri hoac dix liéu s6 dang tin cdy. Cac dir liéu ndy duoc xem 1a mot trong
nhiing tai san c6 gia tri cua cac ca nhan va to chic, ching 6 thé dugc luu trit hodc
chia sé/mua ban trén Internet. Tuy nhién, cac van dé dat ra 1a: (1) lam sao dam bao
duoc tinh 4n danh cua thanh vién trong t chirc cap chang chi? (2) 1am sao dé dam
bao céc dir liu ndy duoc luu trir an toan trén hé théng luu tri? (3) 1am thé nao dé
moi ngudi trén mang c6 thé kiém ching duoc tinh tin cay cua di lidu dugc chia sé
nhung Van dam bao duogc tinh riéng tu va bi mat vé noi dung? va (4) 1am sao ¢éam bao
qua trinh chia s¢ dix liéu duoc an toan, minh bach va cong bing?

Xuit phét tir thuc té nhu vay, luan an dé xuat phuong thirc tao dit liéu, phuwong
thare luu trl dir liu va phuong thac chia sé dir liéu dam bao tinh riéng tu. Hai phuong
thire luu trix dit liéu va chia sé dix liéu 13 hai chirc nang cua nén tang bao mat duwoc dé

Xuat & Chuong 2.



61

Cac khdi trong so céi Blockchain khdng thé chira cac dir liéu 16n (hang
chuc/traim Megabyte trd 18n). Néu kich thuéce khdi 16n s& 1am cho mang Blockchain
hoat dong khong hiéu qua boi vi thoi gian dong bo dir liéu trén so cai sé rat cham do
d6 tré tir mang va tén nhiéu ngudn lyuc tinh toan cua cac Miner. Do d6, ludn an st
dung mot hé thong luu trit dé luu cac dix liéu sb o gid tri. Luan an chon IPFS 1am hé
théng luu trix boi vi day 1a mot nén tang luu trix phi tap trung, sé tranh dwgc van dé
mot diém chét so véi cac hé théng luu trix tp trung. Cac mo hinh két hop giita
Blockchain va IPFS da duoc cong bd & cong trinh [CT6] va [CT8] trong danh muc
cac cong trinh nghién ctru cua tac gia. Bén canh do, luan an su dung phuong thic chir
ky nhém dé dam bao tinh an danh cho t6 chuc cap chang chi va tinh riéng tu cho
nhitng nguoi st dung dich vu tir cac té chtc cap ching chi.

Trong phan tiép theo, luan an s& trinh bay céc thanh phan duoc st dung trong
cac phuong thire duoc dé xuat, bao gdm: nén tang luu trit phi tap trung IPFS, phuong
thirc chir ky nhom. Sau do, luan an sé trinh bay md hinh hé théng, cac phuong thic
dé xuit va danh gia cac tinh chat bao mat dat duoc cua cac phuong thirc dugc dé xuat.
3.2.  NEN TANG LUU TRU IPFS

IPFS duoc dé xuat boi Juan Benet vao nim 2014 [6], 1a mot hé théng tép phan
tan ngang hang cung cap mot phuong tién truyén dir liéu hiéu qua trén mot khoang
cach 16n. IPFS tim cach két ndi tat ca céac thiét bi (hay con goi 1a Node) tinh toan
thanh mot hé thong tép tin duy nhat. Vi vay, IPFS con duoc goi 1a Web phan tén,
hozc Web cb dinh.

Trong mang IPFS, cac Node giao tiép truc tiép voi nhau ma khdng can thdng
qua bat ky hé thdng trung tm nao. Mdi Node duoc khai tao mot cap khda gom mot
khoda riéng va mot khoa cong khai tuong irng boi mot thuat todn mat mé khoa cong
khai. Trong d6, khoa riéng dugc st dung dé tao chit ky trong dich vu IPNS, khoa
cong khai dugc dung dé tao dinh danh cho Node va duogc cong khai dé cac Node khac
sir dung trong viéc xac minh chit ky. Trude khi trao d6i dit liéu, cac Node phai thiét

lap két ndi bang cach trao ddi khoa cong khai véi nhau, sau d6 cac Node s& kiém tra
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dinh danh caa Node c6 twong (ng véi khoa cong khai di trao doi trude d6 hay khong,

néu thdng tin khdng chinh xac két ndi s& bi hay bo.

Co0 3 loai Node trong mang IPFS la: Client Node, Retrieval Miner Node, va

Storage Miner Node [21]:

% Client Node: loai Node nay chi sir dung mang IPFS dé luu trix va truy cap dir liéu,
ching khong cung cap khéng gian luu trit cho mang IPFS.

% Retrieval Miner Node: cac Node thugc loai ndy s& cung cap khong gian luu trit
cho mang. Loai Node nay cd nhiém vu luu trit dir liéu tam thoi va phan phéi dix
liéu cho cac Node khac trong mang.

% Storage Miner Node: loai Node nay s& cung cap dung luong luu trit [6n, dong vai
trd quan trong trong mang. Cac Node thudc loai nay c6 thé bat cac chic ning

Pinning va Clustering, hai chic niang nay sé dugc trinh bay tai muc 3.2.2.

3.2.1. Céc tang giao thic cia IPFS
IPFS bao gdm mét chong cac giao thic, mdi giao thirc dam nhan céc chuc
nang khac nhau [6], chdng giao thirc IPFS duogc thé hién & Hinh 3.1.

Application

Naming

Merkledag

Exchange

Routing
Network

Hinh 3.1: Céc tang giao thirc cia IPFS [73]

M&bi Node trong mang IPFS c6 mét dinh danh NodelD, duoc khdi tao théng
qua phuong thirc S/kademlia [5]. Trong d6, NodelD dugc tao phai thoa man mot do
khé cho truéc nham chbng hinh thire tin cong Sybil va Eclipse. P khd ¢ day chinh
1a s6 lwong bit 0 dau tién trong chudi bam mat mé duoc tao ra tir khda cong khai cua

Node. Chi tiét vé thuat toan tao NodelD nhu sau:
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Thuat toan tao NodelD

Input: difficulty
Output: Nodeld

difficulty = <integer parameter>
n = Node{}
do {
n.PubKey, n.PrivKey = PKIl.genKeyPair()
n.Nodeld = hash(hash(n.PubKey))
p = count_preceding_zero_bits(n.Nodeld)
} while (p < difficulty)

Chtic nang cuia cac tang giao thirc Network, Routing, Exchange, Merkle Dag,
Naming trong IPFS nhu sau:

a. Network

Tang nay c6 chac ning quan Iy va thiét 1ap cac két ndi dén cac Node trong
mang. C4c giao thirc mang c6 thé dugc sir dung & ting nay nhu: TCP, UDP, WebRTC.
b. Routing

Dinh tuyén trong IPFS 1a qua trinh xac dinh vi tri ctia cac Node Iuu trir cAc tép
dit liéu nhat dinh dang duoc yéu cau tir cac Node khac trong mang. Mdi tép dit liéu
dugc dinh danh théng qua gia tri bam caa noi dung tép, ching duoc goi 1a key. Két
qua cua qua trinh truy van dén mot key sé 1a dia chi cia Node dang luu trir value
twong ung vai key. IPFS sir dung mot trong cac bang bam phén tan nhu Kademlia,
S/Kademlia, Coral dé phuc vu dinh tuyén.
+» Kademlia DHT [41]:

Kademlia 1a mot hé théng luu trir va truy van ngang hang, luu trir cac cap
<key, value>. Mdi key va NodelD nam trong khong gian khéa 160 bit, mdi Node
chiu trach nhiém lwu trit cho cac cap <key, value> sao cho key “gan” véi NodelD.
Khéi niém “gan” dugc xac dinh thong qua phép XOR metric dé do khoang céch giira
cac Node trong khdng gian khoa. Thuat toan dinh tuyén dya trén NodelD cho phép
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xac dinh cac Node gan khoa dich (key duoc truy van). Cho x, y thudc khong gian
160-bit, khoang cach gitta x va y 1a: d(x,y) = x @ y. Véi moi diém x va khoang
cach da cho A (A > 0), c6 chinh xac mét diém y sao cho d(x,y) = A.

MJdi Node luu trix n k-bucket (véi n 12 s6 bit caa NodelD), mdi k-bucket c6 thé
chua téi da k muc théng tin cua cac Node voi mot khoang céch d, véi 21 <d <
21*1 0 <i < n, khoang cach d dugc tinh bing cach XOR metric gitta hai Node.
Mbi muc théng tin bao gom <dia chi IP, Protocol, Port, NodelD>. Hinh 3.2 thé hién
k-bucket trong bang bam phan tan.

S6 lwgng | Khoang cach | K-bucket
0 [29,2%) k — bucket
1 [2%,2%) k — bucket
2 [22,2%) k — bucket
n-1 [2n71 2™ k — bucket

Hinh 3.2: K-bucket trong bang bam phan tan

Khi mot Node nhan mot thong diép tir mot Node khac, n6 sé trich xuat théng
tin dia chi cua Node gtri. Théng qua viéc tinh khoang céch gitta NodelD cua né vaéi
NodelD cua Node giri, Node sé cap nhat thong tin nay vao k-bucket twong rng trong
bang bam phan tan cua nd. Néu thong tin ciia Node giri da c6 trong mot k-bucket thi
Node s& di chuyén théng tin nay vao cudi danh sach trong k-bucket twong tng. Néu
thong tin cua Node giri chwra c6 va k-bucket chua day thi thém théng tin nay vao cudi
danh sach, nguoc lai néu k-bucket da day thi Node sé& kiém tra trang thai caa Node it
duoc nhin thay gan nhat. Néu Node d6 khong phan hoi thi xda khoi danh sach va cap
nhat théng tin Node gui vao danh sach, nguoc lai néu Node dugc kiém tra dang hoat
dong thi xda thoéng tin ctia Node guri.

C6 4 tha tuc goi tir xa cua giao thac Kademlia bao gom: Ping, Store,
Find_Node, Find_Value. Trong d6, tha tuc Ping duoc sir dung dé kiém tra trang thai
hoat dong cua Node, duoc sir dung trong viéc cap nhat k-bucket; tha tuc Store dugc
sir dung dé yéu cau mot Node luu trit cap <key, value>; Find_Node dugc st dung

khi mot Node muén truy van dén mot NodelD. Khi mot Node P tra ciru dén mot
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NodelD (goi 1a T), P lay a Node trong cac k-bucket gan véi T trong bang bam phan
tan cua n6. Trong truong hop khong du o Node thi P chi ldy cac Node ma né biét. P
thuc hién goi thu tuc Find_Node va truy van song song trén a Node nay. Node nhan
thu tuc nay tra lai thdng tin cua nhiéu nhat k Node gan véi T. Khi P nhan dugc phan
hoi tir mot Node, né cap nhat vao k-bucket thich hop vé NodelD cua Node giri, va
tiép tuc giri a yéu cau mai dén nhirng Node ma chua tirng truy van tir danh sach phan
hoi. Cac Node khdng phan hdi s& duoc x6a khoi k-bucket tuong tng.

Néu trong mot vong truy van ma P khong nhan duoc mot Node gan hon so véi
cac Node ma né da co, P s& gui truy van dén k Node gan T ma no chua truy van trong
danh sach phan hoi. Qué trinh truy van két thic khi P da thuc hién truy van va nhan
dugc phan hoi tir k Node nay. Déi voi tha tuc Find_Value, khi mot Node can truy
van mot value cia mot key, Node sé& guri thu tuc Find_Value dén k Node gan véi key,
qua trinh truy van sé& két thic ngay l1ap tac khi c6 bat ky Node nao phan hoi vé gia tri
value twong tng. Céc cip <key, value> trong bo nhé cache sé hét han trong vong 24
gio. Gia tri k va a duoc khuyén nghi chon 1a k =20, a=3.

% S/Kademlia: Giao thirc nay duogc cai tién tir giao thirc Kademlia tai cac diém sau:

- Phuong thuc tao NodelD cho Node phai dap tng yéu cau vé do khé nham
chéng hinh thire tan cong Sybil va Eclipse.

- Phuong thirc truy van value: truy van song song trén nhiéu duong dan khac
nhau dé ting ti 1& truy van thanh cong.

¢+ Coral distributed sloppy hash table (Core DSHT): Giao thic nay dugc ma rong
tir giao thirc Kademlia véi cac cai tién sau:

- Kademlia luu cac gia tri tai cac Node c6 NodelD gan nhat vai key, diéu nay
giy lang phi bang thong va khong gian luu trir. Coral cai tién bang cach chi
cho Node luu cac dia chi caa Node c6 thé cung cap cac khdi dir ligu.

- Coral str dung phuong thirc get_any_value(key) thay vi dung get_value(key).
Khi d6 mot tap con cua cac value s& dugc phan phdi tir cic Node gan nhét.
Céch nay sé tranh trudng hop tat nghén khi phuc vu cac value phé bién dén

cac Node khéac trong mang.
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- Coral t6 chirc mot hé thdng phan cap, mdi cap duoc quan ly boi mot cluster.
Céac Node thuc hién truy van dén Node Cluster trong khu virc cia Node ma
khong can truy van truc tiép dén cac Node o xa. Cach nay lam giam do tré cua
truy van.
c. Exchange

Tang nay sir dung giao thuc Bitswap dé trao ddi cac khéi dir liéu. Cac Node
trao d6i dit liéu théng qua 2 danh sach: Want_list chira cac khéi mudn dugc nhan,
Have_list chtra danh sach cac khéi dang sé hiru va dung dé gui cho cac Node khéc
dang can. Lich sir trao d6i cac khoi dit lidu s& duoc luu trong so cai Bitswap. Khi thiét
lap két ni, cac Node trao d6i théng tin so cai Bitswap, cac chi s6 nay duoc sir dung
dé danh gia su tin cay caa cac Node trong mang. Tir d6 c6 thé xac dinh d wu tién
trong viéc trao ddi dir liéu giira cac Node trong mang.
d. Merkle Dag

Merkle Dag la mot do thi khdng chu trinh phan tan. Trong d6, cac lién két dén
cac ddi tuong (hay con goi la Object) 1a cac gié tri bam mat ma cua dbi tuong. Khi
tai mot tép 1én IPFS, noi dung cua tép s& duoc dit vao trong cac Object. Mdi Object
la mot cau trdc dir liéu gdm 2 truong: truong data duoc sir dung dé luu trix dir liéu
dang nhi phan; truong link 1a mot mang cua céc lién két dén cac Object c6 lién quan
khac.

Hash 0
Data:
Link [ * ]
Hash 1 Hash 3
| Data: chunkl Data: chunk3 <
Link [] Link []
256 KB
25GKB Hash 2 Hash 4
| Data: chunk?2 Data: chunk4
Link [] Link []
B 256 KB

1024 KB

Hinh 3.3: Cdu trdc mét Object trong Merkle Dag
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MJi Object c6 kich thudc ti da 256 kilobyte. Néu mét tép c6 kich thuéc nho
hon 256 kilobyte s& duoc luu trong mot Object véi phan link cua Object tréng. Nguoc
lai, tép d6 s& duoc chia ra thanh cac phan c6 kich thuéc nhé hon 256 kilobyte duoc
goi la cac Chunk, va str dung ciu trac ciy Merkle Dag dé quan ly cac Chunk nay.

CAu tric cua mét link gdm 3 phan: Name Ia tén cua link, Hash chira gia tri
bam cta Object duoc lién két, va Size 1a kich thudc cua dbi twong duoc lién két. Vi
du vé ciu tric Merkle Dag cua mot Object duoc thé hién & Hinh 3.3.

e. Naming

Mdi Object trong IPFS dugc dinh danh théng qua gia tri bam cua ndi dung cia
no. Gia tri bam nay duoc xem nhu la dia chi truy cap cua Object d6 trong mang, Cac
Node khac truy cap Object thong qua dinh danh nay. Khi mot Object thay doi noi
dung dé tao thanh mot phién ban méi thi Object d6 ciing sé& tao ra mot dinh danh méi.
Dé c6 thé str dung mot dia chi truy cap cho mot Object thudng hay thay d6i noi dung,
IPFS st dung hé théng dit tén IPNS. Hé thdng dit tén nay duoc xay dung dua trén
hé théng tap tin tu chirng nhan (Self-Certified File System -SFS). Trong d6, mdi Node
dugc gan mot khdng gian tén cé thé thay doi /ipns/NodelD, mdi Node c6 thé cong
khai mot Object dén duong dan nay va duoc ky boi khda riéng caa Node. Cach thirc
hoat dong cua IPNS dugc thé hién ¢ Hinh 3.4. Trong d6, mot Object ¢ dia chi truy
cap ipfs’QmW98pJrc6FZ6 s& duoc anh xa dén mot dinh danh cia Node
/ipns/QmYJPtosPTfoC. Khi mot Node nhan dwgc Object nay, Node sé& kiém tra tinh
hop 1€ cua chir ky véi khoa cong khai va NodelD.

/ipns/QmYJPtosPTfoC

/ipfs/OmW98pJrc6FZ6

| D
OmW9SpJrc6FZ6
Singed by
QmYJPtosPTfoC

Public key Private key

OmW98pJrc6FZ6

Hinh 3.4: Céch thizc hogt déng cua tang IPFS Naming
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3.2.2. Céc dich vu trong IPFS
a. IPFS Pinning

Dit liéu luu trix trén IPFS mic dinh s& x6a bai chirc nang thu gom rac nham
tao khong gian tréng dé luu trir dit liéu méi. Chirc ning thu gom rac s& thuc thi dinh
ky trén cac Node hozc khi dix lidu trong bo nhé dat dén mot gidi han duoc thiét 1ap
trong c4u hinh. Dé luu trit dit liéu 1au dai trén Node, IPFS cung c4p chirc ning ghim
dir liéu, cac di liéu quan trong sau khi dugc ghim sé khdng bi x6a béi chire nang thu
gom rac. Dir liéu ciing c6 thé dugc ghim trén nhiéu Node, diéu nay lam ting tinh du
phong cho dir liéu [28].

b. IPFS Clustering

IPFS clustering cung cap chirc nang dong bo dit liéu va ghim dix liéu giira cac
storage Miner Node. Cac Node chay chic niang nay thuong cé dung luong luu trix
I6n va hiéu nang xur ly cao. Cac Node chay cung mét Cluster chia sé cung nhau mot
khoa bi mat [27]. Hinh 3.5 thé hién dich vu IPFS Clustering.

IPFS Storage Node

.
ru

Clustering

IPFS Storage Node ~— — .

IPFS Storage Node

Hinh 3.5: Djch vu IPFS Clustering
3.3. CHU KY NHOM
Chit ky nhém dugc dé xuit boi Chaum va van Heyst vao ndm 1991 [12]. Céc
thanh phan tham gia trong mét phuong thic chit ky nhém bao gém: céc thanh vién
cta nhom (Group members), mot ngudi quan ly nhém (Membership manager) va mét
ngudi quan ly thu hdi (Revocation manager). Phuong thirc chit ky nhém cho phép

mot thanh vién trong nhom dai dién cho nhém ky an danh 1én cac thong diép. Nguoi



69

xac minh chir ky chi kiém tra duoc tinh hop 18 cua chit Ky nhém nhung khong thé

biét chinh x4c thanh vién nao trong nhém di ky. Ngudi quan ly nhém co trach nhiém

thiét 1ap chir ky va thém thanh vién trong nhom. Trong khi d6, nguoi quan ly thu hoi

c6 kha ning thu hdi tinh an danh cua chix ky.

Pinh nghia 1 (Cht ky nhom). Mgt phuong thirc chit ky nhom GS=(KeyGen,

Sign, Verify, Tracing, Vertracing) bao gom 5 thugt toan sau [10][12]:

R/
0‘0

L)

o0

(gpk, gmk, grk, gsk) « KeyGen(1*,1™): dau vao cua thut toan bao gém 1%
va 1™. Trong d6, A 12 mot tham sé bao mat, n 1a s lugng thanh vién trong nhém.
Pau ra 12 mot khoa cong khai cia nhém gpk, mot khoa bi mat caa nguoi quan ly
nhom gmk, mot khoa bi mat caa nguoi quan ly thu hoi grk, va gsk 1a mot vector
n phan tir ciia cac khoa thanh vién, véi gsk[i] 1a khoa bi mat cia thanh vién thir
L 1<i<n

o « Sign(gpk, gsk[i], M): dau vao cua thuat toan bao gom mot khoa cong khai
cua nhdm gpk, mot khoa bi mat cua thanh vién thir i gsk[i], va mot thong diép
M. Pau ra cua thuat toan 1a mot chit ky o.

0,1 « Verify(gpk, M, o): dau vao caa thuat toan bao gom mét khoa cong khai
cua nhdm gpk, mot thong diép M, va mot chix ky o. Pau ra la 1 néu chir ky la
hop 1 va 0 néu chix ky khdng hop 1.

(i,arg) < Tracing (o, M, grk, gpk): dau vao cua thuat todn bao gom mot chir
ky o, mot thong diép M, mot khda bi mat caa ngudi quan ly thu hdi grk va mot
khoa cong khai ciia nhom gpk. Dau ra gdm mot dinh danh i € {1, ..., n} va mot
tham s6 arg.

0,1 « Vertracing (o, M, gpk, i, arg): dau vao cua thuat toan bao gom mat chir
ky o, mot thong digp M, mot khda cong khai cua nhom gpk, mot dinh danh i va
mot tham sé arg. Pau ra la gia tri 1 néu arg da duoc tao tir thuat toan Tracing,

nguoc lai tra vé gia tri 0.

Trong d6, thuit todn KeyGen duogc dung dé thiét 1ap khoa cho cac ddi tuong

trong nhém:; thuat toan Sign duoc str dung dé tao chix ky nhém; thuat toan Verify duoc
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sir dung dé xac minh chix ky; thuat toan Tracing duoc ngudi quan ly thu hdi sir dung

dé xac minh dinh danh cta nguoi thuc hién chit ky; thuat toan Vertracing duoc nguoi

quan Iy nhém st dung dé xac minh tinh chinh xac cua thuat toan Tracing, tir d6 biét
dugc danh tinh cta thanh vién c6 dinh danh dwgc cung cap tir thuat todn Tracing.

Mot phuong thie chit ky nhém can phai dép Gng cac yéu cau bao mat [12]:
unforgeability, anonymity, unlinkability, no framing, va unforgeability of tracing
verification.

3.4. CACPHUONG THUC DE XUAT

Goi H:{0,1}* - {0,1}" 1a mdt ham bam mat ma nhan mot chudi bit co do dai
tdy y hitu han va tao ra mot chudi bit 6 d6 dai ¢ dinh bang r bit. Ky hiéu || 1a phép

két ndi chudi. Goi make_proc(x) 13 ham tao ra mot dit liéu sé tir mot dix liéu tho x.

Ky hiéu : = 1a mot thu tuc c6 thé thuc hién bang su tuong tac cta con ngudi. Goi

Rand_key(-) 1a ham tao khoa ngau nhién. Ex (M) va Dy (M) lan luot I thuat toan

ma hda va giai ma tuong tng cua thong diép M vdi cung mot khoa bi mat K.

PCS(M, K) la mot hé mat ma khoa cong khai véi thong diép M va mot khoa K.

3.4.1. M6 hinh hé théng

Hé thdng bao gdm 5 thanh phan, duoc thé hién & Hinh 3.6.

(i) Data Owner (DO): Nguoi s¢ hiru dir liéu dugc ky hiéu la DO, DO la moét ca
nhan s& hitu dir liéu thd (ky hiéu 1a RD). DO cung cdp RD cho mét nha cung
cap dit liéu cu thé dé tao ra dir lidu c6 nghia (ky hiéu la MD), DO 1a ngudi s¢
hitu dit liéu nén DO ¢6 quyén luu trit hoic chia sé MD dén ngudi ¢ nhu cau st
dung;

(i) Mot nhom cac Data Provider: Mot nhém cac nha cung cap dit liéu duoc tao
tir mot ngudi quan ly nhdm, mdi Data Provider (ky hiéu 1a DP) 1a mét t6 chic
c6 chirc ning va phuong tién dé tao ra MD tir RD caa DO. DP khong phai 1a
ngudi s¢ hiru MD nén khéng c6 quyén cung cap hoic st dung MD ma khong
¢ sy dong y cua DO. Céac DP trong ciing mot nhdm cung cap cing mot loai

dich vu, vi du: mt nhom cac bénh vién, mot nhom cac trueong dai hoc, ...
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(iii) Data User (DU): Nguoi dung dit liéu duoc ky hiéu 1a DU, DU Ia nguoi muén
st dung MD duogc tao boi DP.

(iv) Decentralized Storage (DS): Hé théng luu trit phi tap trung dugc ky hiéu la
DS, DS luu trit ban ma héa cia MD (ky hiéu 1a EMD) va tra vé dia chi truy cap
cia EMD dén DU. Luan &n st dung mang public IPFS dé 1am DS.

(v) Blockchain: Blockchain chinh 1a nén tang bao mat dugc dé xuat & Chuong 2.
Trong d6, c6 thé sir dung nén tang bao mat theo truong hop 1 hoic trudng hop
2. O chuong nay, luan &n chi tap trung vao van dé chinh Ia trinh bay cac phuong
thire tao dix liéu, luu trir va chia sé dit liéu. Blockchain duogc sir dung dé luu trix
cac théng tin ciia MD va phuc vu cho qué trinh chia sé¢ dir liéu. Nguai quan ly
nhom s& trién khai cac chinh sach chia sé dir liéu théng qua mot hop dong thong

minh trén Blockchain.

[ 4
Da&'ler
< %

Decentralized storage
Mamagel o m

Manager

e Blockchain
o

Data User

Hinh 3.6: M6 hinh hé thong leu trir va chia sé dir liéu
Hé thdng cung cip ba phuong thirc: phuong thic tao dir liéu, phwong thic luu
trir dix liéu va phuong thirc chia sé dir ligu.
% Phuong thtc tao dit liéu: Dit liéu dau vao 1a RD tir DO, dir liéu dau ra duoc tao

tir DP bao gém: MD, ching chi cua dit liéu, thong tin caa DP. Bé dam bao tinh
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bi mat cho MD, DP s& ma héa MD thanh EMD. Dix liéu dau ra cia phuong thirc
nay s& dugc chuyén dén DO.

Phuong thtrc luu trit dit liéu: Cho EMD, ching chi cua dit liéu va mot sé thdng
tin quan 1y 1am di liéu dau vao. EMD s& dugc luu trit trén IPFS va mot giao dich
luu trir dir liéu trén Blockchain chira cac thong tin: dia chi truy cap caa EMD trén
IPFS, chitng chi cua dit liéu, va mdt sb théng tin quan Iy.

Phuong thic chia sé dir liéu: Cho trudc mot giao dich luu trir dir liéu trén
Blockchain lam dix liéu dau vao, két qua 1a mot hop dong thong minh duoc thuc
hién gitra DO va DU dé DU c6 dugc MD.

3.4.2. Xac dinh cac moi de doa

R/
0’0

Luan an xem xét cac mdi de doa cua tirng phuong thirc nhu sau:

Phuong thic tao dir liéu: Phuong thirc nay bao gom DO va DP tham gia vao. Luan
an gia dinh DO va DP la hoan toan tin cay.

Phuong thic luu trix dit liéu: Phuong thirc bao gdm cac thanh phan DO, IPFS va
hé thdng Blockchain tham gia vao. Luan &n gia dinh DO 14 hoan toan tin cay, céc
Node cuia hé thong IPFS va hé théng Blockchain sé& thuc hién theo dang giao thic
d3 duoc dinh nghia nhung chung c6 thé truy cap noi dung cua dit liéu duoc luu
trir trén ching. Muc tiéu cua nhitng Node nay la thoa hiép tinh bi mat cua di li¢u
luu tri.

Phuong thirc chia sé dit liéu: Phuong thirc bao gom céc thanh phan DO, DU, IPFS
va hé théng Blockchain tham gia vao. Luan &n gia dinh DO va DU la khong tin
cdy. Cu thé, DO c6 thé cung cap khoa giai ma khong hop 1é cia EMD dén DU;
va DU ¢4 thé thuc hién mot yéu cau xir Iy tranh chap trong khi DU d nhan dugc
mot khda giai ma hop 1¢ cia EMD. Gia dinh di véi cac Node caa hé théng IPFS

va hé théng Blockchain 1a twong tu nhu trong phuong thirc Iwu trit dir ligu.

3.4.3. CAc chirc ning bao mat

Hé thdng cung cap c4c chiic nang bao mat nhu sau:
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Tinh bi mdt: Chi nhitng nguoi ¢6 tham quyén maéi cé thé doc dugc ndi dung caa
EMD trén IPFS va c6 dugc khéa giai ma duoc luu trit trén sb cai Blockchain.
Tinh toan ven: DO khéng thé gia mao dit liéu nhan duoc tir DP.

Tinh riéng tw: Tir cac dir lidu luu trix trén Blockchain, moi ngudi trén hé thdng
khdng thé biét duge DO d sir dung dich vu cua DP nao.

Tinh khong chai bé: Céc ddi tuong khong thé chéi bo cac giao dich ma ho da thuc
hién trong phuong thirc chia sé di liéu.

Tinh dn danh: T4t ca moi ngudi trong hé thong khong thé biét duoc danh tinh thuc
Su cua cac bén tham gia trong phuong thirc Iuu trlr va chia sé¢ dit liéu, va cling

khdng thé phan biét dugc DP nao da tao ra MD.

3.4.4. Thiét lap hé théng

R/
0’0

L)

Thiét 1ap mot nhdm cac DP: Ngudi quan ly nhém chon mot tham sé bao mat A va
mot phuong thuc chir ky nhém GS dé khoi tao cac khoa cho n thanh vién nhom
va mot ngudi quan Iy thu hoi. Trong d6, ngudi quan Iy nhém c6 mot cap khoa,
khoa riéng va khoa cong khai (PK;y, SK¢p); ngudi quan ly thu hoi sé hitu mot
khoa riéng SKgy, va mot khoa cong khai twong ung PKp,,; gsk[i] va IdDP[i] lan
luot 1a khoa riéng va dinh danh cua thanh vién tha i trong nhém, véi 1 < i < n;
va mot khda cong khai cia nhom gpk.

Hé théng Blockchain: méi DO, DU va ngudi ngudi quan ly nhém thiét 1ap mot
tai khoan trén Blockchain. Cu thé, DO s¢ hitu mot khda céng khai PKj, va mot
khoa riéng tuwong tng SKp; DU cling ¢6 mot khoa cdng khai PK,; va mot khoa
riéng SKpy; va nguoi quan ly nhom co mat cap khoa cong khai va khoa riéng trén
Blockchain (PKBCgy, SKBCgy,). Trén hé théng Blockchain, nguoi ding st dung
khoa cbng khai ctia minh lam dia chi giao dich, vi du PK,; chinh la dia chi
Blockchain caa DU. Mbi giao dich phai dugc ky bai nguoi thuc hién giao dich.
Hé thong Blockchain ciing cung cip mét dia chi giao dich céng khai cua hé thong
c6 tén la Public BC.
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3.4.5. Phwong thirc tao dir liéu

Trong phuong thirc ndy, DO chuyén RD dén mot DP cu thé trong nhom, vi du
nhu DP tht i. Sau khi nhan dugc RD, DP thuc hién thuat toan Produce dé tao MD,
chuang chi CERT, va théng tin caa DP DPInfo. Bé dam bao tinh bi mat caa MD cho
phuong thirc luu trit va chia sé dit liéu, DP s& md héa MD dé tao thanh EMD va sau
d6 cap CERT trén EMD. Sau d6, DP giri EMD, CERT, DPInfo dén DO. Sau khi nhan
duoc dit liéu tir DP, DO xac minh tinh chinh xac caa MD va DPInfo. Viéc truyén di
liéu gitta DO va DP dugc thuc hién thdng qua mot kénh an toan. Trong phuong thic
nay, DO va DP duoc xem nhu 14 biét nhau. Do d6 khong can thiét phai bao mat danh
tinh cta nhau. Piéu nay c6 nghia 1a DO biét dinh danh IdDP[i] va khoa cong khai

ctia nhom cua DP. Cac buéc cia phuong thire tao dir liéu duoc thé hién & Hinh 3.7.

.ll (4) Xac minh

— >
MD va DPInfo

Data Owner

(3) Chuyén EMD,

(1) Chuyén RD CERT, va DPInfo

\‘ O / (2) Tao MD,

—
{ DP \ CERT, va DPInfo

Hinh 3.7: Phuong thirC tao dir ligu
Chi tiét cac budc nhu sau:
(1) DO gtri RD dén mot DP trong nhom théng qua mot kénh an toan.
(2) Sau khi nhan duoc RD, DP sir dung thuét todn Produce dé tao EMD, CERT va
DPInfo. Thuat toan Produce bao gém chin buéc nhu sau:
% Buoc 1. DP sur dung mot ham tao dir liéu make_proc cung véi mot tha tuc
: = dé tao MD dudi dang dix liéu s6:
MD: = make_proc(RD)
% Buwéc 2: DP tao dinh danh cho MD bing céch sir dung ham bim mat md dugc

cung cap béi hé thdng, dit liéu dau ra duoc ky hiéu 1a 1dMD:
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0‘0
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IdMD « H(MD)
Buéc 3: DP thuc hién ham Rand_Key dé tao ra mot khoa K:
K < Rand_Key(*)
Buéc 4: DP md hda MD bang thuat toan ma hoa dugc cung cap boi hé thdng
va khéa K, dir liéu du ra 1a EMD:
EMD « E(MD)
Bugc 5: DP ma hoa dinh danh cua IdDP[i] cua DP va khoa K st dung PKp
va PCS duoc cung cap boi hé théng. Dit liéu dau ra duoc ky hiéu 1a DPInfo:
DPInfo « PCS(IADPJi]||K, PKpo)
Buéc 6: DP ma héa DPInfo va IdMD sir dung PKg,, Va PCS. Dit liéu dau ra
duoc ky hiéu la Eld:
Eld « PCS(DPInfo||ldMD, PKgy,)
Buéc 7: DP tao mot chit ky s6 trén EMD sir dung thuat toan Sign ciia phuong
thirc chir ky nhém GS, khda cong khai cia nhom gpk va khoa riéng cua thanh
vién nhom gsk[i]. Dir liéu dau ra duoc ky hiéu la SD:
SD « GS.Sign(gpk, gsk[i], EMD)
Buéc 8: Ching chi CERT caa MD bao gém SD va Eld:
CERT = (SD,EId)
Buéc 9: Thuat toan xuat ra EMD, CERT, va DPInfo.

Thuat toan Produce duoc trinh bay tom tat trong Thuat toan 1.

Thuat todn 1: Produce

Input: RD, IdDPVi], gsk[i], gpk, PK o, PK gy
Output: EMD, CERT, DPInfo

Tao MD tx RD
MD: = make_proc(RD)
Tao dinh danh cho MD
IdMD « H(MD)
Tao mot khoa ngau nhién K: K « Rand_Key (")
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M4 hoéa MD st dung khoa K va mét thuat toan ma hda caa hé thong
EMD « E,(MD)

Ma hoéa dinh danh cua DP va K st dung khoa cong khai cua DO va PCS
DPInfo « PCS(IdDP[i]||K, PKpo)

M& héa DPInfo va IdMD st dung khoa cong khai ctia nguoi quan ly

thu hdi va PCS
Eld « PCS(DPInfo||IdMD, PKgy,)

Tao chit ky s trén EMD sir dung gpk, gsk[i], va GS.Sign.

SD « GS.Sign(gpk, gsk[i], EMD)

Chuang chi CERT bao gém (SD, EId)

CERT = (SD,EId)

Return (EMD, CERT, DPInfo)

(3) DP guri EMD, CERT va DPInfo d¢én DO théng qua mot kénh an toan.
(4) Sau khi nhan dugc dir liéu tir DP, DO xac minh tinh chinh xac caa MD va DPInfo

nhu sau:

R/
0’0

Buoc 1: DO giai ma@ DPInfo st dung khoa riéng cia DO va PCS
1dDP[i]||K < PCS(DPInfo,SKp,)

Bueéc 2: DO so sanh gid tri IdDP[i] véi thong tin ma DO da biét tir trudc. Néu
ching gidng nhau, DO thuc hién budc tiép theo. Nguoc lai, nging hoat dong
xac minh,
Burgc 3: DO giai md EMD st dung khoa K c6 dugc ¢ budc 1va thuat toan giai
ma cua hé thong.

MD « Dy (EMD)
Buwoc 4: Tinh lai dinh danh cho MD

1dMD « H(MD)
Buéc 5: Kiém tra tinh chinh xac cua thong tin DP

True/False « (PCS(DPInfo||ldMD, PKg,) == CERT.EId)
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Néu két qua tra vé True, thdng tin caa DP 1a hoan toan chinh xac va chuyén
sang budc ké tiép. Nguoc lai, ngirng hoat dong kiém tra.
% Buwdéc 6: Kiém tra tinh hop & cua MD sir dung thuat toan Verify cia phuong
thac chir ky nhom GS:
True/False « GS.Verify(gpk, CERT.SD,EMD)
Néu két qua tra vé True, DO di nhan duoc dir liéu chinh xac va tin cay. Nguoc

lai, loai bo giao dich nay.

HTX::Store_Data
From: DO’s BC address
To: Public BC Address
Content:

-EMD Link

- CERT

- DPInfo

- Paymentadd

- Price

-5C

Hinh 3.8: Giao dich trong phuong thic luu triv dir ligu
3.4.6. Phwong thirc lwu triv dir liéu
Sau khi nhan duoc dit liéu tir DP, DO c¢6 thé st dung phuong thirc luu trix dix
liéu dé luu ching trén mot hé thong lwu trir an toan. Trong phuong thirc ndy, DO luu
trirt EMD trén IPFS, sau d6 Iuu dia chi truy cap caa EMD trén IPFS va cac théng tin
lién quan trong mat giao dich Blockchain. Cac thong tin luu trir trong giao dich nay

cling sé phuc vu cho phuong thirc chia sé dir liu.

/ (1) Tai 1én EMD \

2) Tra lai dja chi tru
. [ |(2)Tralaidi Vie—

cap cta EMD

Data Owner

(3) Thwe hién giao dich

TX::Store_Data \
(4) Truyvan |, —: i-:@

dit liéu Blockchain

Hinh 3.9: Phuwong thirc luu triv dir ligu
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Hinh 3.9 thé hién phuong thirc luu trix dix liéu, chi tiét cac budc cua phuong
thirc nay nhu sau:
(1) DO tai EMD Ién IPFS.
(2) Sau khi tai I&n thanh cong, IPFS tra vé dia chi truy cap cua EMD (duoc ky hiéu
EMD_Link) dén DO.
(3) DO thuc hién giao dich TX: : Store_Data |én Blockchain, giao dich duoc thé hién
& Hinh 3.8, noi dung cua giao dich bao gdm cac trudng thong tin chinh nhu sau:
- DO's BC address: 1a dia chi Blockchain cua DO.
- Public BC address: 1a dja chi Blockchain cua hé théng Blockchain.
- EMD_Link: 1a dia chi truy cap caa EMD trén IPFS
- DPInfo va CERT: day la cac di liéu két qua nhan duogc tir DP.
- Paymentadd: 1a dia chi thanh toan cua DO
- Price: |2 s6 tién ma ngudi mua phai tra cho DO (dugc ding trong phuong
thac chia sé dix ligu).
- SC:1a dia chi cua hop dong théng minh duoc ding cho qué trinh chia sé dir
liéu.
Néu chir ky trén giao dich nay 1a hop 18, cac Miner s& luu nd vao sb Cai
Blockchain cua ching.
(4) DO truy van giao dich TX: : Store_Data trén so cai cua bat ky Miner nao mang:
TX « Ledger
Sau d6, DO kiém tra két qua truy van, néu TX khéac null, DO da luu trit dit lidu
thanh cong trén so cai.
3.4.7. Phwong thirc chia sé dir liéu
Trong phuong thirc nay, qué trinh chia sé dix li¢u gitta DO va DU dugc thuc
hién thong qua thuat toan Purchase, va sir dung thuat toan Resolve dé giai quyét tranh
chap khi nhan duoc yéu cau giai quyét tranh chap. Trong phuong thic ndy, EMD
dugce xem nhu dit lidu duoc chia sé va Blockchain gidng nhu 1a mét chg mua bén dit

licu. Moi ngudi trén hé théng c6 thé tim va mua cac dit liéu ma ho can.
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Trong qué trinh chia sé dit liéu, cac bén tham gia phai thuc hién nop tién ky

qui cho mét hop dong thong minh dugc trién khai bai ngudi quan Iy nhém. Néu bén

nao bj phét hién gian ddi, tién ky quy cua ho s& bi mat. Hinh 3.10 thé hién phuong

thic chia sé dir liéu.

®. .

. <+ - - - -Thuat toan Purchase- - - -

Data Owner~-_ Thudt toan Resolve _ _—"Data User

~— o~
- O

fGroup\

Manager
Hink 3.10: Phuong thurc chia sé dir ligu

Chi tiét cac budc cua hai thuat toan trong phuong thic chia sé dit liéu nhu sau:

(1) Thuat toan Purchase:

DU thuc hién thuat toan Purchase dé tim va mua di liéu chia sé ma ho can,

thuat toan nay duoc trinh bay tom tat trong Thuat toan 2. Cu thé cac budce nhu sau:

K/
0‘0

Buwéc 1: DU tim dit liéu ma ho can trén cac giao dich TX:: Store_Data trong
s6 céi Blockchain.
Buoc 2: Khi da tim dugc dir liéu, DU truy cap EMD_Link trong giao dich
TX::Store_Data va tai xuéng EMD tir IPFS,
Buwéc 3: DU xac minh tinh hop 1é cia EMD bang céch sir dung thuat toan
Verify cta phuong thirc chit ky nhém GS:

True/False « GS.Verify(gpk, CERT.SD,EMD)
Cha y, DU chi c6 thé xac minh tinh hop 1& cua dit liéu chia sé nhung khong
thé doc duoc noi dung cua dir liéu.
Buéc 4: Néu dit liéu chia sé 1a hop 18, DU bat dau thyc hién hop dong thong

minh  Contract::Share_Data dugc chi dinh trong giao dich
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TX::Store_Data. Cuthé, DU thyc hién giao dich TX:: Request_Buy_Data,
noi dung giao dich nay dwogc thé hién & Hinh 3.11(a). Thao tac ndy tuong tu
nhu viéc gui y8u cau chia sé dit liéu dén DO. Trong giao dich nay, DU ciing
s& nop tién ky quy cho hop dong thong minh.
Buéc 5: Thong tin cua hop dong sé duoc théng bao dén DO béi mét tng dung
hé thong. Néu DO chap nhan yéu cau chia sé dix liéu nay, DO sé& thuc hién giao
dich TX::Reply_Buy_Data cua hop dong Contract::Share_Data, noi
dung giao dich nay duoc thé hién & Hinh 3.11(b). Trong d6, DO ciing phai
thue hién nop tién ky quy cho hop dong théng minh.
Buéc 6: Sau khi nhan duoc théng tin cua hop dong thong qua mét ng dung
hé théng, DU thuc hién giao dich TX:: transfer_Money dén DO, ndi dung
cua giao dich dugc thé hién ¢ Hinh 3.11(c). Trong giao dich nay, trudng
Money la sb tién ma DU s& phai chuyén cho DO.
Buoc 7: DU guri thong tin hoa don thong qua giao dich TX:: Transfer_Bill
cua hop dong Contract: : Share_Data, ndi dung cta giao dich nay duoc trinh
bay ¢ Hinh 3.11(d).
Buéc 8: Néu DO di nhan duoc dung sd tién theo théng tin cia héa don dugc
chuyén tr DU, DO thuc hién giao dich TX:: Transfer_Key dé gui khoa bi
mat K dén DU dé giai ma dit lidu chia sé, noi dung cua giao dich nay duoc
trinh bay ¢ Hinh 3.11(e). Trong do6, khoa bi mat K dugc ma hoéa bang khéa
cong khai ciia DU va hé mat ma khoa cong khai PCS cuaa hé thong, dix liéu dau
ra dugc ky hiéu la k'

k'« PCS(K, PKpy)
Buoc 9: Sau khi nhan dugc théng tin cua khoa, DU st dung khoa riéng cua
minh dé giai ma k’ va lay duoc K, sau d6 sir dung K dé giai ma dit liéu chia sé
EMD.

K < PCS(k',SKpy)

MD < Dy (EMD)
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% Buwéc 10: Néu khoa K 1a hop 18, DU thyc hién giao dich TX:: Verify_key cua
hop ddng Contract:: Share_Data, ndi dung cua giao dich nay duoc trinh bay
& Hinh 3.11(f). Trong do, truong Status duogc thiét 1ap 12 Valid dé thé hién
khoa nhan duoc la hop 1€. Khi d6 qua trinh chia sé dir liéu da duoc hoan thanh.
Nguoc lai, néu khoa K khdng hop Ié thi ca DO va DU s& chuyén sang phuong

thire giai quyét tranh chap véi thuat toan Resolve.

Thuat toan 2: Purchase

Input: 7X°
Output: MD

DU:

1: | Tim dix liéu chia sé trén Blockchain

2: | Tai xudng EMD trén IPFS

3: | Xac minh tinh hgp Ié cia EMD

if (GS.Verify(gpk, CERT.SD,EMD) == True) then

4. Thuc hién giao dich TX::Request_Buy_Data cia hop dong
Contract::Share_Data

5. |end

DO:

6: | Thuc hién giao dich TX::Reply_Buy_Data cta hop dong

Contract:: Share_Data

DU:

7: | Thuc hién giao dich TX::Transfer_Money dén DO. Trong do,
truong Money la chi phi ma DU phai tra cho DO
8: |Thuc hién giao dich TX::Transfer_Bill cua hop dong

Contract::Share_Data

DO:

9: | Thuc hién giao dich TX::Transfer_Key cua hop dong

Contract:: Share_Data

DU:
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10: | Giai ma k’ dé lay khoa K

K « PCS(k',SKpy)

11: | Str dung khoa K va thuit toan giai ma dé giai ma EMD

MD « Dy(EMD)

12: | if (K 1a hop 18) then

13: Thuc hién giao dich TX::Verify_Key cua hop ddng

Contract: : Share_Data. Trong d0, trudng Status duoc thiét 1ap

la Valid
14: | else
15: Thuec hién thuat thuat toan Resolve
16: | end

17 | return (MD)

Contract::Share_Data Contract::Share_Data #TX::Transfer_Money
#TX::Request_Buy_Data #TX::Reply_Buy_Data From: DU’s BC address
From: DU’s BC address From: DO’s BC address To: DO’s BC address
To: Smart Contract Address | |To: Smart Contract Address | |Content:
Content: Content: - Link of the data on IPFS
- EMD _Link - EMD_Link - Money
- Escrow - Escrow

(a) (b) (c)
Contract::Share_Data Contract::Share_Data Contract::Share_Data
HTX::Transfer_Bill H#TX::Transfer_Key H#TX::Verify_Key
From: DU’s BC address From: DO’s BC address From: DU’s BC address
To: Smart Contract Address | |To: Smart Contract Address | |To: Smart Contract Address
Content: Content: Content:
-EMD _Link - EMD_Link -EMD lLink
- Bill Information -k - Status: Valid or Invalid

(d) (e) (f)

Hinh 3.11: Céac giao dich trong thudt toan Purchase
(2) Thuat toan Resolve:

Khi nhan duoc yéu cau giai quyét tranh chap, ngudi quan Iy nhdm thuc hién
thuat toan Resolve dé xac minh ngudi nao khong trung thuc trong qué trinh chia
sé. Nguoi quan Iy nhom 1a ngudi da trién khai hgp dong théng minh va dong vai
tro nhu mét trong tai trong hop déng thdng minh. Vi moi giao dich Blockchain déu

dugc cong khai nén ngudi quan ly nhdm s& biét théng tin caa dir liéu chia sé (nhu
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EMD_Link, CERT) va cac giao dich da dugc thuc hién cua hop dong. Chi tiét cac

budc cua thuat toan Resolve nhu sau:

/7
0’0

L)

/7
0‘0

Buoc 1: Nguwoi quan ly nhom thyc hién giao dich
TX::Dispute_Key Request dén DO dé yéu cau DO cung cap khoa giai ma
cua dit liéu chia s¢, néi dung caa giao dich nay duoc thé hién ¢ Hinh 3.12 (a).
Buéc 2: Sau khi nhan duoc giao dich yéu cau cung cap khoa giai ma tir nguoi
quan ly nhém, DO thuc hién giao dich TX:: Dispute_Key_Reply dén ngudi
quan ly nhém, noi dung cua giao dich nay duoc thé hién & Hinh 3.12(b). Trong
do, khoa K s€ dugc ma hoa bai khoa céng khai cua nguoi quan ly nhém va
PCS:
EK’ « PCS(K,PKBCgy,)
Buéc 3: Khi nhan duoc phan hdi tir DO, nguoi quan ly nhém giai md EK’ bang
cach su dung khda riéng cia minh va PCS, dir liéu dau ra 1a khéa K:
K « PCS(EK',SKBCgy)
Buéc 4: Ngudi quan ly nhom sir dung K dé giai ma EMD:
MD « Dy (EMD)
Buéc 5: Néu khoa K khdng hop 18, ngudi quan Iy nhom két luan rang DO Ia
ngudi khdng trung thyc. Nguoc lai, chuyén sang buéc 6.
Buéc 6: Ngudoi quan ly nhém kiém tra xem khoa nay c6 dung 1a khéa ma DO
da giri cho DU hay khéng bang cach ma hoa khoa K sir dung khoa cong khai
cua DU va PCS, dit liéu dau ra dugc ky hiéu 1a EK1’:
EK1' « PCS(K, PKpy)
Buéc 7: Nguoi quan Iy nhém lay k' tir giao dich TX:: Transfer_Key va so
sanh k’ voi EK1’. Néu ching giéng nhau, ngudi quan Iy nhom két luan DU Ia
ngudi khéng trung thuc vi da thuc sy nhan duoc khoa hop & nhung van yéu
cau giai quyét tranh chap. Nguoc lai, DO 13 nguoi khong trung thuc vi dd giri
khoa khong hop 1€ cho DU. Trong trudng hgp nay ngudi quan ly nhém ciing
s& gui khoa hop 1¢ dén DU.
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Contract::Share_Data Contract::Share_Data
H#TX::Dispute_Key Request| |#TX::Dispute_Key_Reply
From: GM’s BC address From: DO’s BC address
To: DO’s BC address To: GM’s BC address
Content: Content:
-EMD Link - EMD_Link

B - EK’

(a) (b)

Hinh 3.12: Céc giao dich trong thugt toan Resolve

Thuat toan Resolve dugc trinh bay tém tit trong Thuat toan 3.

Thuat toan 3: Resolve

Input: TX’
Output: DO, DU

Nguwoi quan ly nhom:

1: | Thyc hién giao dich TX :: Dispute_Key_Request dén DO
DO:
2: | Thuc hién giao dich TX:: Dispute_Key_Reply dén nguoi quan ly

nhém

Nguwoi quan ly nhom:

3:
4:
5:

10:

Truy cap EMD_Link va tai xuéng EMD trén IPFS
L4y cac giao dich lién quan dén hop dong théng minh
Giai ma EK’ st dung SKBC,, va PCS dé nhan dugc K
K « PCS(EK',SKBC¢y)
Giai ma EMD
MD « Dy (EMD)
if (K khong hop 1¢) then
SCA < DO
else
Ma hoa K str dung PKj, va PCS:
EK1’ « PCS(K,PKpy)
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11: Lidy k* trong giao dich TX::Transfer_Key cua

Contract::Share_Data

12: if (EK1 == k’) then
13: SCA < DU

14: else

15: SCA < DO

16: Giri khoa K d¢én DU
17: end

18: | end

19: | Return (SCA)

*,

D)

Céc luat duogc str dung trong phuong thirc chia sé dir liéu nhur sau:

Tién ky quy phai gap 2 dén 3 lan gia tién (Price) cua dir liéu chia s¢. Biéu nay
s& khuyén khich céc bén trung thuc trong qué trinh chia sé dix liéu.

Néu DU di thuc hién ky quy va di thuc hién giao dich
TX::Request_Buy_Data, tuy nhién DO khéng thuc hién giao dich
TX::Reply_Buy_Data thi sau mot khoang thoi gian nhat dinh, hop dong
thdng minh s& tu dong gui tra lai tién ky quy cho DU.

Néu ca hai DO va DU da thyc hién ky quy, tuy nhién DU khéng thyc hién giao
dich TX:: Transfer_Money dén DO thi sau mot khoang thoi gian nhat dinh,
hop dong théng minh s& chuyén lai tién ky quy cho DU va DO.

Néu DU da thuc hién giao dich TX:: Transfer_Bill nhung DO khong thyc
hién giao dich TX::Transfer_Key cua hop dong Contract:: Share_Data
trong mot khoang thoi gian quy dinh, tién ky quy caa DO s& mat, ddng thoi
tién ky quy cua DU ciing s& dugc chuyén lai cho DU.

Néu DU da nhan dugc mot khoa giai ma cua EMD tir DO, nhung DU khdng
thuc hién giao dich TX::Verify_Key trong mot khoang thoi gian quy dinh,

thi khoa nay dugc xem 12 hop 1é va hoan tat hop dong.
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% Sau khi ngudi khdng trung thuc dugc xac dinh boi thuat toan Resolve, tién ky

3.5.

quy cua ngudi khéng trung thuc s& bi mat va tién ky quy cua bén trung thuc

s€ duoc gui tra lal.

PHAN TiCH VA PANH GIA

Trong phan nay, luan an s& phan tich cac wu diém va cac tinh ning bao mat

dat dugc cua phuong thirc Iuu trir dir liéu va phuong thic chia sé dir liéu. Luan an

cling s& thuc hién dénh gia cac tinh nang lién quan dén hiéu niang cua hé thong.
3.5.1. Uu diém
¢ Tinh chu dong

Trong phuong thure luu trir dit liéu, DO chu dong trong viéc luu trir EMD
trén hé thong IPFS. Cu thé, DO ¢ thé sir dung mot hoic mot vai thiét bi nhu:
may cha, may tram, ... dé tham gia vao mang IPFS, sau d6 DO tai EMD cua
minh 1én céc thiét bi nay va bat tinh nang Pinning dé luu trir chlng lau dai.
Bén canh d6, DO ciing c6 thé chu dong bo tinh ning Pinning dé x6a EMD da
duoc luu trit tir c4c thiét bi nay.
Trong phuong thic chia sé dir liéu, DU ¢6 thé chi dong xac minh tinh tin cay
cua nhirng di liéu duoc chia sé trén hé thdng ma ho can trude khi thuc hién
hop dong Contract: : Share_Data cia thuat toan Purchase. Cu thé, DU truy
cap EMD_Link va tai xubng EMD, sau d6 DU sir dung thuat toan Verify caa
phuong thuc chit ky nhdm GS duoc cung cap bai hé thdng, khoda cong khai
cuia nhém gpk, va SD trong CERT cua giao dich TX:: Store_Data dé xac
minh tinh tin cay cta EMD:

True/False « GS.Verify(gpk, CERT.SD,EMD)
Bén canh d6, qua trinh chia sé¢ duoc thuc hién tryc tiép gitta DU va DO

ma khdng phu thudc vao bat ky bén trung gian nao.

% Tinh minh bach va cong bang trong chia sé di liéu

Tat ca cac giao dich trong phuong thirc chia sé dir lidu déu duge luu lai trén
s6 céi Blockchain. Diéu nay c6 nghia 1a moi ngudi déu co thé theo doi bat ky

giao dich nao khi ho can.
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- Cé&c bén tham gia vao qua trinh chia sé dix liéu phai chuyén tién ky quy dén
hop ddng thong minh dé khuyén khich sy trung thuc. Trong trudng hop cé
tranh chap, ngudi quan ly nhém sé giai quyét tranh chap nay théng qua thuat
toan Resolve trong phuong thic chia sé dit liéu. Két qua l1a nguoi khdng trung
thuc s& phai mat tién ky quy.

3.5.2. Tinh niang bao mat
¢ Tinh bi mat

- Trong phuong thtc luu trir dit liéu, MD duoc mé hda dé tao thanh EMD trudc
khi tai 1én IPFS. Bé doc dugc noi dung cia EMD, ké tan cong can phai co
duoc khoa bi mat dé giai ma EMD. Vi khoa bi mat nay dugc ma hoa bai khoa
cong khai caa DO truée khi luu trit trén Blockchain. Do d6, ké tan cong sé
khong thé c6 duoc khoa giai ma caa EMD.

- Trong phuong thirc chia sé dir liéu, khoa giai mé cia EMD ciing s€ dugc ma
hoa boi khda cong khai ciia DU trong hop dong thong minh. Do d6, chi DU
méi 6 thé giai ma va cé dugc khda bi mat dé giai ma cho EMD. Trong thuat
toan Resolve, khoa giai md caa EMD ciing sé duoc ma hoa bang khoa cong
khai ctia ngudi quan Iy nhom trude khi gui 18n Blockchain. C6 thé thay rang,
tinh bi mat cia MD dugc dam bao khi chi nhitng nguoi ¢6 tham quyén moéi
c6 thé doc dwoc ndi dung cua MD.

¢ Tinh toan ven
Trong phuong thirc chia sé dit liéu, chiing chi CERT duoc cap bai DP s& duoc
st dung dé xac minh tinh hop 18 cia EMD. Do d6, DO c¢6 thé chinh sia MD
dé tao thanh mot phién ban mai cia MD nhung s& khdng thé tao mot chiing
chi hop 1€ cho phién ban chinh sira MD nay, vi DO khong phai la thanh vién
ciia nhdm nha cung cap dix liéu.

s Tinh riéng tw

D)

Tir cAc dir liéu luu trir trén Blockchain, moi ngudi ¢d thé xac minh tinh chinh

xé4c va tinh tin cay cia MD nhung khong thé hiéu duoc noi dung cua nd va
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cling khong thé biét chinh xac DP nao trong nhdm ma DO di sir dung dich vu.
Tinh chit nay dugc dam bao boi phuong thire chix ky nhom.

Tinh chéng chai bé

Trong phuong thirc luu trir dir liéu va phuong thic chia sé dit liéu, nguoi thuc
hién giao dich sir dung khoa riéng cua minh dé ky xéac nhan trén céc giao dich.
Céc giao dich vai chir ky khdng hop 1€ s€ bi loai bo bai cac Miner cua mang
Blockchain. Do d6, ké tan cong khéng thé mao danh ngudi khac dé thuc hién
cac giao dich. Bén canh do, cac giao dich hop 1& déu dugc luu lai trong s6 cai
va dir liéu trén so céi 1a bat bién. Vi vay moi nguoi khéng thé chdi bo cac giao
dich ma ho da thuc hién.

Tinh dn danh

Trong mang Blockchain, mi ngudi ding duoc dinh danh bang khéa cong khai
ciia minh ma khdng can thém bét ky thong tin nao khac va khoa riéng tuong
ing s& duogc su dung dé ky trén céc giao dich. Do d6, tit ca moi ngudi trén
mang Blockchain déu khong thé biét duoc cac thdng tin ca nhan cua nguoi
khac. Bén canh d6, phwong thic chir ky nhom dam bao tinh an danh cia DP.
Cu thé, tat ca moi nguoi trong hé thong, cac DP trong nhoém tham chi ca nguoi
quan 1y nhom ciing khong thé biét danh tinh caa thanh vién nhom da tao va
phét hanh chitng chi cho MD. Tinh an danh cua thanh vién nhém chi duoc tiét
16 khi va chi khi nguoi quan 1y nhom va nguoi quan Iy thu hdi cong tac véi
nhau.

Tinh niing hé thong

Trong hé thong dé& xuat, hé thong giao dich Blockchain va hé thdng luu trit

IPFS dat dugc cac tinh chat nhu sau:

/7
0‘0

Tinh sdn sang

Trong md hinh hé thdng, ca hé théng luu trit IPFS va hé théng Blockchain déu
la mang ngang hang véi rat nhiéu Node trong hé thong, ké tan cong co thé 1am
sap mot vai Node nhung s& rat kho dé 1am sap toan bo hé thdng. Trong hé

thdng IPFS, tinh sin sang cua dir liéu luu trit ciing s& duoc dam bao. Cu thé,
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khi ké tan cong lam sap mot Node dang ghim EMD, EMD nay c6 thé duogc luu
vao b nhé dém tai mot sé Node khac trén mang IPFS trong mot khoang thoi
gian nhat dinh. Hon nira mang IPFS 1a mot mang mé, nén DO hoan toan c6
thé sir dung mot sb thiét bi cua minh dé tham gia mang nay va c6 thé kich hoat
cac dich vy Pinning va Clustering trén cac Node nay dé nang cao tinh sin sang
cua dit liéu luu trir. DI v6i hé thdng giao dich Blockchain, dit liéu trong s6
cai dugce ddng bo gitta cac Miner, do d6 néu mot sé Miner khdng hoat dong
do céc cudc tan cong tir chdi dich vu hoic 16i phan cang, dir liéu trén so cai
Blockchain s€ duogc duy tri bgi cac Miner khéc.

Tinh toan ven

Pbi voi hé thong luu trit IPFS, dir liéu dugc luu trit trén IPFS s& dugc dinh
danh bang gi4 tri bam cta noi dung cua nd. Gia tri bam nay duoc sir dung dé
xac minh tinh toan ven cua dit liéu duoc luu trir va cling la dia chi truy cap cua
dix liéu trén IPFS. Do d6, khi dit liéu bi sira doi thi ciing s& tao ra mot dija chi
truy cap moi. Béi véi hé thdng giao dich Blockchain, dit liéu dwoc luu tri trén
s6 cai la bat bién va dugc dong bo giira cac Miner. Ké tan cong cé thé sira doi
dir liéu trén so cai khi va chi khi ching thoa hiép dén phan Ion cac Miner hoic
tat ca Miner, tuy nhién diéu nay rat kho thuc hién.

Khd nang mo rong

Ca hé thdng luu trit IPFS va hé thdng Blockchain déu 1a mang ngang hang. Do
d6, viec ma rong chi don gian 12 thém mot sé Node vao mang.

KET LUAN CHUONG 3

Trong chuong nay, luan &n da trinh bay tong quan vé hé thong luu trix phi tap

trung IPFS, phuong thiic chir ky nhém. Luan an trinh bay mé hinh hé théng cua

phuong thirc Iuu trir va phuong thirc chia sé dir liéu. Trong mé hinh nay, luan an su

dung mot mang public IPFS dé luu trit cac ban ma hoa cua dir liéu c6 gia tri; sir dung

hé thong Blockchain dé luu trir dia chi truy cap, ching chi caa dit liéu va mot sb

thdng tin quan ly. Luan &n st dung phuong thuc chit ky nhom dé thiét 1ap khoa cho
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mét nhdm cac nha cung cap dir liéu. St dung phuong thic chir ky nhoém giap dam
bao tinh 4n danh cho céc DP va d¢am bao tinh riéng tu cho DO.

Ludn 4n da dé xuat phuong thirc tao dit liéu, phuong thirc luu trix dir liéu va
phuong thirc chia s¢ dit liéu. Trong phuong thic tao dir liéu, mot DP sir dung thuat
toan Produce dé tao EMD, CERT va DPInfo tir RD ctia DO. Trong phuong thirc luu
trr dit liéu, DO luu trit EMD trén IPFS, sau d6 thuc hién mot giao dich
TX::Store_Data dé luu dia chi truy cap cia EMD trén IPFS, CERT va c4c thdng tin
khac Ién mang Blockchain. Trong phuong thic chia sé dir liéu, DU c6 thé kiém ching
tinh tin cay cua dir lieu duogc chia sé truéc khi quyét dinh thuc hién hop
dong Contract::Share_Data dén  DO. Hop dong thong  minh
Contract:: Share_Data duoc xay dung boi ngudi quan ly nhom. Phuong thirc chia
sé dir liéu bao gdm hai thuat toan: thuat toan Purchase duoc sir dung cho qua trinh
chia sé dir liéu; thuat toan Resolve duoc st dung dé giai quyét tranh chap. Luan an
cling da xay dung cac chinh sach cho phuong thirc chia sé di liéu.

Phuong thire luu trit dir liéu va chia sé dit liéu dugc dé xuat 1 hai chtc ning
trong nén tang bao mat duoc xay dung & Chuong 2. Hai phuong thtc nay dat duoc
c4c loi ich nhu: tinh chi déng, tinh minh bach va céng bang trong chia sé di liéu.
Két qua danh gia bao mat ciing cho thay rang hai phuong thirc nay ciing dam bao céc
tinh chat bao mat nhu: tinh bi mdt, tinh toan ven, tink riéng twr, tinh chang choi bé va
tinh dn danh. V& mat hé thong, hé thong da dat duoc cac tinh chat nhu: tinh san sang,
tinh toan ven va khd nang mo rong.

Chuong tiép theo trinh bay giai phap kiém soat truy cap theo thoi gian duoc
cap phép boi chu so hitu thiét bi. Giai phap nay ciing 14 mot chirc ning cua nén tang

bao mat duoc dé xuat & Chuong 2.
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CHUONG 4: GIAI PHAP KIEM SOAT TRUY CAP DUA
TREN THOI GIAN PUQC CAP PHEP CHO loT

Churong nay trinh bay gidi phap kiém soét truy cdp dwa trén thoi gian diroc
cap phép cho l0T. Gidi phap diroc ap dung vao ngir canh cu thé 1a kiém soat truy cdp
cho hé théng Camera trong cac khu vuc cong céng trong hé thong nha thong
minh/thanh pho théng minh. Trong dé, ludn an trinh bay quy trinh ddng ky thiét bj
Camera tur nguoi o hiru va quy trinh quan ly cac truy cdp vao cac Camera trong hé
thong. Gidi phap nay 1a mét chize ndng ciia nén tang bdao mdt dwoe dé xudt & Chirong
2. Ngi dung cua chuwong nay dwoc tong hop tir céng trinh [CT2] trong danh myuc cac
cong trinh nghién cuzu cua tac gia.

4.1. GIOI THIEU

Kiém soat truy cap la phuong thirc bao mat dé giam sét, cap quyén hoic tir
chéi quyén truy cap vao tai nguyén tir nguoi sé hitu dén nguoi yéu cau truy cap tai
nguyén. Chuong nay sé& trinh bay giai phap kiém soat truy cap cho cac thiét bj loT,
giai phap nay la mot chirc nang trong nén tang bao mat dugc dé xuat & Chuong 2.
Giai phép kiém soét truy cap duoc dé xuat dia trén ngir canh cu thé 13 viéc kiém soét
truy cap cac thiét bi Camera trong cac khu vuc cdng cong caa hé thdng nha thong
minh/thanh phd thdng minh, cac thiét bi 10T khéc cé thé duoc &p dung tuong ty.

Thiét bi Camera la thanh phan phé bién va khdng thé thiéu trong hé thong nha
théng minh/thanh phé thong minh. Nhu cau truy xuat cac thiét bi Camera trong céc
khu vuc cong cong 1 rat Ion. Vi du nhu: phu huynh déi lac can giam sat viéc hoc tap
sinh hoat ciia con minh trong truong hoc; cu dan c6 thé truy cap Camera caa san thé
thao, hd boi, bii dd xe tai khu chung cu minh sinh sdng dé xem c6 dong nguoi khong,
c6 con san thé thao trong hay khong, bii dd xe ¢6 con chd tréng hay khdng.

Pon vi trién khai céc thiét bi Camera cong cong duoc goi 1a cha so hitu thiét
bi, mot chu sé hitu thiét bj co thé quan Iy nhiéu thiét bi Camera. Chu sé hitu s& cong
bd thong tin vé vi tri dia ly va dinh danh cua tung thiét bi Camera. Ngudi ding c6 thé

giri Y8u cau truy cap dén chua sé hiru thiét bi va s& phai tra chi phi truy cap. Cha s¢
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hitu thiét bi cap quyén truy cap Camera theo thoi gian duoc dinh trude. Hét khoang
thoi gian nay, két ndi s& tu dong bi ngat.

Giai phap nay sir dung dic tinh bat bién cuaa s6 cai Blockchain dé 1am mot co
s& dir liéu bao mat. Bén canh do, cdng nghé Blockchain co cac wu diém nhu: tinh phi
tdp trung, tinh an danh, tinh minh bach, va tinh kiém toan [1][70]. Chu so hitu thiét
bi va nguoi dung cd thé st dung Blockchain dé thuc hién cac giao dich nhu: dang ky
thiét bi, y8u cau va cip quyén truy cap Camera.

Trong chwong nay, luan &n chi trinh bay vé mat ki thuat, cac van dé lién quan
dén viéc tinh toan chi phi phai tra dé truy cap thiét bi Camera s& khong duoc dé cap.
4.2. MO HINH HE THONG

M6 hinh téng quan cua hé thong kiém soét truy cap, duoc thé hién ¢ Hinh 4.1,
gom cac thanh phan nhu sau: (i) nén tang bao mat duoc dé xuat & Chuong 2, hay con
dugc goi 1a Blockchain; (ii) nguoi dung; (iii) cac thiét bi Camera; (iv) thiét bi

gateway, thiét bi ndy c6 thé 1a may tram hoic may chu; va (v) chu so hitu thiét bi.

D

Node 1
Hinh 4.1: M6 hinh hé thang kiém soat truy cdp
Chtic ning cu thé caa tirng thanh phan nhu sau:
% Chui s¢ hazu thiét bj: Chua sé hitu thiét bi duoc ky hiéu 13 DO, s& hitu céc thiét
bi Camera dé phuc vu nhu cau truy cap tir nguoi ding. Mdi DO trong hé thdng

duoc thiét mot cap khoa (PKp,, SKpo) boi mot thuat toan mat ma khéa cong
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khai dugc cung cap boi hé thong. Trong d6, PKp, 1a khoa cong khai cia DO,
SKp o la khéa riéng tuong tng cua DO.

Nguroi dung: La nhitng nguoi ¢6 nhu cau truy xuat Camera, vi du: phu huynh
truy xuat Camera cua trudng mam non; cu dan truy xuat Camera cua khu vuc
cong cong. Nguoi dung dugc Ky hiéu la DU va cling c6 mot khda céng khai
PKpy; va khoa riéng tuong ung SKpy.

Gateway: La mot thiét bi caa DO, thiét bi nay 1a2 mot User Node trong mang
Blockchain. Thiét bi gateway dong vai tro 1a mot proxy giam sat cac két noi
dén cac thiét bi Camera. Tuy vao sb lugng thiét bi Camera dugc st dung trong
mang va sé luong truy cap ma DO s& bé tri mot s6 lwong Gateway phi hop,
sao cho tranh truong hop qua tai trén cac Gateway.

Camera: Cac thiét bj Camera s& két ndi véi gateway va chiing khdng tham gia
vao mang Blockchain.

Blockchain: Hé théng Blockchain dugce dung dé phuc vu cho viéc giao dich.
Trong hé thdng nay, DO va DU st dung khoa cong khai ciia minh dé dinh
danh va lam dia chi giao dich trén mang Blockchain. Khéa riéng sé duoc dung
dé ky trén cac giao dich cua ho. Hé thong ciing cung cip mot dia chi
Blockchain c6ng khai cua hé théng c6 tén 14 Public BC. Mét giao dich duoc
xem 1 hop 18 khi chit ky trén giao dich d6 1a hop 18 va né s& duoc luu trén sd
cai cia cac Miner trong mang. So cai Blockchain chira cac dir liéu sau: (1)
thdng tin cua cac thiét bi Camera; (2) thong tin ding ky truy cap thiét bi
Camera caa DU; va (3) thdng tin cap quyén truy cap tir DO. Cau tric mot khdi
dugc thé hién & Hinh 4.2, bao gém phan Header chira thong tin quan ly khéi
va phan Body chtra danh sach cac giao dich, mdi khdi dugc gidi han mot sé
lwgng nhat dinh cac giao dich dé dam bao tinh hiéu qua cho mang Blockchain.

Hé thng cung cap thuat todn ma hoa va giai ma twong tng duoc ky hiéu 1an

luot l1a Ex (M) va Dig(M), voi M 1a mot thong diép va K 1a mot khda bi mat; va

PCS(M, K) 1a mot hé thong mat ma khoa cong khai véi thong diép M va mot khoa K.
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Block ID
Header — Con tré bam
Nhan thot gian
Body — Cac giao dich

Hinh 4.2: Cau tric cua mai khai

CAC QUY TRINH

4.3.1. Quy trinh diing ky thiét bi

Quy trinh dang ky thiét bi dugc sir dung bai DO dé cong bd théng tin vé céc

thiét bi Camera trong hé théng dén ngudi duing, quy trinh nay va dugc thé hién ¢ Hinh

4.3, chi tiét cac budc nhu sau:

| 1. Gui giao dich

TX::Registration Cam .
& - 2. Mining
3. XuAt ban khéi

Hinh 4.3: Quy trinh dang ky thiét bj

% Buwoc 1: DO thuc hién mot giao dich ding ky thiét bi co tén Ia

TX::Registration_cam dén hé thdng. Noi dung cua giao dich nay duoc thé hién

& Hinh 4.4(a), bao gom cé4c truong thdng tin sau:

DO’s BC address: 1a dia chi Blockchain cua DO.

Public BC address: 1a dia chi Blockchain cua hé théng Blockchain.
CAM_ID: dung dé phan biét cac Camera trong hé théng cia DO, truong
thong tin nay nham phuc vu cho sy lva chon str dung Camera cua DU.

C1: chtra ban ma hda cuia cac thdng tin can thiét dé két ndi dén Camera. Céac
thong tin két ndi duoc Ky hiéu 1a Cam_Information dugc DO méi hoéa bang
thuat toan ma héa doi xing duoc cung cap boi hé théng cing véi khda bi mat

K.
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C1 = Ex(Cam_Information)
% Buéc 2: Cac Miner xac minh tinh hop 1é cua giao dich bang céch kiém tra chit ky
s6 cua nguoi thuc hién giao dich.
% Budéc 3: Néu giao dich nay hop 18, n6 s& duge luu vao s6 cai Blockchain cua céc
Miner trong mang.
Bén canh cac thong tin dugc cdng bd trén Blockchain, DO ciing s& cung cap
so d6 vi tri c4c thiét bi Camera thong qua cac kénh truyén théng, vi du nhu thong qua
website hodc mot tng dung trén dién thoai di dong, dé moi nguoi dé dang biét va lra

chon chinh xac Camera nao ma ho dang quan tam.

#TX::Registration_Cam #TX::View_Request #TX::View_Reply
From: DO’s BC address From: DU’s BC address From: DO’s BC address
To: Public BC address To: DO’s BC address To: DU’s BC address
Content: Content: Content:

- CAM_ID:<ID_Camera> - CAM_ID:<ID_Camera> - C2 = PCS(K,PKpy)
-C1 = Ex(Cam_Information)|| - Time: T - Deadline: Systime+T

(a) (b) (c)
Hinh 4.4: Cac giao dich dang ky va truy cap Camera
4.3.2. Quy trinh quan ly truy cap
Khi DU ¢6 nhu cau truy cap mot Camera, DU sé& guri yéu cau truy cap dén DO,
sau d6 DO s& c4p quyén truy cap cho DU. Céc két néi ¢én Camera s& duoc thiét bi

Gateway kiém tra quyén truy cap, giam sat va thu hoi quyén truy cap mot céch ty

dong. Trinh ty cac budc cua quy trinh quan Iy truy cap thiét bi dugc thé hién & Hinh

4.5, chi tiét cac budc nhu sau:

% Buéc 1: Giao dich yéu cau xem Camera dugc thuc hién bai DU. Khi DU muén
xem mot Camera cu thé cua DO, DU thyc hién mét giao dich co tén
TX::View_Request dén DO, noi dung cua giao dich dugc thé hién ¢ Hinh 4.4(b).
Trong giao dich nay, DU phai chi ra dinh danh Camera (CAM_ID) nao muén xem
va thoi gian xem 1a bao 1au. Di véi thoi gian xem, hé thdng c6 thé thiét lap cd
dinh hoic s& dua ra cac muc thai gian ty chon cho DU, méi muc thoi gian tuong

g vai s6 tién chi tra khac nhau. Tuy nhién, trong phan trinh bay giai phap nay
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chi dua ra y tuong, khi trién khai cho muc dich thwong mai s& tinh toan mirc phi
cu thé. Noi dung cua giao dich bao gom céc truong thong tin chinh nhu sau:
- DU'’s BC address: 1a dia chi Blockchain cua DU.
- DO’s BC address: 1a dia chi Blockchain cua DO.
- CAM_ID: la Camera dugc yéu cau.
- Time: Ia khoang thoi gian yéu cau (c6 thé thiét 1ap cb dinh, hoic cho nhiéu
tuy chon).
% Budc 2 va 3: Giao dich duoc xa4c minh va lwu vao so cai Blockchain cua céc

Miner.

[Blockchain] [ DU ] [ Gateway ] [ Camera ]

1. Gutilgiao dich
TX::View_Request
2. Mining i
i 3. Xuit ban khoi
4. G giao dich
TX::View_Reply
5. Mining

7. Xay dung bang
quan Ly ké’( néi
8. Keét noi camera .
[ théng qua gateway 9. Kiém tra
ket noi

10. Két ndi H

J 6. Xudt ban khéi

dén camera
Hinh 4.5: Quy trinh quan ly truy cdp
% Buwoéc 4: Khi nhan duoc giao dich yéu cau truy cap Camera tir DU, néu DO dong
Y V6i yéu cau truy xuat ciia DU thi DO thuc hién mot giao dich phan hoi d¢én DU.
Giao dich phan hdi c6 tén TX::View_Reply, duoc thé hién & Hinh 4.4(c), noi
dung cua giao dich gom céc truong sau:
- DO’s BC address: 1a dia chi Blockchain cua DO.
- DU'’s BC address: 1a dia chi Blockchain cua DU.
- C2: khda bi mat K dugc ma hda bang mot thuat toan khoa cong khai duoc
cung cap bai hé thong PCS cung véi khoa cong khai cia DU PK)y:
€2 = PCS(K, PKpy)
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- Deadline: 1a thoi gian giéi han duoc phép truy cap duoc tinh bing cong thic:
Deadline = Systime + T
Trong d6, Systime 14 thoi gian hién tai caa hé thong, T 1a khoang thoi gian
yBu cau truy cap.
Buéc 5 va 6; Giao dich dugc xac minh va luu vao sd cai Blockchain cua cac
Miner. Khi TX:: View_Reply dugc xac minh boi Miner va cong bé khéi mai trén
Blockchain thi thoi gian xem Camera bt dau tinh.
Buwéc 7: Thiét bi Gateway cua DO sé& xay dung bang quan Iy két ndi (Connection
Management Table - CMT) dua trén cac giao dich TX::View_Reply. Thiét bi
Gateway s& loc thong tin theo cac truong DO’s BC address voi cac khoi co
Timestamp trong phan Header caa khéi nho hon Timestamp cua khéi mai nhat
trong sb cai T thoi gian. Noi dung cua bang CMT duoc thé hién & Hinh 4.6, gom
cac truong thong tin sau: CAM_ID, dia chi Blockchain caa DU (chinh la khéa
céng khai cua DU) va Deadline. Vi ly do bao mat nén bang CMT sé& duoc cap

nhat dinh ky trong khoang thoi gian bang vai thoi gian trung binh mot khdi méi

tao ra.
Bang quan ly két ndi
CAM_ID DU Han chot
1 PKpy, | 9:0010/06/2020
2 PK,y, | 10:00 10/06/2020

Hinh 4.6: Bang qudn Iy két noi trén Gateway
Bugc 8: Khi nhan dugc giao dich TX::View_Reply tir DO, DU su dung khoa
riéng cua minh dé giai ma €2 va c6 duoc khoa K, sau d6 dung khoa K nay dé giai
maé thong tin truy cap Camera.

K = PCS(CZ,SKDu)
Cam_Information = Dg(C1)
Sau khi ¢ duoc thdng tin truy cap Camera, DU sé& két ndi dén Camera theo dinh

dang: http://ip_gateway/Cam_ID/timestamp/public_key/signature_on _this_link
hoic c6 thé truy cap http://ip_gateway/Cam_ID/timestamp/public_key trong khi
signature_on _this_link dwoc giri kém trong phan than (body) cua géi HTTP
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Request. Trong d6, ip_gateway la thdng tin trong Cam_Information, public_key
la khoa cong khai cia DU; va signature_on _this_link 1a chit ky sé cua DU trén

dia chi truy cap.

Pub_key=Trich_xuat (K&t_ndi)
Signature=Trich_xuét (K&t_ndi)

Pub_key co Sai
trong CMT?2

Ng&t két ni

Xda ban ghi trong
CMT

tai<=Hanchot?

Ngung 60 gidy

Hinh 4.7: Luu d6 kiém tra két noi
% Buoc 9: Khi co mot két nbi dén Gateway, thiét bi nay sé trich xuat khoa cong khai
public_key va chir ky sb signature_on _this_link cd trong goi HTTP Request, sau
d6 thuc hién kiém tra:
(1) Kiém tra khoa cong khai c6 nam trong CMT khdng?
(2) Kiém tra chit ky s6 caa DU c6 hop Ié khong?
(3) Kiém tra thoi gian truy xuat c6 con hop 1 hay khong?
Néu ba diéu kién trén dap ung thi két ndi s& dugc chuyén dén Camera tuong Gng.
Trong trudng hop nay, luan an gia dinh thoi gian trung binh tao khdi méi trén sb
céi Blockchain 1a 60 gidy, vi vay cac két ndi s& dugc kiém tra dinh ky mdi 60 giay.
Luu do kiém tra két ndi tai Gateway duoc thé hién & Hinh 4.7.
4.4. PANH GIA BAO MAT
Bén canh cac tinh chat bao mat cua Blockchain dugc trinh bay ¢ Chuong 3

nhu tinh sin sang, tinh toan ven, va kha nang mé rong. Giai phap kiém soét truy cap
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cho 10T nay ciing dat dwoc tinh bi mat khi théng tin thiét bi Camera dugc luu trix trén
s6 cai ¢ dang ma hoa. Cac két ndi tir nguoi dung dén thiét bi Camera ciing c6 thé
duoc bao vé bang cach sir dung giao thirc HTTPS.

45. KET LUAN CHUONG 4

Trong chuong nay, luan an trinh bay giai phap kiém soat truy cho 10T dya trén
thoi gian dugc cip phép boi chu so hitu thiét bi. Giai phap dwoc ap dung vao ngi
canh cu thé 1a kiém soat truy cap cho cac thiét bi Camera trong cac khu vuc cong
cong caa hé théng nha théng minh/thanh phé théng minh. Trong d6, chu so hiru thiét
bi Camera c6 thé cong khai thong tin céac thiét bi caa ho dé cho phép moi nguoi c6
thé guri yéu cau truy cap. Mdi yéu cau truy cap tir ngudi dung s& duoc chu so hitu
thiét bi cap quyén truy cap thong qua giao dich TX::View_Reply. Khi nhan duoc
giao dich phan hdi tir chu s hitu, nguoi dung c6 thé két ndi dén thiét bi Camera ngay
lap tac. Bé quan Iy cac két ndi dén cac thiét bi Camera, chu so hitu st dung thiét bi
Gateway hoat dong nhu 1a mot proxy gitra cac thiét bi Camera véi nguoi ding, cac
két ndi dén thiét bi Camera s& phai thdng qua Gateway. Thiét bj Gateway nay la mot
User Node trong mang Blockchain.

Giai phéap kiém soét truy cap dugc dé& xuat pha hop véi cac hé théng mang
Camera phuc vu cho cong dong. Véi sy rang budc thoi gian két néi, mdi két noi déu
phai tra chi phi cho chu s hitu dya trén thoi gian truy cap. Cac két ndi khi hét han s&
tu dong bi loai bo khoi hé théng boi thiét bi Gateway. Bén canh do, hé thdng khéng
phu thudc vao chung loai Camera két néi, chi can cac thiét bi thuoc loai Camera IP
la c6 thé tham gia vao hé thong.

Giai phap kiém soét truy cap dugc dé xuat gidp toi wu cong viéc cho ngudi so
hitu vi khéng can phai thuc hién thém bat ky giao dich thu hdi quyén truy cap no.
Hon nita, c4c thiét bi Gateway s& tu dong giai phong céac két ndi khi chiing hét thoi
gian quy dinh, diéu nay gidp han ché téi da van dé tic nghén trén cac Gateway. Giai

phap nay 1a mot chirc ning trong nén tang bao mat duoc dé xuét cua luan én.
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KET LUAN

Luan &n dé xuat mot nén tang bao mat dua trén Blockchain cho 10T. Muc tiéu
chinh cua luan an 1a xay dung phuong thirc x4 minh giao dich va dong thuan di liéu
trén s6 cai Blockchain dam bao téi wu vé hiéu ning cho cac Miner trong mang, xay
dung chire ning luu trit dit liéu, chia sé dir liéu va kiém soét truy cap theo thoi gian
duoc cap phép cho nén tang bao mat duge dé xuat.

Khi sé luong cac thiét bi 10T tham gia vao mang ting truéng nhanh chong,
viéc sir dung cong nghé Blockchain trong nén tang bao mat cho 10T c6 thé 1a giai
phap phu hop véi xu thé phat trién nay. Bai vi cong nghé Blockchain co cac vu diém
nhu: tinh phi tap trung, tinh an danh, tinh minh bach, va tinh kiém toan. Van dé toi
vu hiéu ning cho cac Miner trong viéc xac minh giao dich, dong thuan di liéu trén
s6 céi Blockchain va s6 lugng cac chirc niang bao mat duoc cung cap ¢ ¥ nghia quan
trong trong mot nén tang bao mat cho loT.

Luan an da dé& xuat kién tric cua nén tang bao mat dua trén Blockchain cho
loT véi phuong thirc x4 minh giao dich va déng thuan dit liéu trén s6 céai Blockchain
dwa trén hai truong hop vé cac Miner trong mot mang Blockchain. Truong hop 1, tat
ca cac Miner déu hoan toan tin cay. Trudng hop 2, trong mang c6 ton tai mot sé Miner
khong tin cay véi s6 luong it hon 1/3 trong tong s6 cac Miner trong mang.

Luan an da xay dyng chirc nang luu trir dir liéu va chie nang chia sé dir li¢u
dam bao tinh riéng tu cho nén tang bao mat duoc dé xuat. Trong d6, st dung hé théng
Iwu trit phi tap trung IPFS dé luu trir cac dir liéu 16n; sir dung Blockchain dé luu trix
dia chi truy cap cua dix liéu trén IPFS, cac thong tin quan ly va dé thuc hién cac giao
dich. Bén canh do, luan an st dung phuong thic chit ky nhom dé dam bao tinh an
danh cho cac thanh vién trong nhdm céc nha cung cap dir liéu va dam bao tinh riéng
tu cho nguoi sir dung dich vu. Khi sé lugng céc thanh vién trong nhdm cang nhiéu
thi tinh an danh va tinh riéng tu cang cao.

Luén an ciing da trinh bay chirc ning kiém soét truy cip cua nén tang bao mat
duoc dé xuat. Trong d6, chu s& hiru thiét bi ¢d thé cap quyén truy cap vao thiét bi loT

cua ho cho ngudi yéu cau truy cap trong mot khoang thoi gian xac dinh. Hét khoang
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thoi gian nay, két ndi s& tu dong bi loai bo boi thiét bi Gateway ma khong can ngudi

s& hitu thue hién thém bt ky giao dich thu hdi quyén nao.

Pé phat hién sém nguy co tan cong tir chdi dich vu tir cac Node doc hai trong
mang, luan &n da dé xuat trién khai giai phap phat hién nhanh cac Hot-IP trén céac
Miner trong nén tang, tir 6 cd thé két hop véi tuong lia trén cac Miner dé khoa céc
két ndi tir nhitng Node nghi ngo.

Nén tang bao mat dugc dé xuat co ¥ nghia quan trong trong viéc dap tng cac
nhu cau st dung hién nay trong khi van dam bao cac yéu cau bao mat. So véi cac nén
tang bao mat tuong tu da khao sat, nén tang bao mat duoc luan an dé xuét dat hiéu
qua cao hon trong viéc Xa4c minh cé4c giao dich va dong thuan di liéu trén s6 céi
Blockchain trong ca hai truong hop vé cac Miner trong mang, dic biét d6i véi truong
hop 1. Bong thoi, nén tang bao mat duoc dé xuat cung cap nhiéu tinh ning bao mat
hon va c6 thé dé& dang tich hop thém nhiéu chirc ning bao mat méi. Day 1a nén tang
c6 thé ap dung vao thyc tién voi cac mang loT cua hé théng nha thdng minh/thanh
phb théng minh.

1. CAC KET QUA PAT PUQC

Xuat phat tir cac han ché trong viéc xac minh giao dich va dong thuan dix liéu
trén so céai Blockchain caa cac nén tang bao mat twong ty da khao sat, ciing nhu cac
diém han ché cua céc giai phap kiém so4t truy cap, luu trir va chia sé dit liéu, luan an
da dé xuat mot nén tang bao mat méi dya trén Blockchain cho 1oT. Cac két qua chinh
cua luan an duoc tom tit nhu sau:

(1) Luén an dé xuat mdt nén tang bao mat méi dwa trén Blockchain cho 1oT.
Trong d6, dé xuat phwong thicc x4c minh giao dich va déng thuan dir liéu
trén sé cai Blockchain. Phuong thirc xac minh giao dich va déng thuan dit liéu
trén so cai cua nén tang dugc dé xuat dya trén hai trudng hop vé cac Miner trong
moét mang Blockchain. Truong hop 1: tit ca cadc Miner trong mot mang
Blockchain déu hoan toan tin cay. Trudng hop 2: trong mot mang Blockchain c6
t6n tai mot sé Miner khong dang tin cdy nhung sb luong it hon 1/3 trong tong s6

cac Miner trong mang. Két qua danh gia cho thay rang hiéu nang cua cac Miner
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trong viéc xac minh cac giao dich va déng thuan dit liéu trén sé cai Blockchain
trong nén tang bao mat duoc dé xuét téi uu hon so véi cac nén tang bao mat trong
tu da khao sat. Di véi truong hop 1, cang nhiéu Miner tham gia vao mang, sd
lwong cac giao dich duoc xac minh cang 16n va thoi gian Mining khéi méi cang
giam. Tang s6 luong giao dich dugc xac minh khi thoi gian Mining mét khéi ting
Ién trong khi s6 lwong Miner khong thay di. i voi truong hop 2, cac giao dich
chi phai xa4c minh mét lan.

(2) Luan an dé xuat chirc ning lwu trir va chia sé dir liéu dam bao tinh riéng tw
trong nén tang bao mat dwoc dé xuat. Trong chirc nang luu trir dit lidu, dit ligu
s6 duogc luu trir an toan trén IPFS va Blockchain. Trong chic ning chia sé dit
liéu, théng tin cua dir liéu chia sé dugc cong khai trén Blockchain sao cho moi
nguoi trén hé thong déu co thé kiém chung tinh chinh xéac va tin cay cia dir ligu
chia sé nhitng van dam bao tinh bi mat cua dix liéu. Qué trinh chia sé dit liéu dam
bao tinh chinh xac, tinh minh bach va céng bang. Hai chirc ning nay dat dugc
c4c tinh chat bao mat nhu: tinh bi mat, tinh toan ven, tinh riéng tu, tinh chéng
chéi bo va tinh an danh.

(3) Luén an dé xuat chire ning kiém soat truy cap trong nén tang bao mat dwoc
dé xuat. Trong d6, chu s& hitu thiét bi cd thé cap phép mot khoang thoi gian truy
cap nhat dinh trén mot thiét bi 10T cuta ho cho nhimg ngudi ¢d nhu cau truy cap.
Viéc cap phép truy cap s& duoc thuc hién théng qua mét giao dich Blockchain.
Khi hét thoi gian dugc phép truy cap, két ndi sé tu dong loai bo ma khdng can
ngudi s6 hiru thue hién thém bat ky giao dich thu hdi quyén nao.

Cac két qua cho thay rang nén tang bao mat dugc dé xuat cai thién dang ké
hiéu ning cua cac Miner trong viéc xac minh céac giao dich va déng thuan di liéu trén
s6 cai Blockchain; chtrc nang Iuu trir va chia sé dit liéu dam bao duoc cac tinh chat
bao mat: tinh bi mat, tinh toan ven, tinh riéng tu, tinh chdng chdi bo, tinh an danh;
giai phap kiém soat truy cap dat duoc tinh linh hoat trong viéc cip phép quyén truy
cap tai nguyén theo thoi gian thuc. Céc két qua chinh cua luan an dugc cong bb & cac

cong trinh [CT1]-[CT8] trong danh muc cac cong trinh nghién ctru cua tac gia.
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2. HUONG PHAT TRIEN
Luén 4n d4 trinh bay nén tang bao mat cling cac chirc ning tich hop trong nén
tang. Bé co thé ap dung hiéu qua nén tang nay vao thuc tién, can phai nghién cau sau
hon céc van dé nhu sau:
(1) Nghién ctu céch téi wu trong viéc to chirc WL va VL trong kién trdc cua nén
tang bao mat duoc dé xuat cho tirng ung dung cu thé.
(2) Nghién ctru chi tiét cach thire xay dung va trién khai cac hop dong thong minh
trong chirc ning chia sé dit liéu trong nén tang bao mat dwoc dé xuat.
(3) Nghién ctu toi wu phuong thirc chit ky nhém dé nang cao hiéu qua tinh toan
trong chirc ning chia sé dit liéu trong nén tang bao mat dwoc dé xuat.
(4) Nghién ctru cac han ché caa mang IPFS, nghién cau cach xay dung va trién
khai cac thuat toan dé xuat va xay dung quy trinh cai dit va thuc nghiém nén
tang. Tu d0o, thuc hién danh gia c6 tinh dinh luong hiéu nang bao mat cua cac

giai phap dé xuit & Chuong 3, 4.
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