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𝑡𝑥𝑖 Giao dịch thứ 𝑖 

𝑇 Thời gian tạo một khối mới của nền tảng được đề xuất với 

trường hợp 1 

𝑇′ Thời gian tạo một khối mới của thuật toán 𝐴1 

𝑇1 Thời gian tạo một khối mới của nền tảng được đề xuất với 

trường hợp 2 

𝑇1′ Thời gian tạo một khối mới của thuật toán 𝐴2 

𝑇𝑋 Giao dịch Blockchain 

𝑇𝑋∗ Giao dịch Blockchain đã được xác minh 

𝑉𝐿 Danh sách chứa các giao dịch đã được xác minh là hợp lệ 

𝑊𝑎𝑛𝑡_𝑙𝑖𝑠𝑡 Danh sách chứa các khối muốn nhận 

𝑊𝐿 Danh sách chứa các giao dịch chưa được xác minh 

𝛼 Số lượng Node được truy vấn song song trong IPFS 

𝛿 Ngưỡng tần suất cao 

𝜆 Tham số bảo mật 

𝜎 Chữ ký số 

⊕ Phép XOR 

∆ Khoảng cách/khoảng thời gian 

: ≡ Một  phương thức được thực hiện bởi sự tương tác của con 

người 

|| Phép nối chuỗi 

𝑟
← Hàm lựa chọn Miner ngẫu nhiên 
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MỞ ĐẦU 

1. GIỚI THIỆU 

Liên mạng vạn vật còn được gọi là Internet vạn vật (từ này viết là IoT) là một 

mạng gồm nhiều thiết bị vật lý tham gia vào Internet nhằm mục đích kết nối và trao 

đổi dữ liệu với các thiết bị và hệ thống khác. Đi kèm với sự phát triển nhanh chóng 

về số lượng và chủng loại thiết bị IoT kết nối vào hệ thống mạng, nhu cầu về truy cập 

tài nguyên, lưu trữ và chia sẻ dữ liệu ngày càng gia tăng. Điều này đặt ra các thách 

thức cho các nền tảng bảo mật của IoT như: (1) tốc độ xử lý dữ liệu phải nhanh chóng 

và chính xác; (2) cần cung cấp các chức năng bảo mật cần thiết cho người dùng, chẳng 

hạn như: kiểm soát truy cập, lưu trữ và chia sẻ dữ liệu; và (3) cần đảm bảo tính sẵn 

sàng và khả năng mở rộng của hệ thống. 

Với thực tế như vậy, luận án nghiên cứu và đề xuất một nền tảng bảo mật dựa 

trên công nghệ xâu chuỗi (từ này viết là Blockchain) cho IoT. Sử dụng Blockchain 

trong bảo mật IoT có thể là giải pháp thích hợp bởi các ưu điểm mà công nghệ này 

mang lại như: tính phi tập trung, tính ẩn danh, tính minh bạch, và tính kiểm toán [1] 

[70]. So với các nền tảng bảo mật tương tự, nền tảng bảo mật được đề xuất trong luận 

án đảm bảo tối ưu hiệu năng cho các nút (Node) nắm giữ sổ cái (từ này viết là Miner) 

trong việc xác minh giao dịch và đồng thuận dữ liệu trên sổ cái Blockchain, đồng thời 

cung cấp nhiều tính năng bảo mật hơn. 

Trong liên mạng vạn vật, nhu cầu lưu trữ dữ liệu, chia sẻ dữ liệu và truy cập 

tài nguyên là rất lớn. Nhằm đáp ứng các nhu cầu này, luận án cũng đề xuất ba phương 

thức: (1) lưu trữ dữ liệu an toàn; (2) chia sẻ dữ liệu đảm bảo tính riêng tư; và (3) kiểm 

soát truy cập cho các thiết bị IoT theo thời gian được cấp phép bởi chủ sở hữu thiết 

bị. Các phương thức này là các chức năng trong nền tảng bảo mật được đề xuất của 

luận án. 

Các Miner trong nền tảng bảo mật được đề xuất đóng vai trò quan trọng trong 

việc xác minh các giao dịch và đồng thuận dữ liệu trên sổ cái. Bảo vệ các Miner này 

trước các nguy cơ tấn công từ chối dịch vụ từ các Node tiềm tàng độc hại (gọi là Hot-
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IP) trong mạng sẽ góp phần nâng cao tính ổn định của nền tảng. Do đó, luận án đề 

xuất áp dụng giải pháp phát hiện nhanh các Hot-IP trên các Miner trong nền tảng. 

2. LÝ DO CHỌN ĐỀ TÀI 

Ngày nay, số lượng và chủng loại các thiết bị IoT được đưa vào sử dụng ngày 

càng nhiều và cung cấp nhiều tiện ích cho người dùng. Tuy nhiên, hầu hết các thiết 

bị IoT đều bị hạn chế về khả năng tính toán và dung lượng lưu trữ, làm cho việc triển 

khai giải pháp bảo mật trên từng thiết bị trong mạng gặp nhiều khó khăn và đôi khi 

không khả thi. Xây dựng một nền tảng bảo mật cho IoT là giải pháp khả thi hơn. Dựa 

trên kiến trúc triển khai, các nền tảng bảo mật cho IoT có thể được chia làm hai nhóm: 

(1) nhóm các nền tảng bảo mật dựa trên kiến trúc tập trung; và (2) nhóm các nền tảng 

bảo mật dựa trên kiến trúc phi tập trung.  

Các nền tảng bảo mật dựa trên kiến trúc tập trung với các ưu điểm là dễ dàng 

triển khai, độ trễ thấp và chí phí triển khai thấp. Chúng rất thích hợp với các mạng 

IoT có kích thước nhỏ với nhu cầu mở rộng thấp. Tuy nhiên, các nền tảng bảo mật 

thuộc nhóm này có một số hạn chế liên quan đến bảo mật dữ liệu, tính sẵn sàng và 

khả năng mở rộng của hệ thống [64][67].  

Trong khi đó, các nền tảng bảo mật dựa trên kiến trúc phi tập trung có ưu điểm 

là đảm bảo được tính sẵn sàng của hệ thống và có khả năng mở rộng cao. Đặc điểm 

chung của những nền tảng bảo mật thuộc nhóm này là sử dụng công nghệ Blockchain 

làm thành phần trung tâm. Áp dụng công nghệ Blockchain vào bảo mật IoT đang là 

xu hướng phát triển mới và thu hút nhiều sự quan tâm của các nhóm nghiên cứu trong 

thời gian gần đây. 

Hiện tại, hầu hết các nền tảng bảo mật dựa trên Blockchain cho IoT chỉ chủ 

yếu tập trung vào việc cung cấp một trong các chức năng bảo mật, như: kiểm soát 

truy cập, xác thực, truyền thông an toàn, lưu trữ dữ liệu an toàn [17][30][37][46][49] 

[55][57]. Trong khi cơ chế xác minh giao dịch và đồng thuận dữ liệu trên sổ cái 

Blockchain của các Miner phụ thuộc hoàn toàn vào một trong các giao thức đồng 

thuận như: PoW, PoS, PoA, PoAh, DPoS, PBFT, Tendermint. Tuy nhiên, việc sử dụng 

một trong các giao thức đồng thuận nêu trên trong nền tảng bảo mật dựa trên 
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Blockchain vẫn chưa đạt được sự tối ưu cho các Miner trong việc xác minh giao dịch 

và đồng thuận dữ liệu trên sổ cái Blockchain trong hai trường hợp sau đây: 

 Trường hợp 1: Tất cả các Miner trong một mạng Blockchain đều hoàn toàn 

tin cậy. Khi nhiều Miner tham gia vào mạng Blockchain, tốc độ xác minh các 

giao dịch và tạo khối mới trên sổ cái vẫn không thay đổi.  

 Trường hợp 2: Trong một mạng Blockchain có tồn tại một số Miner không 

đáng tin cậy, nhưng số lượng ít hơn 1/3 trong tổng số các Miner trong mạng. 

Nếu tại một vòng đóng khối (từ này viết là Mining), một Miner không tin cậy 

được chọn để thực hiện công việc đề xuất một khối mới lên mạng Blockchain, 

Miner này hoàn toàn có thể đặt một hoặc một vài giao dịch không hợp lệ cùng 

với các giao dịch hợp lệ vào trong một khối mới, sau đó quảng bá khối này 

đến các Miner khác trong mạng. Khối mới này tất nhiên sẽ bị loại bỏ bởi các 

Miner tin cậy trong mạng. Tuy nhiên, các giao dịch hợp lệ nằm trong khối này 

lại phải xác minh thêm một lần nữa tại các vòng Mining tiếp theo. Việc này 

gây lãng phí tài nguyên cho các Miner khi phải xác minh lại các giao dịch đã 

được thực hiện trước đây. 

Do đó, luận án sẽ đề xuất một nền tảng bảo mật mới với phương thức xác minh 

giao dịch và đồng thuận dữ liệu trên sổ cái của các Miner đảm bảo các yêu cầu cụ thể 

như sau: 

 Đối với trường hợp 1: 

(1) Tăng số lượng giao dịch được xác minh khi tăng số lượng Miner trong nền 

tảng. 

(2) Giảm thời gian Mining khi tăng số lượng Miner trong nền tảng. 

(3) Tăng số lượng giao dịch được xác minh khi thời gian Mining một khối tăng 

lên trong khi số lượng Miner không thay đổi. 

 Đối với trường hợp 2: Các giao dịch chỉ cần xác minh một lần. 

Bên cạnh đó, nền tảng bảo mật được đề xuất sẽ cung cấp các chức năng bảo 

mật: chức năng kiểm soát truy cập dựa trên thời gian được cấp phép, chức năng lưu 

trữ dữ liệu và chia sẻ dữ liệu đảm bảo tính riêng tư. 
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3. MỤC TIÊU NGHIÊN CỨU 

3.1.  Mục tiêu tổng quát 

Mục tiêu của luận án là đề xuất một nền tảng đảm bảo an toàn bảo mật dựa 

trên Blockchain cho IoT; sử dụng một số công nghệ và công cụ toán học kết hợp để 

đề xuất chức năng lưu trữ dữ liệu và chia sẻ dữ liệu đảm bảo tính riêng tư cho nền 

tảng; đề xuất chức năng kiểm soát truy cập theo thời gian được cấp phép bởi chủ sở 

hữu thiết bị cho nền tảng. Chức năng kiểm soát truy cập được đề xuất có thể áp dụng 

triển khai đối với các hệ thống ghi hình (từ này viết là Camera) trong các khu vực 

công cộng của hệ thống nhà thông minh/thành phố thông minh. Bên cạnh đó, luận án 

đề xuất áp dụng giải pháp phát hiện nhanh các Hot-IP trên các Miner nhằm phát hiện 

sớm các nguy cơ tấn công từ chối dịch vụ từ các Node độc hại trong mạng. Nền tảng 

bảo mật được đề xuất có thể áp dụng cho một mạng IoT với các thiết bị có đặc tính 

kết nối thông qua công nghệ IP, tầng ứng dụng trong kiến trúc IoT sẽ được dùng để 

xây dựng các ứng dụng phục vụ tương tác với các chức năng bảo mật được cung cấp 

trong nền tảng. 

3.2.  Các mục tiêu cụ thể 

 Nghiên cứu lý thuyết về công nghệ Blockchain, các loại mạng Blockchain và 

các giao thức đồng thuận. Tìm hiểu các nền tảng bảo mật dựa trên Blockchain 

cho IoT, phân tích các ưu và nhược điểm của chúng. Từ đó đề xuất một nền 

tảng bảo mật tốt hơn cho IoT. 

 Nghiên cứu lý thuyết về hệ thống lưu trữ phi tập trung IPFS, phương thức chữ 

ký nhóm. Từ đó đề xuất phương thức lưu trữ dữ liệu và chia sẻ dữ liệu đảm 

bảo tính riêng tư. Hai phương thức này là hai chức năng trong nền tảng bảo 

mật được đề xuất. 

 Đề xuất giải pháp kiểm soát truy cập theo thời gian được cấp phép bởi chủ sở 

hữu thiết bị, giải pháp này là một chức năng của nền tảng bảo mật được đề 

xuất. Áp dụng giải pháp này để kiểm soát truy cập cho hệ thống Camera công 

cộng trong hệ thống nhà thông minh/thành phố thông minh để đánh giá tính 

hiệu quả và an toàn bảo mật của giải pháp. 
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 Đề xuất áp dụng giải pháp phát hiện nhanh các Hot-IP trên các Miner trong 

nền tảng bảo mật được đề xuất, nhằm phát hiện sớm các nguy cơ tấn công từ 

chối dịch vụ từ các Node độc hại trong mạng. 

4. ĐỐI TƯỢNG VÀ PHẠM VI NGHIÊN CỨU 

Nghiên cứu về công nghệ Blockchain, các giao thức đồng thuận, các loại mạng 

Blockchain, phương thức chữ ký nhóm và IPFS. Từ đó đề xuất một nền tảng bảo mật 

mới cho IoT; đề xuất chức năng lưu trữ dữ liệu và chia sẻ dữ liệu đảm bảo tính riêng 

tư cho nền tảng bảo mật; đề xuất chức năng kiểm soát truy cập dựa trên thời gian 

được cấp phép cho nền tảng bảo mật. 

5. PHƯƠNG PHÁP NGHIÊN CỨU 

Luận án sử dụng phương pháp nghiên cứu phân tích, đánh giá và tổng hợp trên 

các kết quả nghiên cứu đã có. Từ đó đề xuất hướng giải quyết và cách tiếp cận của 

luận án, sau đó thực hiện so sánh, thử nghiệm và đánh giá kết quả. Cụ thể như sau: 

 Phân tích và đánh giá các nền tảng bảo mật dựa trên Blockchain cho IoT.  

 Phân tích và đánh giá các công trình nghiên cứu liên quan đến phương thức 

lưu trữ, chia sẻ dữ liệu, và kiểm soát truy cập dựa trên Blockchain cho IoT.  

 Tổng hợp các phân tích và đánh giá từ các nghiên cứu đã khảo sát, từ đó đề 

xuất một nền tảng bảo mật mới tối ưu hơn so với các nền tảng bảo mật đã khảo 

sát. 

 Thực hiện so sánh, thử nghiệm và đánh giá nền tảng bảo mật được đề xuất. 

6. NHỮNG ĐÓNG GÓP CHÍNH CỦA LUẬN ÁN 

Sau đây là những đóng góp chính của luận án: 

(i) Đề xuất một nền tảng bảo mật dựa trên Blockchain cho IoT. Trong đó, quy 

trình xác minh giao dịch và đồng thuận dữ liệu trên sổ cái Blockchain dựa trên 

hai trường hợp về các Miner trong một mạng Blockchain: trường hợp 1, tất 

các Miner trong một mạng Blockchain đều hoàn toàn tin cậy; trường hợp 2, 

trong một mạng Blockchain có tồn tại một số Miner không đáng tin cậy nhưng 

số lượng ít hơn 1/3 trong tổng số các Miner trong mạng. Quá trình xác minh 

giao dịch và đồng thuận dữ liệu trên sổ cái của các Miner trong nền tảng bảo 
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mật được đề xuất bao gồm hai giai đoạn: giai đoạn xác minh và giai đoạn tạo 

khối. Trong giai đoạn xác minh, các giao dịch được xác minh bởi một số lượng 

Miner nhất định tùy thuộc vào từng trường hợp nêu trên. Trong giai đoạn tạo 

khối, một Miner được lựa chọn sẽ đặt các giao dịch hợp lệ vào một khối mới, 

sau đó tạo chữ ký số trên khối mới này. Chữ ký số cùng với khối này sẽ được 

quảng bá đến các Miner khác trong mạng. Nếu khối mới này và chữ ký số hợp 

lệ, các Miner sẽ lưu khối này vào trong sổ cái của chúng. Nền tảng này mang 

lại sự tối ưu về mặt hiệu năng cho các Miner trong việc xác minh giao dịch và 

đồng thuận dữ liệu trên sổ cái Blockchain, đồng thời có tính mở để có thể dễ 

dàng tích hợp thêm nhiều chức năng bảo mật vào trong nền tảng. Đóng góp 

này được công bố ở công trình [CT3] trong danh mục các công trình nghiên 

cứu của tác giả. Ngoài ra, luận án đề xuất áp dụng giải pháp phát hiện nhanh 

các Hot-IP trên các Miner trong nền tảng bảo mật được đề xuất, giải pháp này 

nhằm phát hiện sớm các nguy cơ tấn công từ chối dịch vụ từ các Node độc hại 

trong mạng. Từ đó sẽ có cơ chế phù hợp để hạn chế ảnh hưởng xấu của chúng. 

Đóng góp này được công bố ở công trình [CT7] trong danh mục các công trình 

nghiên cứu của tác giả. 

(ii) Đề xuất phương thức lưu trữ và chia sẻ dữ liệu đảm bảo tính riêng tư. Hai 

phương thức này là hai chức năng trong nền tảng bảo mật được đề xuất. Trong 

phương thức lưu trữ dữ liệu, sau khi dữ liệu thô được số hóa và cấp chứng chỉ 

bởi một tổ chức uy tín để trở thành một dữ liệu số có giá trị. Người sở hữu có 

thể lưu trữ các dữ liệu có giá trị lên một hệ thống lưu trữ an toàn. Trong giải 

pháp này, luận án sử dụng IPFS để lưu các dữ liệu số có giá trị. Trong khi các 

thông tin về địa chỉ truy cập của dữ liệu trên IPFS, chứng chỉ của dữ liệu và 

một số thông tin khác sẽ được lưu trên sổ cái Blockchain của nền tảng bảo mật 

được đề xuất. Trong phương thức chia sẻ dữ liệu, từ các thông tin được công 

bố trên Blockchain từ người sở hữu dữ liệu, mọi người trên hệ thống đều có 

thể kiểm chứng được tính tin cậy và tính chính xác của dữ liệu nhưng không 

thể hiểu được nội dung của dữ liệu chia sẻ. Quá trình chia sẻ dữ liệu sẽ được 



7 

 

thực hiện một cách chủ động, chính xác, minh bạch và công bằng thông qua 

một hợp đồng thông minh được triển khai trên Blockchain. Hai phương thức 

này đạt được các tính chất bảo mật: tính bí mật, tính toàn vẹn, tính riêng tư, 

tính chống chối bỏ và tính ẩn danh. Đóng góp này được công bố ở công trình 

[CT1] và [CT4] trong danh mục các công trình nghiên cứu của tác giả. 

(iii) Đề xuất giải pháp kiểm soát truy cập dựa trên thời gian được cấp phép 

cho IoT. Giải pháp này là một chức năng của nền tảng bảo mật được đề xuất. 

Điểm khác biệt của giải pháp này so với các giải pháp kiểm soát truy cập dựa 

trên Blockchain khác đó là: khi nhận được một giao dịch yêu cầu truy cập đến 

một thiết bị IoT, người sở hữu có thể cấp phép một khoảng thời gian truy xuất 

nhất định cho người yêu cầu truy cập. Khi hết khoảng thời gian được cấp phép, 

kết nối sẽ tự động bị loại bỏ mà không cần người sở hữu thực hiện thêm bất 

kỳ giao dịch thu hồi quyền truy cập nào. Đóng góp này được công bố ở công 

trình [CT2] trong danh mục các công trình nghiên cứu của tác giả. 

7. CẤU TRÚC LUẬN ÁN 

Luận án được tổ chức thành 4 chương và phần kết luận. Chương 1 trình bày 

tổng quan về nền tảng bảo mật cho IoT, một số khái niệm, tổng quan về công nghệ 

Blockchain, khảo sát các nghiên cứu liên quan đến các nền tảng bảo mật dựa trên 

Blockchain cho IoT. Khảo sát các giải pháp kiểm soát truy cập, giải pháp lưu trữ và 

chia sẻ dữ liệu dựa trên Blockchain. Trên cơ sở đó, luận án đề xuất một nền tảng đảm 

bảo an toàn bảo mật mới đảm bảo tối ưu hiệu năng cho các Miner trong việc xác minh 

giao dịch và đồng thuận dữ liệu trên sổ cái Blockchain. Nền tảng được đề xuất cung 

cấp các chức năng như: kiểm soát truy cập, lưu trữ dữ liệu và chia sẻ dữ liệu. 

Chương 2 trình bày kiến trúc, quy trình xác minh giao dịch và đồng thuận dữ 

liệu trên sổ cái của các Miner trong nền tảng bảo mật được đề xuất. Trong đó, quá 

trình xác minh giao dịch và đồng thuận dữ liệu trên sổ cái dựa trên hai trường hợp về 

các Miner trong một mạng Blockchain. Luận án so sánh tốc độ xác minh giao dịch 

và thời gian Mining trung bình một khối mới của nền tảng bảo mật được đề xuất với 

các nền tảng bảo mật tương tự đã khảo sát dựa trên thuật toán và thực nghiệm. Để 
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phát hiện sớm các nguy cơ tấn công từ chối dịch vụ từ các Node độc hại trong mạng, 

luận án đề xuất áp dụng giải pháp phát hiện nhanh các Hot-IP trên các Miner của nền 

tảng bảo mật được đề xuất. 

Chương 3 trình bày hai chức năng lưu trữ dữ liệu và chia sẻ dữ liệu đảm bảo 

tính riêng tư của nền tảng bảo mật được đề xuất. Trong đó, luận án sử dụng phương 

thức chữ ký nhóm, nền tảng bảo mật được đề xuất ở Chương 2 và IPFS để thiết kế 

hai chức năng này. Luận án trình bày mô hình hệ thống, các tính năng bảo mật, chi 

tiết về phương thức lưu trữ và chia sẻ dữ liệu, tiến hành phân tích và đánh giá các ưu 

điểm và các tính chất bảo mật đạt được của hai chức năng được đề xuất. 

Chương 4 trình bày chức năng kiểm soát truy cập dựa trên thời gian được cấp 

phép của nền tảng bảo mật được đề xuất. Chức năng này được áp dụng trong ngữ 

cảnh kiểm soát truy cập cho hệ thống Camera công cộng của hệ thống nhà thông 

minh/thành phố thông minh. Trong đó, quy trình đăng ký thiết bị, đăng ký truy cập 

và cấp phép truy cập vào thiết bị được thực hiện thông qua các giao dịch Blockchain 

của nền tảng bảo mật được đề xuất ở Chương 2. Các kết nối sẽ tự động bị loại bỏ khi 

hết thời gian được cấp phép mà không cần người sở hữu thiết bị thực hiện thêm bất 

kỳ giao dịch thu hồi quyền truy cập nào. 

Trong phần kết luận, luận án trình bày những kết quả đạt được và định hướng 

phát triển cho nghiên cứu tương lai khi áp dụng kết quả luận án vào thực tiễn.  
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CHƯƠNG 1. TỔNG QUAN VỀ NỀN TẢNG BẢO MẬT 

DỰA TRÊN BLOCKCHAIN CHO IoT 

Nội dung của chương này trình bày tính cấp thiết của việc xây dựng một nền 

tảng bảo mật dựa trên Blockchain cho IoT, các khái niệm liên quan, tổng quan về 

công nghệ Blockchain. Bên cạnh đó, luận án khảo sát các công trình nghiên cứu liên 

quan đến các nền tảng bảo mật dựa trên Blockchain cho IoT. Khảo sát các nghiên 

cứu về lưu trữ và chia sẻ dữ liệu, kiểm soát truy cập dựa trên Blockchain. Từ đó, luận 

án xác định các điểm hạn chế của các công trình nghiên cứu đã khảo sát và đề xuất 

hướng nghiên cứu của luận án. Chương này được tổng hợp từ các công trình [CT2], 

[CT3], [CT4], và [CT5] trong danh mục các công trình nghiên cứu của tác giả. 

1.1. GIỚI THIỆU 

Trong thời đại công nghệ số đang phát triển mạnh mẽ như hiện nay, số lượng 

và chủng loại các thiết bị IoT được đưa vào sử dụng ngày càng nhiều. Với sự đa dạng 

các tiện ích mà chúng mang lại, các thiết bị IoT là một thành phần không thể thiếu 

trong các hệ thống nhà thông minh/thành phố thông minh. Theo dự báo từ tập đoàn 

dữ liệu quốc tế IDC đến năm 2025 có khoảng 41,6 tỉ thiết bị sẽ được kết nối Internet, 

tổng số dữ liệu trên toàn thế giới được tạo ra từ các thiết bị IoT là 79,4 Zettabytes 

[56]. Đi kèm với sự phát triển của IoT, vấn đề nâng cao an toàn bảo mật cho IoT là 

vô cùng quan trọng, giúp cho sự phát triển đó trở nên vững chắc và tin cậy hơn. 

Hầu hết các thiết bị IoT có đặc điểm chung là khả năng tính toán và dung lượng 

lưu trữ bị hạn chế, làm cho việc triển khai các giải pháp bảo mật cho từng thiết bị 

trong mạng gặp rất nhiều khó khăn và đôi khi không khả thi. Xây dựng một nền tảng 

bảo mật cho IoT là giải pháp khả thi hơn và đang thu hút nhiều sự quan tâm của nhiều 

nhóm nghiên cứu. Sử dụng một nền tảng bảo mật cho một mạng IoT mà không phụ 

thuộc vào bất kỳ chủng loại thiết bị IoT nào trong mạng và có thể dễ dàng tích hợp 

các chức năng bảo mật mới mà không cần thay đổi kiến trúc mạng IoT là một bài 

toán quan trọng đặt ra hiện nay. 
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Hiện tại, các nền tảng bảo mật cho IoT có thể được chia thành hai nhóm chính: 

(1) nhóm các nền tảng bảo mật dựa trên kiến trúc tập trung; và (2) nhóm các nền tảng 

bảo mật dựa trên kiến trúc phi tập trung.  

Trong các nền tảng bảo mật dựa trên kiến trúc tập trung, một Node trung tâm 

sẽ chịu trách nhiệm chính trong việc cung cấp dịch vụ cho toàn mạng và tất cả các 

Node khác sẽ gửi yêu cầu đến Node trung tâm này để sử dụng dịch vụ. Kiến trúc tập 

trung được thể hiện ở Hình 1.1. Ưu điểm của các nền tảng này là dễ dàng cài đặt, độ 

trễ và chi phí triển khai thấp, chúng rất thích hợp với các mạng IoT có kích thước nhỏ 

và ít có nhu cầu mở rộng. Một số giải pháp điển hình của nhóm giải pháp này được 

giới thiệu trong các công trình nghiên cứu [3][8][39]. Tuy nhiên, các nền tảng bảo 

mật tập trung có ba hạn chế [64][67]: (1) Bảo mật dữ liệu, tất cả dữ liệu được lưu trữ 

tại Node trung tâm, chúng có thể bị thay đổi hoặc xóa bởi bất kỳ người nào kiểm soát 

được Node này; (2) Tính sẵn sàng, trong trường hợp Node trung tâm ngừng hoạt động 

có thể do một trong các nguyên nhân như: hệ thống bị quá tải, bị tấn công từ chối 

dịch vụ, bị lỗi hệ thống. Khi đó, tất cả các Node khác trong mạng không thể truy cập 

và sử dụng dịch vụ của hệ thống; và (3) Quản lý, cấu hình và khả năng mở rộng, khi 

số lượng thiết bị và tài nguyên IoT tăng lên đáng kể, các vấn đề liên quan đến quản 

trị, cấu hình và khả năng mở rộng cho hệ thống trở nên phức tạp hơn. 

 

Hình 1.1: Kiến trúc tập trung [71] 

Trong các nền tảng bảo mật dựa trên kiến trúc phi tập trung, không một Node 

nào đóng vai trò là Node trung tâm trong mạng. Khi một Node ngưng hoạt động, các 

dịch vụ của hệ thống sẽ được duy trì bởi các Node khác trong mạng. Do đó, chúng có 
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thể hạn chế được các hình thức tấn công bảo mật nhằm vào tính sẵn sàng của hệ 

thống. Bên cạnh đó, việc mở rộng hệ thống sẽ rất dễ dàng khi chỉ cần thiết lập thông 

số cấu hình cho các Node mới để tham gia vào hệ thống. Kiến trúc phi tập trung được 

thể hiện ở Hình 1.2. Hầu hết các nền tảng bảo mật dựa trên kiến trúc phi tập trung 

đều sử dụng công nghệ Blockchain làm thành phần chính trong hệ thống bởi các ưu 

điểm mà công nghệ này mang lại như: tính ẩn danh, tính minh bạch, tính phi tập 

trung, và tính kiểm toán [1][70].  

 

Hình 1.2: Kiến trúc phi tập trung [71] 

Ở Việt Nam, đã có một số nhóm tác giả nghiên cứu áp dụng Blockchain vào 

IoT. Một số nghiên cứu điển hình như: nhóm tác giả trong nghiên cứu [51] sử dụng 

công nghệ Blockchain để nâng cao bảo mật trong việc quản lý chia sẻ dữ liệu IoT. 

Trong đó, nhóm tác giả sử dụng một thuật toán mật mã để bảo vệ tính bí mật cho dữ 

liệu IoT; nghiên cứu [14] áp dụng Blockchain để bảo vệ tính riêng tư của dữ liệu 

trong nhà thông minh thông, nhóm tác giả triển khai các chính sách kiểm soát truy 

cập dữ liệu IoT thông qua các hợp đồng thông minh trên Ethereum Blockchain; Trong 

nghiên cứu [18], các tác giả đề xuất B-DAC dựa trên Blockchain, nền tảng này có thể 

được sử dụng để xác thực thiết bị IoT. Nhóm tác giả trong nghiên cứu [58] sử dụng 

Blockchain để truy xuất nguồn gốc nông sản, trong đó các cảm biến của các thiết bị 

IoT sẽ thu thập và gửi thông tin lên Blockchain. 

Với xu thế phát triển của IoT như hiện nay, việc sử dụng các một nền tảng bảo 

mật dựa trên kiến trúc phi tập trung cho các mạng IoT có kích thước lớn với nhu cầu 

mở rộng cao là một giải pháp phù hợp. Do đó, luận án sẽ đề xuất một nền tảng bảo 



12 

 

mật dựa trên kiến trúc phi tập trung cho IoT với công nghệ Blockchain làm thành 

phần trung tâm. 

Hiện tại, các nền tảng bảo mật dựa trên Blockchain cho IoT có hai hạn chế: 

(1) các Miner trong nền tảng chưa tối ưu hiệu năng trong việc xác minh giao dịch và 

đồng thuận dữ liệu trên sổ cái Blockchain; và (2) hạn chế về số lượng chức năng bảo 

mật được cung cấp. 

Về mô hình quản lý của một mạng IoT, thông thường một mạng IoT được 

quản lý bởi một hoặc một vài tổ chức. Trong trường hợp một mạng IoT được quản lý 

bởi một tổ chức, tổ chức này có thể xây dựng một Private Blockchain cho nền tảng 

bảo mật. Khi đó, người xây dựng mạng Blockchain hoàn toàn có thể chỉ định các 

Node với vai trò là Miner, các Miner này thường được bảo vệ bởi các giải pháp bảo 

mật nên chúng rất khó bị thỏa hiệp từ kẻ tấn công, do đó chúng còn được gọi là các 

Miner tin cậy. Trong trường hợp mạng IoT được quản lý bởi một vài tổ chức, có thể 

sử dụng một Consortium Blockchain cho nền tảng bảo mật. Trong mạng Blockchain 

này, bên cạnh các Miner được chỉ định, người xây dựng mạng Blockchain có thể cho 

phép một số lượng Miner nhất định từ các tổ chức thành viên (còn được gọi là Miner 

bên ngoài) tham gia vào hệ thống. Mặc dù các Miner bên ngoài được chủ sở hữu 

thông báo cho người xây dựng mạng Blockchain là đảm bảo an toàn bảo mật nhưng 

người xây dựng mạng cũng sẽ không thể tin tưởng những Miner này. Có thể xem xét 

trường hợp xấu nhất xảy ra đối với các Miner bên ngoài này là chúng có thể bị thỏa 

hiệp bởi kẻ tấn công. Vì vậy, các Miner này được gọi là không tin cậy, vì kẻ tấn công 

hoàn toàn có thể đặt các giao dịch không hợp lệ vào trong một khối mới, sau đó cho 

Miner này quảng bá khối mới này đến toàn mạng. Mục tiêu của kẻ tấn công có thể là 

đưa các giao dịch không hợp lệ lên sổ cái của các Miner nhằm đạt được lợi ích hoặc 

gây giảm hiệu suất của các Miner trong việc xác minh các khối không hợp lệ. 

Xuất phát từ các hạn chế đã trình bày ở trên và mô hình quản lý của một mạng 

IoT, luận án nghiên cứu đề xuất một nền tảng bảo mật mới cho IoT đảm bảo tối ưu 

hiệu năng cho các Miner trong việc xác minh giao dịch và đồng thuận dữ liệu trên sổ 

cái Blockchain. Đồng thời nền tảng cũng sẽ cung cấp các chức năng bảo mật như: 
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kiểm soát truy cập dựa trên thời gian được cấp phép bởi chủ sở hữu thiết bị, lưu trữ 

và chia sẻ dữ liệu đảm bảo tính riêng tư. Nền tảng được đề xuất sử dụng công nghệ 

Blockchain làm thành phần trung tâm; kết hợp với phương thức xác minh giao dịch 

và đồng thuận dữ liệu trên sổ cái dựa trên hai trường hợp về các Miner trong một 

mạng Blockchain. Trường hợp 1, tất cả các Miner trong một mạng Blockchain là 

hoàn toàn tin cậy, trường hợp này có thể được áp dụng đối với các mạng IoT được 

quản lý bởi một tổ chức. Trường hợp 2, một mạng Blockchain có tồn tại một số Miner 

không tin cậy nhưng số lượng ít hơn 1/3 trong tổng số các Miner trong mạng. Trường 

hợp này có thể được áp dụng đối với các mạng IoT được quản lý bởi một vài tổ chức 

và số lượng Miner bên ngoài được phép tham gia vào mạng sẽ ít hơn 1/3 trong tổng 

số các Miner trong mạng. 

Con số 1/3 được luận án sử dụng bắt nguồn từ bài toán Byzantine, hay còn 

được gọi là Byzantine Broadcast, được Lamport và các cộng sự đặt ra [32], bài toán 

này đã đặt nền tảng cho sự phát triển của giao thức đồng thuận phân tán. Bài toán 

Byzantine như sau: một số sư đoàn của Byzantine cắm trại bên ngoài một thành phố 

của đối phương, mỗi sư đoàn được chỉ huy bởi một tướng lĩnh. Các tướng lĩnh chỉ có 

thể giao tiếp với nhau bằng sứ giả. Sau khi quan sát kẻ thù, họ phải quyết định một 

kế hoạch hành động chung. Tuy nhiên, một số tướng lĩnh có thể là kẻ phản bội, cố 

gắng ngăn cản các tướng trung thành đạt được thỏa thuận.  

Giả sử rằng có 𝑛 vị tướng, và một trong số đó được gọi là tướng chỉ huy. Vị 

tướng chỉ huy muốn đề xuất một mệnh lệnh là “Tấn Công” hoặc “Rút Lui” cho tất cả 

các tướng còn lại, sao cho: (1) Tất cả các tướng lĩnh trung thành đều đạt được một 

quyết định như nhau; và (2) Nếu tướng chỉ huy trung thành, thì tất cả các tướng trung 

thành sẽ tuân theo mệnh lệnh của tướng chỉ huy. Chú ý rằng, nếu tướng chỉ huy là 

trung thành thì vấn đề này trở nên tầm thường, khi đó tướng chỉ huy này có thể gửi 

lệnh của mình cho tất cả các tướng khác và tất cả các tướng khác có thể chỉ cần tuân 

theo. Tuy nhiên, tướng chỉ huy cũng có thể là kẻ phản bội, trong trường hợp này, 

tướng chỉ huy có thể đề xuất các mệnh lệnh khác nhau cho các tướng lĩnh khác nhau, 

do đó sẽ dẫn đến các quyết định không nhất quán. 
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Bài toán Byzantine ở trên tương tự với vấn đề về sự đồng thuận phân tán trong 

hệ thống máy tính phân tán, khi một số Node trong hệ thống có thể hoạt động theo 

cách tùy ý (có thể gọi các Node này là Node độc hại), các nút hoạt động chính xác 

(có thể gọi các Node này là Node tin cậy) vẫn cần phải đồng ý về một giá trị chung 

giữa chúng. Công trình nghiên cứu [22][50] đã chứng minh rằng trong một mô hình 

kênh được xác thực theo cặp mà không có bất kỳ giả định thiết lập nào, chẳng hạn 

như một hạ tầng khóa công khai, Byzantine Broadcast là không thể đạt được nếu vượt 

quá n/3 Node độc hại. Điều này có nghĩa là Byzantine Broadcast sẽ đạt được khi tổng 

số Node độc hại ít hơn 1/3 trong tổng số Node trong mạng. 

Có thể xem các tướng lĩnh của quân đội Byzantine là các Miner trong một 

mạng Blockchain, các tướng lĩnh trung thành tương ứng với các Miner tin cậy và các 

tướng lĩnh là kẻ phản bội tương ứng với các Miner không tin cậy. Các Miner tin cậy 

sẽ đạt được sự đồng thuận trong việc tạo dữ liệu trên sổ cái Blockchain khi số lượng 

các Miner không tin cậy ít hơn 1/3 trong tổng số các Miner trong mạng. 

Trong nền tảng bảo mật được đề xuất, các Miner đóng vai trò quan trọng trong 

việc xác minh giao dịch và đồng thuận dữ liệu trên sổ cái Blockchain. Việc đảm bảo 

tính an toàn bảo mật cho các Node này sẽ giúp nâng cao tính ổn định của nền tảng. 

Vì vậy, luận án đề xuất áp dụng giải pháp phát hiện nhanh các Hot-IP trên các Miner 

nhằm phát hiện sớm các nguy cơ tấn công từ chối dịch vụ từ các Node độc hại trong 

mạng. 

1.2. MỘT SỐ KHÁI NIỆM 

Trong luận án có sử dụng một số thuật ngữ có ý nghĩa như sau: 

Khái niệm 1: Một nền tảng bảo mật là một tập hợp gồm các chính sách, quy 

trình, công nghệ được xây dựng nhằm đảm bảo an toàn bảo mật cho hệ thống sử 

dụng nó. 

Khái niệm 2: Liên mạng vạn vật (còn được gọi là IoT) là một mạng gồm nhiều 

thiết bị vật lý tham gia vào nhằm mục đích kết nối và trao đổi dữ liệu với các thiết bị 

và hệ thống khác thông qua Internet. 
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Khái niệm 3: Node là một máy tính, một server, hoặc một thiết bị IoT có thể 

kết nối vào Internet. 

Khái niệm 4: Miner là một Node có khả năng tạo ra các khối mới trong sổ 

cái của một mạng Blockchain. 

Khái niệm 5: Sổ cái trong công nghệ Blockchain là một cơ sở dữ liệu của một 

mạng Blockchain, lưu một chuỗi các khối đã được đồng thuận bởi các Miner trong 

một mạng Blockchain. 

Khái niệm 6: Giao thức đồng thuận là một cơ chế mà tất cả các Miner tin 

cậy đều có cùng một quyết định (từ chối hoặc chấp nhận) một khối mới. 

Khái niệm 7: Mining là quá trình các Miner sử dụng một giao thức đồng 

thuận để tạo một khối mới và lưu nó lên sổ cái Blockchain của chúng. 

Khái niệm 8: Giao dịch trong mạng Blockchain là một cấu trúc dữ liệu bao 

gồm địa chỉ người gửi, địa chỉ người nhận, và nội dung giao dịch. Mỗi giao dịch 

được ký bằng phương thức chữ ký số của người thực hiện giao dịch. 

Khái niệm 9: Pool là nơi chứa các giao dịch chưa được xác minh. 

Khái niệm 10: Hợp đồng thông minh trong Blockchain là các mã lệnh được 

lưu trữ trên Blockchain và được tự động thực thi khi các điều khoản và điều kiện đã 

định trước được đáp ứng. 

Trong một mạng Blockchain, các Miner thường có hiệu năng tính toán cao và 

dung lượng lưu trữ lớn. Mỗi Miner sẽ có một Pool để lưu các giao dịch nhận được từ 

Node khác trong mạng quảng bá đến, đây chính là những giao dịch đang chờ được 

Miner xác minh để đưa vào sổ cái. 

Một giao thức đồng thuận được sử dụng trong một mạng Blockchain nhằm 

đảm bảo chỉ có các khối hợp lệ mới có thể được lưu trên sổ cái Blockchain và đồng 

bộ dữ liệu trên sổ cái giữa các Miner. Về cơ bản, một giao thức đồng thuận hoạt động 

như sau: tại mỗi vòng Mining, một Miner được chọn sẽ xác minh các giao dịch nằm 

trong Pool của nó và đặt các giao dịch hợp lệ vào một khối mới, sau đó quảng bá khối 

mới này đến các Miner khác trong mạng. Sau khi nhận được một khối mới, các Miner 
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trong mạng xác minh tính hợp lệ của khối mới này, nếu khối hợp lệ sẽ lưu vào sổ cái 

của chúng, ngược lại loại bỏ khối mới này. 

Trong phần tiếp theo sẽ trình bày tổng quan về công nghệ Blockchain và các 

nghiên cứu liên quan đến các nền tảng bảo mật dựa trên Blockchain cho IoT. Trong 

đó, luận án tập trung phân tích cơ chế đồng thuận được sử dụng và các chức năng bảo 

mật được cung cấp trong các nền tảng; các nghiên cứu liên quan đến giải pháp lưu 

trữ và chia sẻ dữ liệu dựa trên Blockchain; các nghiên cứu liên quan đến giải pháp 

kiểm soát truy cập dựa trên Blockchain. Từ đó làm cơ sở để thiết kế một nền tảng bảo 

mật mới với các chức năng bảo mật được tích hợp vào như: kiểm soát truy cập dựa 

trên thời gian được cấp phép bởi chủ sở hữu thiết bị, lưu trữ và chia sẻ dữ liệu đảm 

bảo tính riêng tư. 

1.3. CÔNG NGHỆ BLOCKCHAIN 

Blockchain được đề xuất đầu tiên vào năm 2008 bởi Satoshi Nakamoto [42], 

là một công nghệ chuỗi khối trong đó các khối được kết nối với nhau tạo thành một 

chuỗi dưới dạng một danh sách liên kết. Mỗi khối bao gồm phần Header lưu các 

thông tin quản lý của khối và chuỗi, phần Body chứa danh sách các giao dịch. Các 

khối liên kết với nhau thông qua một con trỏ băm chứa giá trị băm của khối trước đó 

được liên kết đến, giá trị băm này cũng được sử dụng để xác định tính toàn vẹn của 

khối. Khối đầu tiên trong chuỗi được gọi là khối Genesis, giá trị con trỏ băm của khối 

này sẽ được thiết lập bởi người xây dựng mạng Blockchain [1]. Một số trường thông 

tin có thể có trong phần Header của một khối bao gồm: 

 Phiên bản: Thông tin về phiên bản của Blockchain. 

 Con trỏ băm: Con trỏ băm chứa giá trị băm của khối phía trước được liên kết đến. 

 Nhãn thời gian: Thời gian mà khối được tạo. 

 Số Nonce: Giá trị được sử dụng trong giao thức đồng thuận PoW.  

 Giá trị Merkle root: Trường này chứa một giá trị băm được tạo từ Merkle Tree. 

Cụ thể, Merkle Tree là một cấu trúc dữ liệu dạng cây, trong đó các giao dịch trong 

khối được xem như là các nút lá, giá trị băm của các nút lá được nhóm thành từng 

cặp. Giá trị băm được tạo tại mỗi cặp này sẽ được tiếp tục nhóm thành từng cặp 
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ở cấp cao hơn, quá trình này sẽ tiếp tục cho đến khi đạt được giá trị băm cuối 

cùng. Cấu trúc Merkle Tree được thể hiện ở Hình 1.3. 

 Các thông tin khác: Tùy thuộc vào từng ứng dụng cụ thể mà người xây dựng 

mạng Blockchain có thể có thêm các trường thông tin khác trong phần Header. 

 

Hình 1.3: Cấu trúc Merkle Tree [72] 

Ví dụ về một Blockchain được thể hiện ở Hình 1.4. 

Mạng Blockchain là một mạng ngang hàng, trong đó các Node trong mạng 

giao tiếp trực tiếp với nhau mà không cần phải thông qua bất kỳ hệ thống trung tâm 

nào. Mô hình mạng ngang hàng được thể hiện ở Hình 1.5. 

 

Hình 1.4: Ví dụ về một Blockchain 

Có 2 loại Node trong một mạng Blockchain: 

 User Node (hoặc Normal Node): là các Node chỉ tham gia vào mạng Blockchain 

để thực hiện các giao dịch. 

 Miner Node: là các Node giữ sổ cái, tham gia kiểm tra xác minh các giao dịch và 

cũng có thể thực hiện các giao dịch. 
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Mỗi Node tự tạo một khóa riêng và một khóa công khai tương ứng, và đăng 

ký khóa công khai cho hệ thống. Hệ thống cũng có thể cung cấp mã nguồn để người 

dùng có thể sử dụng hoặc người dùng có thể sử dụng một phần mềm riêng cùng tính 

chất. Trong đó, khóa công khai được dùng làm địa chỉ giao dịch trên mạng Blockchain 

của Node và được các Node khác sử dụng để xác minh chữ ký; khóa riêng được sử 

dụng để ký xác nhận trên các giao dịch do Node đó thực hiện. Các giao dịch sau khi 

được xác minh là hợp lệ bởi các Miner sẽ được lưu vào sổ cái của chúng. Dữ liệu trên 

sổ cái được cập nhật đồng bộ để đảm bảo giống nhau trên tất cả các Miner trong mạng 

thông qua một giao thức đồng thuận. 

 

Hình 1.5: Mô hình mạng ngang hàng 

1.3.1. Một số giao thức đồng thuận 

Giao thức đồng thuận được sử dụng trong một mạng Blockchain để đồng bộ 

dữ liệu trên sổ cái giữa các Miner. Khi một Node trong mạng thực hiện một giao dịch 

Blockchain, giao dịch này sẽ được quảng bá đến các Miner trong mạng. Mỗi Miner 

sẽ lưu các giao dịch này vào trong Pool của nó. Tại mỗi vòng Mining, một Miner sẽ 

xác minh và đặt các giao dịch hợp lệ vào phần Body của một khối mới. Khối mới này 

sẽ được quảng bá đến các Miner khác trong mạng, đồng thời Miner này cũng sẽ lưu 

khối mới này vào trong sổ cái của nó. Sau khi nhận được khối mới này, các Miner 

xác minh tính hợp lệ của khối, nếu khối này hợp lệ các Miner sẽ thêm vào sổ cái của 

chúng. Quá trình đồng thuận dữ liệu trên sổ cái của các Miner trong một mạng 

Blockchain được thể hiện ở Hình 1.6. Trong đó, Miner 1 sẽ quảng bá một khối mới, 

Miner 2, Miner 3, và Miner 4 thực hiện xác minh khối mới này, nếu khối này hợp lệ 

sẽ thêm vào ví trí cuối cùng trong danh sách chuỗi khối của chúng. 
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Hình 1.6: Quá trình đồng thuận dữ liệu trên sổ cái 

Một số giao thức đồng thuận thường được sử dụng trong một mạng 

Blockchain: 

 Proof-of-Work (PoW)[42]: Các Miner được lựa chọn phải có nguồn lực tính toán 

lớn. Tại mỗi vòng Mining, các Miner sẽ phải cạnh tranh để giải và tìm ra một số 

Nonce sao cho khi băm mật mã toàn bộ khối mới kết hợp với số Nonce này sẽ 

cho ra một giá trị băm nhỏ hơn một giá trị mục tiêu đã được định trước: 

𝐻(𝑁𝑜𝑛𝑐𝑒||𝐾ℎố𝑖_𝑚ớ𝑖)  ≤  𝐺𝑖á_𝑡𝑟ị_𝑚ụ𝑐_𝑡𝑖ê𝑢 

Trong đó, 𝐻 là một hàm băm mật mã, ký hiệu || là một phép nối chuỗi, 

Giá_trị_mục_tiêu là một giá trị băm mục tiêu. 

 Proof-of-Stake (PoS)[70]: Một Miner nắm giữ phần trăm của tổng giá trị mạng 

(hay còn gọi là cổ phần) đủ lớn sẽ có xác suất lớn được lựa chọn cho việc quảng 

bá một khối mới cho toàn mạng. Tùy thuộc vào từng ứng dụng mà giá trị “Stake” 

sẽ được xác định cụ thể. 

 Proof-of-Activity (PoA)[33]: PoA là một giao thức lai giữa PoS và PoW, trong 

đó mỗi Miner cố gắng tạo ra một khối chỉ bao gồm các thông tin trong phần 

Header trong khi phần Body không chứa bất kỳ giao dịch nào, sao cho thỏa mãn 

yêu cầu cho trước theo giao thức PoW. Sau đó chuyển sang giao thức PoS, khối 

vừa tạo ra cần phải được ký bởi một số lượng nhất định các Miner nắm giữ cổ 

phần lớn trong mạng. Nếu khối vẫn chưa được ký đủ với số lượng chữ ký được 
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yêu cầu, sau một khoảng thời gian nhất định nó sẽ bị loại bỏ vì chưa hoàn thành. 

Khi đó, khối chiến thắng tiếp theo sẽ được lựa chọn để thực hiện công việc này. 

 Proof-of-Authentication (PoAh)[53]: Ý tưởng cơ bản của giao thức PoAh là một 

User Node sẽ thu thập các giao dịch chưa được xác minh và đưa chúng vào một 

khối mới tại mỗi vòng Mining. Node này sẽ tạo chữ ký số trên khối mới này và 

quảng bá chúng lên mạng Blockchain. Sau khi nhận được một khối mới, một 

Miner tin cậy trong mạng sẽ xác minh tính hợp lệ của khối này, nếu khối hợp lệ 

thì Miner này sẽ thêm khối mới này vào sổ cái của nó. Đồng thời Miner này cũng 

sẽ đính kèm định danh của nó vào khối này, sau đó quảng bá chúng lên mạng 

Blockchain. Các Miner khác trên mạng kiểm tra định danh của Miner trong khối 

mới này, nếu thông tin định danh là hợp lệ sẽ thêm khối này vào sổ cái của chúng, 

ngược lại sẽ loại bỏ khối mới này. 

 Delegated Proof of Stake (DPoS)[34]: Tại mỗi vòng Mining, mỗi Node trên 

mạng có trách nhiệm bỏ phiếu cho một Miner đáng tin cậy của mình. Một Miner 

sở hữu nhiều cổ phần trong mạng Blockchain sẽ có tỉ lệ cao được bỏ phiếu từ các 

Node khác để thực hiện công việc tạo và quảng bá một khối mới cho toàn mạng. 

Nếu một Miner không thể thực hiện công việc được giao trong một khoảng thời 

gian quy định, nhiệm vụ Mining sẽ được thực hiện bởi Miner có số lượng phiếu 

bầu cao kế tiếp. 

 Practical Byzantine Fault Tolerance (PBFT)[58]: Giao thức PBFT được sử dụng 

cho các mạng Blockchain có tồn tại một số Miner không tin cậy với số lượng ít 

hơn 1/3 trong tổng số các Miner trong mạng. Giao thức PBFT được thể hiện ở 

Hình 1.7, bao gồm 3 giai đoạn xử lý như sau: giai đoạn 1 có tên gọi là Pre-

prepared, một Miner được lựa chọn sẽ xác minh và chuyển các giao dịch hợp lệ 

trong Pool của mình vào một khối mới, sau đó quảng bá khối mới này đến các 

Miner khác trong mạng; giai đoạn 2 có tên gọi là Prepared, mỗi Miner sẽ quảng 

bá một phiếu cho khối mới này nếu khối đó hợp lệ; giai đoạn 3 có tên gọi là 

Commit, khi một Miner nhận được ít nhất 2/3 số phiếu trong tổng số các Miner 

trong mạng, Miner đó sẽ quảng bá một cam kết cho khối mới này. Các Miner sẽ 
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chấp nhận khối mới này nếu đã nhận được ít nhất 2/3 số cam kết trong tổng số các 

Miner trong mạng. 

 

Hình 1.7: Quá trình xử lý của giao thức PBFT [11] 

 Tendermint [31]: Quá trình xử lý của giao thức này bao gồm ba giai đoạn: 

Prevote, Precommit và Commit. Nhìn chung, các hoạt động trong 3 giai đoạn này 

tương tự như 3 giai đoạn trong giao thức PBFT. Tuy nhiên, mỗi giao thức sử dụng 

các kỹ thuật khác nhau cho mỗi giai đoạn. Một điểm khác biệt nữa của giao thức 

Tendermint so với giao thức PBFT là Miner sẽ phải ký quỹ một số tiền nhất định 

khi tham gia vào quá trình Prevote để khuyến khích tính trung thực. 

1.3.2. Các loại mạng Blockchain 

Có 3 loại mạng Blockchain [9]: Public Blockchain, Private Blockchain, và 

Consortium Blockchain. 

 Public Blockchain: Loại mạng Blockchain này cho phép các Node trên thế giới 

đều có thể tham gia để thực hiện các giao dịch, xem nội dung các giao dịch trên 

sổ cái và cũng có thể tham gia vào quá trình Mining. 

 Private Blockchain: Một Private Blockchain được xây dựng và quản lý bởi một 

tổ chức, do đó quá trình Mining sẽ được thực hiện bởi các Miner của tổ chức đó. 

Quyền đọc các giao dịch trên sổ cái có thể được công khai hoặc bị giới hạn tùy 

theo chính sách của tổ chức. 

 Consortium Blockchain: Loại mạng Blockchain này được xây dựng và quản lý 

bởi một nhóm các tổ chức. Quá trình Mining được kiểm soát bởi một tập hợp các 

Miner được chỉ định trước, mỗi tổ chức có thể vận hành một hoặc một vài Node 
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với vai trò là Miner. Số lượng các Miner phụ thuộc vào kích thước của mạng 

Blockchain. Quyền đọc các giao dịch trên sổ cái có thể được công khai hoặc bị 

hạn chế đối với các bên tham gia. 

1.3.3. Các hình thức tấn công bảo mật trên Blockchain 

Các hình thức tấn công có thể xảy ra trên một mạng Blockchain bao gồm: 

 Tấn công 51 phần trăm: Dựa trên đặc trưng của giao thức đồng thuận PoW, các 

Miner có hiệu năng tính toán lớn trong mạng sẽ có xác suất rất cao để tìm ra số 

Nonce hợp lệ so với các Miner khác trong mạng. Do đó, khi một Miner nắm giữ 

51 phần trăm năng lực tính toán so với toàn mạng sẽ chi phối quá trình tạo khối 

trên sổ cái Blockchain [18]. Khi đó, Miner này có thể thực hiện các hình thức tấn 

công như: Double Spending, Selfish Mining. Để giảm thiểu hình thức tấn công 

này, các tác giả trong công trình nghiên cứu [4] đề xuất sử dụng phương thức 

Two-phase Proof of Work, Bae và cộng sự đề xuất sử dụng kỹ thuật lựa chọn một 

Miner ngẫu nhiên trong danh sách các Miner cho việc đề xuất một khối mới tại 

mỗi vòng Mining [2]. 

 Tấn công Double Spending: Hình thức tấn công này có thể xảy ra đối với các ứng 

dụng tiền điện tử sử dụng công nghệ Blockchain. Trong đó, một Node dùng cùng 

một đơn vị tiền điện tử để chi trả trong hai giao dịch khác nhau. Để ngăn chặn 

hình thức tấn công này, các tác giả trong công trình nghiên cứu [42] đề xuất sử 

dụng giao thức đồng thuận PoW và dịch vụ nhãn thời gian phân tán. Karame và 

cộng sự đề xuất 3 kỹ thuật có tên là Listening Period, Inserting Observers và 

Forwarding Double-Spending để nhanh chóng phát hiện và ngăn chặn các cuộc 

tấn công Double Spending trong các hệ thống yêu cầu thực hiện thanh toán trong 

khoảng thời gian rất ngắn [29]. Nhóm nghiên cứu của Yu đề xuất mỗi người dùng 

phải gửi tiền ký quỹ để khuyến khích tính trung thực khi thực hiện các giao dịch 

Blockchain [66]. 

 Tấn công Eclipse: Trong hình thức tấn công Eclipse, kẻ tấn công kiểm soát tất cả 

các kết nối đến và đi của một Node nạn nhân. Do đó, kẻ tấn công có thể lọc các 

giao dịch của nạn nhân hoặc có thể thực hiện các cuộc tấn công Double Spending, 
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Selfish Mining [25]. Các tác giả trong công trình nghiên cứu [25] đề xuất 10 kỹ 

thuật đối phó với hình thức tấn công này đó là: Deterministic Random Eviction, 

Random Selection, Test Before Evict, Feeler Connections, Anchor Connections, 

More Buckets, More Outgoing Connections, Ban Unsolicited ADDR Messages, 

Diversify Incoming Connections, và Anomaly Detection. 

 Tấn công Selfish Mining: Khi một Miner Mining ra một khối mới, nó lưu khối 

này vào trong sổ cái của nó mà không quảng bá khối này cho toàn mạng, trong 

khi đó các Miner khác vẫn đang tiến hành Mining để tìm khối mới. Sau đó, Miner 

này tiếp tục Mining để có được thêm khối mới thứ 2. Khi Miner này đã có hai 

khối mới, nó sẽ quảng bá hai khối mới này cho toàn mạng. Kết quả là làm lãng 

phí sức mạnh tính toán của các Miner khác trong mạng [18]. Để phòng chống hình 

thức tấn công này, các tác giả trong công trình nghiên cứu [24] đề xuất phương 

thức Freshness Preferred, Zhang và cộng sự đề xuất cơ chế tương thích ngược 

[68]. 

 Tấn công từ chối dịch vụ: Kẻ tấn công sử dụng các User Node để gửi rất nhiều 

giao dịch không hợp lệ đến các Miner. Mục tiêu của cuộc tấn công này là làm 

giảm hiệu năng hoặc có thể gây gián đoạn hoạt động của toàn mạng [60]. Bentov 

và cộng sự đề xuất sử dụng giao thức đồng thuận Proof-of-Activity để giảm thiểu 

hình thức tấn công này [7]. 

Nội dung được trình bày trong Mục 1.3 được công bố trong công trình [CT3] và 

[CT5] trong danh mục các công trình nghiên cứu của tác giả. 

1.4. KHẢO SÁT CÁC NỀN TẢNG BẢO MẬT CHO IoT 

Các nền tảng bảo mật bên cạnh việc cung cấp các tiện ích cho người sử dụng, 

còn giúp giảm thiểu tối đa các hình thức tấn công bảo mật vào IoT. Luận án tập trung 

phân tích một số nền tảng bảo mật dựa trên Blockchain cho IoT dựa trên hai đặc 

trưng: (1) các chức năng mà nền tảng cung cấp; và (2) giao thức đồng thuận được sử 

dụng. Từ đó làm cơ sở để đề xuất một nền tảng bảo mật mới cũng như để so sánh 

giữa nền tảng bảo mật được đề xuất của luận án với các nghiên cứu liên quan đã khảo 

sát. 
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Nền tảng bảo mật FairAccess cung cấp chức năng kiểm soát truy cập đảm bảo 

tính riêng tư cho IoT [46]. Trong đó, để truy cập đến một tài nguyên trong mạng, 

người yêu cầu truy cập phải gửi yêu cầu đến chủ sở hữu tài nguyên. Sau đó, chủ sở 

hữu sẽ định nghĩa các chính sách kiểm soát truy cập thông qua một giao dịch 

Blockchain và quảng bá giao dịch này lên mạng Blockchain. Giao dịch này được xem 

là hợp lệ khi thỏa mãn 3 điều kiện sau: (1) chữ ký của người thực hiện giao dịch là 

hợp lệ; (2) dữ liệu trong giao dịch phải đảm bảo tính toàn vẹn; (3) các chính sách cấu 

hình trong giao dịch phải đúng cú pháp. Các giao dịch hợp lệ sẽ được các Miner lưu 

vào sổ cái của chúng. Tuy nhiên, các tác giả chỉ đưa ra quy trình xác minh tính hợp 

lệ của các giao dịch nhưng chưa chỉ ra chi tiết cách đồng thuận dữ liệu trên sổ cái 

Blockchain giữa các Miner. 

Nền tảng bảo mật được trình bày trong nghiên cứu [17] của Dorri và cộng sự 

đề xuất phương thức kiểm soát truy cập cho các thiết bị IoT trong hệ thống nhà thông 

minh. Quá trình xác minh các giao dịch và tạo khối trên sổ cái do một Miner thực 

hiện, do đó giao thức đồng thuận trong giải pháp này là PoS. Liu cùng các cộng sự 

[37] đề xuất một nền tảng đảm bảo tính toàn vẹn cho dữ liệu lưu trữ trên dịch vụ lưu 

trữ đám mây, nền tảng bảo mật này sử dụng Ethereum Blockchain. 

Panda và các cộng sự [49] đề xuất nền tảng chứng thực cho các thiết bị IoT, 

nền tảng này sử dụng Ethereum Blockchain. Sheron và các cộng sự [55] đề xuất một 

nền tảng bảo mật cung cấp phương thức giao tiếp đảm bảo tính riêng tư và toàn vẹn 

trong môi trường IoT, nền tảng bảo mật này sử dụng giao thức đồng thuận PoW. 

Nghiên cứu [30] giới thiệu một nền tảng giao tiếp đảm bảo an toàn bảo mật 

cho mạng IoT. Nền tảng này được triển khai trong mạng Consortium Blockchain và 

sử dụng thuật toán đồng thuận kết hợp. Nhìn chung, thuật toán đồng thuận này tương 

tự như giao thức đồng thuận PoS. Cụ thể, mỗi vùng mạng trong hệ thống Blockchain 

sẽ bầu chọn một Miner, khi một Node muốn gửi dữ liệu đến một Node khác, Node 

gửi sẽ phải thiết lập một giao tiếp bằng cách tạo một hợp đồng. Hợp đồng này sẽ phải 

trải một quá trình xác minh gồm 2 giai đoạn. Giai đoạn 1, Miner trong vùng mạng 

chịu trách nhiệm tạo chữ ký cho hợp đồng và chuyển tiếp hợp đồng đã ký cho các 
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Miner khác trong mạng Blockchain. Giai đoạn 2, các Miner trong mạng kiểm tra tính 

xác thực của hợp đồng nhận được, nếu chữ ký trên hợp đồng là hợp lệ thì một khối 

mới sẽ được tạo cho hợp đồng đã ký này. 

Trong nền tảng phục vụ cho việc trao đổi dữ liệu IoT đảm bảo an toàn bảo mật 

được đề xuất bởi Singh và các cộng sự [57], các hợp đồng thông minh được sử dụng 

để quản lý thiết bị, quản lý dữ liệu trao đổi giữa nhà sản xuất dữ liệu và khách hàng, 

và để đánh giá chất lượng của dịch vụ. Tuy nhiên, các tác giả không đề cập cụ thể 

giao thức đồng thuận nào được sử dụng trong nền tảng được đề xuất của họ. 

Hiện tại Ethereum Blockchain đang chuyển từ giao thức đồng thuận PoW sang 

PoS bởi vì giao thức đồng thuận PoW làm các Miner tốn nhiều năng lượng điện và 

tài nguyên tính toán [35]. Các mạng IoT thường được quản lý bởi một hoặc một vài 

tổ chức, do đó sử dụng mạng Private hoặc Consortium Blockchain có thể là lựa chọn 

phù hợp. Nghiên cứu [70] chỉ ra rằng việc sử dụng một trong các giao thức đồng 

thuận PBFT, Tendermint, và DPoS là phù hợp cho mạng Private và Consortium 

Blockchain. He Yi và cộng sự [65] cũng đề xuất sử dụng giao thức đồng thuận 

Tendermint cho mạng Private Blockchain. Các giao thức đồng thuận PBFT và 

Tendermint có thể được áp dụng cho một mạng Blockchain có tồn tại một số Miner 

không đáng tin cậy nhưng số lượng ít hơn 1/3 trong tổng số các Miner trong mạng. 

Trong khi đó, Deepak Puthal và các cộng sự [53] đề xuất sử dụng giao thức PoAh 

cho các mạng Blockchain cho IoT. Tuy nhiên, trong trường hợp một nền tảng bảo 

mật sử dụng một trong các giao thức đồng thuận PoW, PoS, PoAh, DPoS, PBFT, và 

Tendermint thì hiệu năng của các Miner vẫn chưa đạt được sự tối ưu trong việc xác 

minh giao dịch và đồng thuận dữ liệu trên sổ cái Blockchain. 

Nhận xét: Qua khảo sát một số nghiên cứu điển hình về nền tảng bảo mật dựa 

trên Blockchain cho IoT, các giải pháp này có hai hạn chế như sau: 

(1) Hạn chế về các tính năng bảo mật được cung cấp. 

(2) Các Miner chưa đạt được sự tối ưu trong việc xác minh giao dịch và đồng 

thuận dữ liệu trên sổ cái Blockchain. 
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Do đó, luận án sẽ đề xuất một nền tảng bảo mật mới cho IoT với phương thức 

xác minh giao dịch và đồng thuận dữ liệu trên sổ cái Blockchain đảm bảo tối ưu hiệu 

năng cho các Miner. Đồng thời nền tảng được đề xuất cung cấp các tính năng bảo 

mật như: kiểm soát truy cập cho IoT dựa trên thời gian được cấp phép bởi chủ sở hữu 

thiết bị, lưu trữ dữ liệu và chia sẻ dữ liệu đảm bảo tính riêng tư. Các khảo sát về các 

nền tảng bảo mật dựa trên Blockchain cho IoT trong mục này được công bố trong 

công trình [CT3] trong danh mục các công trình nghiên cứu của tác giả. 

1.5. CÁC NGHIÊN CỨU VỀ LƯU TRỮ VÀ CHIA SẺ DỮ LIỆU  

Nhu cầu lưu trữ và chia sẻ dữ liệu là vô cùng cần thiết trong các mạng IoT. 

Các giải pháp lưu trữ và chia sẻ dữ liệu ngang hàng hiện tại đều sử dụng Blockchain 

để quản lý thông tin của dữ liệu và để thực hiện các giao dịch. Vì các khối trong một 

Blockchain không thể chứa dữ liệu lớn (hàng chục/trăm Megabyte trở lên). Nếu kích 

thước khối lớn sẽ làm cho mạng Blockchain hoạt động không hiệu quả, bởi vì thời 

gian đồng bộ dữ liệu trên sổ cái sẽ rất chậm do độ trễ từ mạng và tốn nhiều nguồn lực 

tính toán của các Miner [14]. Do đó, các dữ liệu lớn phải được lưu trữ ở một hệ thống 

khác và các giao dịch Blockchain chỉ chứa các thông tin quản lý của dữ liệu như: địa 

chỉ truy cập của dữ liệu trên hệ thống lưu trữ, khóa giải mã, … Hệ thống lưu trữ dữ 

liệu để hỗ trợ cho Blockchain trong các giải pháp lưu trữ và chia sẻ dữ liệu hiện tại 

có thể được chia làm hai nhóm chính, đó là: (1) nhóm giải pháp sử dụng hệ thống lưu 

trữ tập trung; và (2) nhóm giải pháp sử dụng hệ thống lưu trữ phi tập trung. 

 Nhóm giải pháp sử dụng hệ thống lưu trữ tập trung 

Hầu hết các giải pháp lưu trữ tập trung đều sử dụng dịch vụ lưu trữ đám mây 

làm hệ thống lưu trữ, một số nghiên cứu tiêu biểu có thể kể đến là:  

Qi Xia và các cộng sự đề xuất nền tảng chia sẻ dữ liệu dựa trên Blockchain 

cho hồ sơ bệnh án điện tử [63]. Mô hình hệ thống đề xuất bao gồm ba tầng: (1) tầng 

người dùng: là những cá nhân hoặc tổ chức muốn truy cập hoặc đóng góp dữ liệu để 

phục vụ cho mục đích nghiên cứu; (2) tầng quản lý hệ thống: chịu trách nhiệm thiết 

lập an toàn, vận hành hiệu quả, và tối ưu hóa chương trình. Tầng này bao gồm: người 

phát hành có trách nhiệm tiếp nhận các yêu cầu tham gia vào nhóm, xác thực người 
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dùng và chấp nhận người dùng vào nhóm hoặc từ chối quyền gia nhập của người 

dùng vào nhóm; người xác minh có trách nhiệm xác minh tư cách thành viên của 

người dùng trong nhóm, gửi khóa cá nhân thành viên đến các thành viên của nhóm, 

xác thực các khối đã được ký bởi người dùng; và các Consensus Node, có nhiệm vụ 

xử lý, xác minh tính xác thực và các chi tiết liên quan đến một khối; (3) tầng lưu trữ: 

sử dụng dịch vụ lưu trữ đám mây để lưu dữ liệu. Để truy xuất dữ liệu trên hệ thống, 

người dùng gửi một yêu cầu truy xuất thông qua một giao dịch Blockchain đến tầng 

quản lý hệ thống. Tầng quản lý hệ thống sẽ xác minh tính hợp lệ của yêu cầu, nếu yêu 

cầu là hợp lệ, nó sẽ thực hiện truy vấn dữ liệu đến tầng lưu trữ và chuyển kết quả truy 

vấn đến người dùng. Tuy nhiên, nền tảng này bị hạn chế về số lượng các đối tượng 

tham gia vào, vì chỉ những người dùng được cấp quyền mới có thể tham gia lưu trữ 

và truy cập các dữ liệu chia sẻ trên hệ thống. Bên cạnh đó, quá trình lưu trữ và chia 

sẻ dữ liệu vẫn chưa thực sự chủ động giữa các bên tham gia vì phải phụ thuộc vào 

người xác minh. 

Trong công trình nghiên cứu của Xueping Liang và cộng sự [36], thông tin sức 

khỏe của người dùng sẽ được các thiết bị như: đồng hồ thông minh, thiết bị theo dõi 

hoạt động, máy đo nhịp tim, … gửi đến nhà cung cấp dịch vụ lưu trữ đám mây để lưu 

trữ. Dữ liệu của người dùng được đảm bảo tính toàn vẹn bằng cách sử dụng cấu trúc 

Merkle Tree. Người dùng có thể chia sẻ dữ liệu của mình với các nhà cung cấp dịch 

vụ chăm sóc sức khỏe và với các công ty bảo hiểm. Các yêu cầu truy cập và cập nhật 

dữ liệu sẽ được lưu lại trong các giao dịch Blockchain. 

Liu và các cộng sự đề xuất giải pháp chia sẻ dữ liệu đảm bảo tính riêng tư dựa 

trên Blockchain cho bệnh án điện tử, giải pháp có tên là BPDS [38]. Kiến trúc của hệ 

thống này bao gồm 3 tầng: tầng thu thập dữ liệu; tầng lưu trữ dữ liệu; và tầng chia sẻ 

dữ liệu. Trong tầng thu thập dữ liệu, các bệnh án điện tử sẽ được tạo và được ký bởi 

các bác sĩ trước khi gửi chúng đến bệnh nhân. Bệnh nhân là người sở hữu dữ liệu nên 

có quyền chia sẻ bệnh án của mình đến những người hoặc tổ chức có nhu cầu sử dụng. 

Để bảo vệ thông tin riêng tư trong quá trình chia sẻ dữ liệu, bệnh nhân có thể xóa các 

thông tin nhạy cảm trên bệnh án điện tử của mình và tạo chữ ký trích xuất hợp lệ. 
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Tầng lưu trữ dữ liệu sử dụng dịch vụ lưu trữ đám mây để lưu bản mã hóa của bệnh 

án điện tử và chữ ký trích xuất, sử dụng một mạng Consortium Blockchain để lưu các 

chỉ mục của bệnh án điện tử và lưu các giao dịch chia sẻ dữ liệu. Bệnh nhân có thể 

định nghĩa các quyền truy cập dữ liệu trong các hợp đồng thông minh để đảm bảo 

chia sẻ dữ liệu được an toàn. Trong tầng chia sẻ dữ liệu, nhân viên y tế và cơ sở chăm 

sóc sức khỏe có thẩm quyền có thể yêu cầu truy cập bệnh án điện tử của bệnh nhân 

và sử dụng chúng để lập kế hoạch kiểm tra sức khỏe cá nhân, điều trị tại phòng khám 

tốt hơn hoặc thực hiện các nghiên cứu y tế. Tuy nhiên, giải pháp trong công trình 

nghiên cứu [36] và [38] không cung cấp phương thức để mọi người trên hệ thống có 

thể kiểm chứng tính chính xác và tính tin cậy của dữ liệu y tế trước khi gửi yêu cầu 

chia sẻ dữ liệu đến chủ sở hữu dữ liệu. 

Nhóm nghiên cứu của Zheng đề xuất một hệ thống chia sẻ dữ liệu sức khỏe cá 

nhân sử dụng công nghệ Blockchain, lưu trữ đám mây và các kỹ thuật máy học [69]. 

Trong nghiên cứu này, thông tin sức khỏe cá nhân được nén và mã hóa trước khi lưu 

trữ trên hệ thống lưu trữ đám mây, khóa bí mật sau đó sẽ được chuyển từ người sở 

hữu dữ liệu đến người giữ khóa thông qua một kênh an toàn. Người sở hữu sẽ công 

khai thông tin chia sẻ thông qua một giao dịch Blockchain, khách hàng có thể tìm 

kiếm dữ liệu và có thể gửi yêu cầu mua dữ liệu thông qua một giao dịch Blockchain. 

Khóa giải mã cũng sẽ được người giữ khóa chuyển đến cho người mua thông qua một 

kênh an toàn. Tuy nhiên, giải pháp chia sẻ dữ liệu này vẫn chưa đạt được sự chủ động 

giữa các bên tham gia vì vẫn còn phụ thuộc vào một bên trung gian là người giữ khóa. 

Nhóm nghiên cứu của Fan [20] đề xuất giải pháp MedBlock cho phép bệnh 

nhân có thể quản lý và chia sẻ dữ liệu từ các bệnh viện mà họ đã từng khám chữa 

bệnh. Trong giải pháp này một nhóm các bệnh viện sẽ tham gia vào hệ thống, bệnh 

án điện tử của bệnh nhân sẽ được lưu trong hệ thống lưu trữ của bệnh viện hoặc trên 

dịch vụ lưu trữ đám mây. Các thông tin bệnh án điện tử của bệnh nhân sẽ được công 

bố lên mạng Blockchain. Bệnh nhân có thể tải xuống bệnh án điện tử của mình từ các 

bệnh viện khác nhau, sau đó sử dụng khóa riêng để giải mã thông tin bệnh án. Tuy 
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nhiên, giải pháp này chỉ đưa ra phương thức lưu trữ dữ liệu đồng bộ và kiểm soát 

quyền truy cập từ người dùng ở các bệnh viện khác nhau. 

 Nhóm giải pháp sử dụng hệ thống lưu trữ phi tập trung 

Nhóm giải pháp lưu trữ phi tập trung có ưu điểm là không phụ thuộc bất kỳ 

vào một nhà cung cấp dịch vụ lưu trữ nào. Một số nền tảng lưu trữ phi tập trung như: 

IPFS, Storj, Swarm, Filecoin, … Trong đó, nền tảng IPFS được sử dụng trong nhiều 

nghiên cứu bởi đây là một giải pháp mã nguồn mở và chưa tích hợp thêm bất kỳ giao 

thức phụ nào khác để phục vụ cho mục đích thương mại. Cụ thể, các tác giả trong 

công trình nghiên cứu [61] đề xuất nền tảng chia sẻ dữ liệu phi tập trung sử dụng 

IPFS, Ethereum Blockchain, và mã hóa dựa trên thuộc tính.  

Muqaddas Naz và cộng sự đề xuất nền tảng chia sẻ dữ liệu an toàn dựa trên 

Blockchain và IPFS [43]. Trong đó, dữ liệu sẽ được lưu trữ trên IPFS và địa chỉ truy 

cập của dữ liệu trên IPFS sẽ được mã hóa bằng khóa công khai của Worker Node. 

Quá trình chia sẻ dữ liệu từ người sở hữu đến khách hàng được thực hiện thông qua 

một hợp đồng thông minh, Worker Node là một bên trung gian cung cấp dịch vụ giải 

mã địa chỉ truy cập của dữ liệu trên IPFS và chuyển chúng đến khách hàng. 

Nhóm tác giả trong công trình nghiên cứu [62] đề xuất giải pháp chia sẻ hồ sơ 

sức khỏe cá nhân an toàn dựa trên Blockchain và IPFS. Trong đó, hồ sơ sức khỏe cá 

nhân sẽ được mã hóa bởi một thuật toán mật mã đối xứng trước khi lưu trữ trên IPFS, 

các khóa bí mật được mã hóa bởi phương thức mã hóa dựa trên thuộc tính chính sách 

mã hóa (ciphertext-policy attribute-based encryption), và các hợp đồng thông minh 

được sử dụng để quản lý thông tin của dữ liệu và quản lý quá trình chia sẻ dữ liệu. 

Makhdoom và cộng sự đề xuất giải pháp chia sẻ dữ liệu đảm bảo tính riêng tư 

có tên PrivySharing cho hệ thống thành phố thông minh [40]. Giải pháp tập trung vào 

việc đảm bảo tính bảo mật cho dữ liệu chia sẻ của người dùng và kiểm soát truy cập 

trên dữ liệu chia sẻ giữa các bên liên quan thông qua các chính sách kiểm soát truy 

cập được triển khai trong hợp đồng thông minh.  

Trong nghiên cứu [26], các tác giả đề xuất giải pháp chia sẻ dữ liệu đảm bảo 

tính riêng tư dựa trên Blockchain cho các hệ thống lưu trữ phi tập trung. Nhóm tác 



30 

 

giả đề xuất sử dụng phương thức chữ ký vòng để đảm bảo tính ẩn danh của người 

dùng. Để truy cập dữ liệu trên IPFS, người dùng cần đáp ứng hai điều kiện: (1) người 

dùng phải sở hữu một khóa ẩn riêng tương ứng với một khóa công khai ẩn có trong 

danh sách kiểm soát truy cập ẩn liên quan của dữ liệu; (2) người dùng phải có một 

khóa riêng hợp lệ để giải mã dữ liệu.  

Tuy nhiên, hạn chế của các giải pháp [26][40][43][61][62] là chưa cung cấp 

phương thức để người yêu cầu chia sẻ có thể kiểm chứng tính chính xác và tính tin 

cậy của dữ liệu trước khi gửi yêu cầu chia sẻ dữ liệu đến chủ sở hữu dữ liệu. 

Nhận xét: Qua khảo sát các nghiên cứu điển hình về lưu trữ và chia sẻ dữ liệu 

dựa trên Blockchain, các giải pháp này chưa đáp ứng được tất cả các yêu cầu sau đây: 

(1) Dữ liệu lưu trữ cần phải đảm bảo tính bí mật, tính toàn vẹn. 

(2) Quá trình chia sẻ dữ liệu cần phải chủ động giữa người sở hữu và người yêu 

cầu chia sẻ. 

(3) Cần cung cấp phương thức để mọi người trên hệ thống có thể kiểm chứng được 

tính chính xác và tính tin cậy của dữ liệu chia sẻ trước khi gửi yêu cầu chia sẻ 

đến chủ sở hữu dữ liệu.  

Trong luận án sẽ đề xuất phương thức lưu trữ dữ liệu và chia sẻ dữ liệu đảm 

bảo các yêu cầu nêu trên. Đồng thời các phương thức đề xuất cũng sẽ đạt được tính 

riêng tư, tính chống chối bỏ, và tính ẩn danh. Hai phương thức này là hai chức năng 

trong nền tảng bảo mật được đề xuất. Các khảo sát một số nghiên cứu liên quan đến 

lưu trữ và chia sẻ dữ liệu dựa trên Blockchain cho IoT trong mục này được công bố 

trong công trình [CT4] trong danh mục các công trình nghiên cứu của tác giả. 

1.6. CÁC NGHIÊN CỨU VỀ KIỂM SOÁT TRUY CẬP CHO IoT  

Kiểm soát truy cập là một phương thức bảo mật để giám sát, cấp quyền hoặc 

từ chối quyền truy cập vào các tài nguyên IoT. Các giải pháp kiểm soát truy cập dựa 

trên Blockchain cho IoT có các ưu điểm như đảm bảo tính sẵn sàng và khả năng mở 

rộng của hệ thống. 

Giải pháp bảo mật FairAccess cung cấp chức năng kiểm soát truy cập đảm bảo 

tính riêng tư cho IoT [46]. Trong đó, chủ sở hữu tài nguyên IoT sử dụng các hợp đồng 
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thông minh để thiết lập các chính sách bảo mật và phân phối các Token đến người 

yêu cầu truy cập tài nguyên IoT. Người yêu cầu truy cập sẽ sử dụng Token được cấp 

phát bởi chủ sở hữu tài nguyên để truy cập đến các tài nguyên được cấp phép. Bên 

cạnh đó, chủ sở hữu tài nguyên cũng có thể thực hiện các giao dịch GrantAccess để 

thu hồi hoặc cập nhật các quyền đã được cấp đến người yêu cầu truy cập. 

Pinno và cộng sự đã chỉ ra các hạn chế của FairAccess liên quan đến tốn chi 

phí phân phối quyền truy xuất đến người yêu cầu truy cập và thiếu các chính sách 

liên quan đến các mối quan hệ giữa các đối tượng trong mạng [52]. Nhóm tác giả 

cũng đề xuất giải pháp ControlChain với 4 Blockchain được sử dụng có tên là 

Context, Relatoinships, Rules và Accountability. Trong đó, Context Blockchain được 

sử dụng để lưu trữ các thông tin ngữ cảnh thu được từ các cảm biến hoặc dữ liệu đã 

xử lý; Relatoinships Blockchain chịu trách nhiệm lưu trữ thông tin đăng nhập công 

khai và mối quan hệ của tất cả các thực thể trong hệ thống; Rules Blockchain lưu các 

quy tắc ủy quyền được xác định bởi chủ sở hữu; và Accountability Blockchain dùng 

để đăng ký thông tin về quyền hoặc từ chối quyền truy cập vào đối tượng. 

Các tác giả trong nghiên cứu [17] sử dụng Blockchain để kiểm soát truy cập 

cho các thiết bị IoT trong hệ thống nhà thông minh. Trong kiến trúc đề xuất gồm có 

3 tầng: (1) Smart Home: gồm các thiết bị IoT, một Blockchain nội bộ và một hệ thống 

lưu trữ nội bộ. Mỗi nhà thông minh sử dụng một hay nhiều thiết bị có hiệu năng tính 

toán cao (như máy chủ/máy trạm) đóng vai trò là Miner trong mạng Blockchain nội 

bộ. Miner có chức năng tạo giao dịch, xác thực, phân quyền, kiểm toán các giao dịch, 

phân phối và cập nhật khóa cho các thiết bị IoT trong hệ thống nhà thông minh. Người 

sở hữu có quyền thêm thiết bị IoT hoặc loại bỏ thiết bị IoT ra khỏi mạng Blockchain 

thông qua các giao dịch. Phần Header của mỗi khối chứa các chính sách điều khiển 

truy cập, cho phép chủ sở hữu kiểm soát các giao dịch xảy ra trong hệ thống nhà 

thông minh của họ. Giao tiếp giữa các thiết bị sẽ được bảo mật bằng khóa chia sẻ sử 

dụng thuật toán Diffie-Hellman. Ngoài ra, Miner kiểm soát các truy cập từ bên ngoài 

vào dữ liệu bên trong của nhà thông minh thông qua danh sách các khóa công khai 

đã được đăng ký; (2) Overlay Network: gồm các Miner của các nhà thông minh, các 
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thiết bị di động hoặc máy tính của người dùng; và (3) Cloud Storage: nhà cung cấp 

dịch vụ lưu trữ đám mây, cung cấp tài nguyên lưu trữ để lưu dữ liệu của hệ thống nhà 

thông minh. Các yêu cầu về lưu trữ dữ liệu trên dịch vụ lưu trữ đám mây, truy cập dữ 

liệu, giám sát định kỳ thông tin thiết bị, và thu hồi quyền truy cập được thực hiện 

thông qua các giao dịch Blockchain. 

Trong công trình nghiên cứu của Han và các cộng sự đã đề xuất hệ thống khóa 

cửa thông minh đảm bảo tính toàn vẹn dữ liệu, tính xác thực và tính chống chối bỏ 

dựa trên công nghệ Blockchain [23]. Các chỉ thị điều khiển (đóng/mở) cửa thông 

minh được thực hiện dưới dạng các giao dịch Blockchain. Để yêu cầu mở cửa, người 

sử dụng thực hiện một giao dịch chứa hai thông tin: (1) thông điệp kiểm soát mở 

(OPEN control message); và (2) thông tin định vị (GPS) từ thiết bị của người sử dụng, 

để xác định khoảng cách từ người sử dụng đến cửa thông minh cần mở. Khi giao dịch 

được xác nhận thành công, cửa thông minh sẽ tự động mở nếu thông số khoảng cách 

từ GPS của thiết bị đến cửa thông minh nhỏ hơn hoặc bằng một khoảng cách điều 

kiện cho trước. 

Oscar Novo đề xuất kiến trúc kiểm soát truy cập cho IoT dựa trên Blockchain 

[44]. Trong đó, chủ sở hữu thiết bị có thể đăng ký các thiết bị của họ trên Blockchain 

và thiết lập các chính sách kiểm soát truy cập cho các thiết bị thông qua một hợp đồng 

thông minh. Bên cạnh đó, các Management Hub được sử dụng để quản lý các thiết bị 

IoT và là thành phần trung gian để kết nối giữa các thiết bị IoT với mạng Blockchain. 

Mỗi Management Hub truy vấn các dữ liệu về kiểm soát truy cập trên sổ cái của một 

trong các Miner để quyết định cho phép hoặc từ chối các kết nối đến các thiết bị IoT 

mà nó đang quản lý. 

Các tác giả trong công trình nghiên cứu [16] đề xuất phương thức kiểm soát 

truy cập dựa trên thuộc tính cho IoT. Trong đó, người sở hữu sẽ lưu các thuộc tính 

của mỗi thiết bị lên Blockchain. Để đảm bảo quyền truy cập hợp lệ và bảo mật dữ 

liệu, người yêu cầu dữ liệu cần phải được sự cấp quyền truy cập từ chủ sở hữu dữ 

liệu. Việc thu hồi thuộc tính từ một người dùng được thực hiện thông qua một giao 

dịch Blockchain.  
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Outchakoucht và các cộng sự đề xuất một chính sách kiểm soát truy cập động 

dựa trên Blockchain và học máy cho IoT [48]. Trong giải pháp này, các chính sách 

bảo mật được tối ưu hóa và được điều chỉnh một cách tự động dựa trên các thông tin 

phản hồi từ người yêu cầu truy cập. 

Nhóm tác giả trong công trình nghiên cứu [47] sử dụng Ethereum Blockchain 

để kiểm soát truy cập và quản lý xác thực cho IoT. Để được truy cập vào một thiết bị 

IoT, người yêu cầu truy cập phải xác thực danh tính của mình thông qua một hợp 

đồng thông minh. Nếu xác thực thành công hợp đồng thông minh sẽ quảng bá một 

Access Token và địa chỉ Ethereum của người yêu cầu, sau đó người yêu cầu gửi một 

thông điệp chứa Access Token cùng một số thông tin xác thực đến thiết bị IoT. Thiết 

bị IoT xác thực thông tin trong thông điệp nhận được và cấp quyền truy cập cho người 

yêu cầu truy cập nếu thông tin nhận được là chính xác. 

Công trình nghiên cứu [45] trình bày một hệ thống quản lý định danh và quản 

lý truy cập cho các thiết bị IoT trong mạng doanh nghiệp. Trong đó, một mạng Private 

Blockchain sẽ được dùng cho 3 chức năng: (1) quản lý định danh cho thiết bị IoT, 

thông tin định danh của người dùng và các thiết bị IoT sẽ được mã hóa và lưu trữ trên 

Identity Store, giá trị băm của các định danh sẽ được lưu trên Blockchain; (2) kiểm 

soát truy cập, các chính sách kiểm soát truy cập được thiết lập dưới dạng các giao 

dịch Blockchain; và (3) giám sát, dùng để lưu lại các hoạt động truy cập. 

Nhận xét: Trong các giải pháp kiểm soát truy cập đã khảo sát, chưa có giải 

pháp nào cấp quyền truy cập vào tài nguyên IoT theo thời gian được cấp phép bởi 

chủ sở hữu tài nguyên; và việc thu hồi quyền truy cập chưa được tự động hóa, nghĩa 

là sau khi hết khoảng thời gian được cấp phép, kết nối sẽ tự động bị loại bỏ.  

Do đó, luận án sẽ đề xuất giải pháp kiểm soát truy cập dựa trên thời gian được 

cấp phép bởi chủ sở hữu. Trong đó, người sở hữu thiết bị IoT có thể cấp phép một 

khoảng thời gian truy xuất nhất định cho người yêu cầu truy cập. Sau khi hết thời 

gian được cấp phép, kết nối sẽ tự động bị loại bỏ mà không cần người sở hữu thực 

hiện thêm bất kỳ giao dịch thu hồi quyền truy cập nào. Giải pháp này là một chức 

năng trong nền tảng bảo mật được đề xuất. Nội dung chi tiết của giải pháp này sẽ 
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được trình bày ở Chương 4. Các khảo sát một số nghiên cứu liên quan đến kiểm soát 

truy cập dựa trên Blockchain cho IoT trong mục này được công bố trong công trình 

[CT2] trong danh mục các công trình nghiên cứu của tác giả. 

1.7. HƯỚNG NGHIÊN CỨU CỦA LUẬN ÁN 

Trên cơ sở các phân tích được trình bày ở trên cho thấy rằng: (1) sử dụng công 

nghệ Blockchain để xây dựng một nền tảng bảo mật cho IoT là một giải pháp phù 

hợp với sự phát triển của IoT; (2) các nền tảng bảo mật dựa trên Blockchain hiện tại 

chưa đạt được sự tối ưu hiệu năng cho các Miner trong việc xác minh giao dịch và 

đồng thuận dữ liệu trên sổ cái Blockchain, và tính mở rộng/tích hợp còn hạn chế khi 

chỉ cung cấp một số chức năng bảo mật nhất định. Bên cạnh đó, các Miner cần được 

bảo vệ trước các nguy cơ tấn công từ chối dịch vụ từ các Node độc hại trong mạng; 

(3) vấn đề lưu trữ và chia sẻ dữ liệu đảm bảo tính riêng tư là vô cùng cần thiết cho 

IoT khi tốc độ tăng trưởng dữ liệu và nhu cầu trao đổi dữ liệu ngày càng lớn; (4) việc 

kiểm soát truy cập cho IoT cần có phương thức linh hoạt trong việc cấp quyền và thu 

hồi quyền truy cập đến các thiết bị IoT. Do đó, luận án đưa ra các hướng nghiên cứu 

như sau: 

(1) Đề xuất một nền tảng bảo mật mới dựa trên Blockchain cho IoT với phương 

thức xác minh giao dịch và đồng thuận dữ liệu trên sổ cái Blockchain được xây dựng 

dựa trên hai trường hợp về các Miner trong một mạng Blockchain. Trường hợp 1, tất 

cả Miner trong mạng là hoàn toàn tin cậy. Trường hợp 2, trong một mạng Blockchain 

có tồn tại một số Miner không tin cậy với số lượng ít hơn 1/3 trong tổng số các Miner 

trong mạng. Bên cạnh đó, luận án đề xuất áp dụng giải pháp phát hiện nhanh các Hot-

IP trên các Miner để phát hiện sớm các nguy cơ tấn công từ chối dịch vụ từ các Node 

độc hại trong mạng, từ đó sẽ có phương thức bảo mật phù hợp để ngăn chặn chúng. 

Hướng nghiên cứu này sẽ được luận án trình bày ở Chương 2. 

(2) Đề xuất chức năng lưu trữ và chia sẻ dữ liệu đảm bảo tính riêng tư cho nền 

tảng bảo mật được đề xuất. Hướng nghiên cứu này sẽ được trình bày ở Chương 3. 
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(3) Đề xuất chức năng kiểm soát truy cập theo thời gian được cấp phép bởi 

chủ sở hữu cho nền tảng bảo mật được đề xuất. Hướng nghiên cứu này sẽ được trình 

bày ở Chương 4. 

 

Hình 1.8: Kiến trúc tổng quan của nền tảng bảo mật được đề xuất 

Kiến trúc tổng quan của nền tảng bảo mật được đề xuất của luận án được thể 

hiện ở Hình 1.8. 

1.8. KẾT LUẬN CHƯƠNG 1 

Trong chương này, luận án giới thiệu về công nghệ Blockchain, một số giao 

thức đồng thuận thường được sử dụng trong các nền tảng bảo mật dựa trên Blockchain 

cho IoT, các loại mạng Blockchain và các hình thức tấn công bảo mật giả định trên 

Blockchain. Luận án cũng đã khảo sát các nền tảng bảo mật dựa trên Blockchain cho 

IoT, khảo sát các giải pháp lưu trữ và chia sẻ dữ liệu dựa trên Blockchain, khảo sát 

các nghiên cứu liên quan đến kiểm soát truy cập dựa trên Blockchain. Trong đó, luận 

án đã chỉ ra hai hạn chế của các nền tảng bảo mật dựa trên Blockchain cho IoT, đó 

là: (1) hạn chế về các tính năng bảo mật được cung cấp; và (2) chưa tối ưu hiệu năng 

của các Miner trong việc xác minh giao dịch và đồng thuận dữ liệu trên sổ cái 

Blockchain. 

Đối với các giải pháp lưu trữ và chia sẻ dữ liệu dựa trên Blockchain, các giải 

pháp đã khảo sát chưa đạt được tất cả các yêu cầu sau đây: (1) dữ liệu lưu trữ cần 

phải đảm bảo tính bí mật, tính toàn vẹn; (2) cần sự chủ động trong quá trình chia sẻ 

dữ liệu giữa chủ sở hữu dữ liệu và người được chia sẻ; (3) cần cung cấp một phương 

thức để người yêu cầu chia sẻ dữ liệu có thể kiểm tra tính chính xác và tin cậy của dữ 

liệu được chia sẻ trước khi gửi yêu cầu chia sẻ đến người sở hữu. 
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Đối với các giải pháp kiểm soát truy cập dựa trên Blockchain đã khảo sát, chưa 

có giải pháp nào cho phép chủ sở hữu tài nguyên IoT có thể cấp quyền truy cập dựa 

trên thời gian được cấp phép cho người yêu cầu truy cập, và việc thu hồi quyền truy 

cập chưa được tự động hóa. 

Trên cơ sở các phân tích và xác định các hạn chế từ các nghiên cứu đã khảo 

sát, luận án đã đề xuất xây dựng một nền tảng bảo mật mới đảm bảo tối ưu hiệu năng 

cho các Miner trong việc xác minh các giao dịch và đồng thuận dữ liệu trên sổ cái 

Blockchain. Nền tảng bảo mật được đề xuất sẽ cung cấp các chức năng: kiểm truy 

cập dựa trên thời gian được cấp phép bởi chủ sở hữu thiết bị, lưu trữ dữ liệu và chia 

sẻ dữ liệu đảm bảo tính riêng tư. Nền tảng bảo mật cho IoT được đề xuất có thể được 

áp dụng cho mạng Private Blockchain hoặc Consortium Blockchain. 

Trong một mạng Blockchain có thể tồn tại một số Node độc hại, chúng có thể 

thực hiện các cuộc tấn công từ chối dịch vụ đến các Miner. Để phát hiện sớm nguy 

cơ tấn công này, luận án cũng đề xuất áp dụng giải pháp phát hiện nhanh các Hot-IP 

trên các Miner trong nền tảng bảo mật được đề xuất. 
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CHƯƠNG 2: NỀN TẢNG BẢO MẬT DỰA TRÊN 

BLOCKCHAIN CHO IoT 

Chương này phân tích các hạn chế về hiệu năng của các Miner trong việc xác 

minh giao dịch và đồng thuận dữ liệu trên sổ cái trong một số các nền tảng bảo mật 

dựa trên Blockchain cho IoT. Từ đó, luận án đề xuất một nền tảng bảo mật mới dựa 

trên Blockchain cho IoT. Trong đó, luận án trình bày kiến trúc, quy trình xác minh 

giao dịch và đồng thuận dữ liệu trên sổ cái của nền tảng bảo mật được đề xuất. Luận 

án tiến hành đánh giá hiệu năng của các Miner trong nền tảng bảo mật được đề xuất. 

Bên cạnh đó, luận án đề xuất áp dụng giải pháp phát hiện nhanh các Hot-IP trên các 

Miner trong nền tảng nhằm phát hiện sớm các nguy cơ tấn công từ chối dịch vụ từ 

các Node độc hại trong mạng. Chương này được tổng hợp từ các công trình [CT3] 

và [CT7] trong danh mục các công trình nghiên cứu của tác giả. 

2.1. GIỚI THIỆU 

Triển khai một nền tảng bảo mật cho một mạng IoT là rất cần thiết, giúp hệ 

thống hoạt động ổn định và tin cậy hơn. Với các mạng IoT có kích thước lớn và có 

nhu cầu mở rộng cao như mạng IoT của thành phố thông minh, sử dụng công nghệ 

Blockchain trong nền tảng bảo mật là lựa chọn phù hợp. Hai thành phần quan trọng 

trong một mạng Blockchain chính là các Miner và phương thức đồng thuận được sử 

dụng.  

Các Miner cần có hiệu năng tính toán cao và dung lượng lưu trữ đủ lớn để xác 

minh giao dịch và lưu trữ dữ liệu cho toàn mạng. Tùy thuộc vào từng loại mạng 

Blockchain mà các Miner có thể được thiết lập theo các cách khác nhau. Người xây 

dựng hệ thống Blockchain có thể thiết lập một số lượng các Miner cố định hoặc có 

thể thiết lập một số lượng cố định các Miner của họ và cho phép một số lượng nhất 

định các Miner từ bên ngoài tham gia vào mạng. 

Phương thức đồng thuận dữ liệu trên sổ cái của một mạng Blockchain có thể 

ảnh hưởng đến hiệu năng của các Miner, tốc độ xác minh giao dịch và tạo khối trên 

sổ cái. Tùy thuộc vào từng ứng dụng cụ thể và loại mạng Blockchain khác nhau mà 
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có thể thiết kế và áp dụng cơ chế đồng thuận phù hợp. Trong chương này, luận án đề 

xuất một nền tảng bảo mật dựa trên Blockchain cho IoT. Trong đó chỉ tập trung vào 

việc thiết kế kiến trúc của nền tảng, xây dựng quy trình xác minh giao dịch và đồng 

thuận dữ liệu trên sổ cái Blockchain. Các chức năng bảo mật trong nền tảng như lưu 

trữ dữ liệu, chia sẻ dữ liệu và kiểm soát truy cập sẽ được trình bày ở các chương tiếp 

theo. 

Quy trình xác minh giao dịch và đồng thuận dữ liệu trên sổ cái Blockchain của 

các Miner trong nền tảng được đề xuất phụ thuộc vào hai trường hợp về các Miner 

trong một mạng Blockchain. Trường hợp 1: một mạng Blockchain với tất cả các 

Miner đều hoàn toàn tin cậy. Tính tin cậy của các Miner ở đây có nghĩa là chúng hoàn 

toàn không thể bị thỏa hiệp từ kẻ tấn công và cũng không thực hiện bất kỳ hành vi 

gian lận nào trên mạng Blockchain. Trường hợp 2: trong một mạng Blockchain có 

tồn tại một số Miner không tin cậy với số lượng ít hơn 1/3 trong tổng số các Miner 

trong mạng. Với mỗi trường hợp, luận án sẽ thiết kế phương thức xác minh giao dịch 

và đồng thuận dữ liệu trên sổ cái Blockchain tương ứng. Các đề xuất này được công 

bố trong công trình [CT3] trong danh mục các công trình nghiên cứu của tác giả. 

Trong một mạng Blockchain có thể tồn tại một số Node độc hại, chúng có thể 

thực hiện các cuộc tấn công từ chối dịch vụ đến các Miner trong nền tảng bảo mật. 

Để phát hiện sớm các nguy cơ này, luận án đề xuất áp dụng giải pháp phát hiện nhanh 

các Hot-IP trên các Miner trong nền tảng. Đề xuất này được công bố trong công trình 

[CT7] trong danh mục các công trình nghiên cứu của tác giả. 

2.2. VẤN ĐỀ VỀ HIỆU NĂNG CỦA MINER 

Các nền tảng bảo mật được khảo sát ở Chương 1 chưa đảm bảo tối ưu hiệu 

năng của các Miner trong việc xác minh giao dịch và đồng thuận dữ liệu trên sổ cái 

trong hai trường hợp sau đây: 

a. Trường hợp 1 

Tất cả các Miner trong một mạng Blockchain đều hoàn toàn tin cậy, nghĩa là 

các Miner này không thể bị thỏa hiệp bởi kẻ tấn công và cũng không thực hiện bất kỳ 

hoạt động gian lận nào trên mạng Blockchain. Giả sử một nền tảng bảo mật sử dụng 
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một trong các giao thức đồng thuận PoW, PoS, PoA, PoAh, DPoS, PBFT, và 

Tendermint. Đặc điểm chung của các giao thức đồng thuận này là: tại mỗi vòng 

Mining, một Miner được chọn có trách nhiệm xác minh giao dịch sau đó tạo và đề 

xuất một khối mới đến Miner khác trong mạng, các Miner khác có trách nhiệm xác 

minh khối được đề xuất này. Nếu khối mới này hợp lệ, các Miner sẽ thêm khối này 

vào sổ cái của chúng. 

 

Hình 2.1: Phương thức đồng thuận tổng quát trong trường hợp 1 

Hình 2.1 mô tả quá trình xác minh giao dịch và đồng thuận dữ liệu trên sổ cái 

của các Miner đối với các giao thức đồng thuận nêu trên. Trong mô hình này có 5 

Miner, giả sử tại vòng Mining này Miner  được lựa chọn để xác minh các giao dịch, 

tạo và đề xuất khối mới cho mạng Blockchain. Chi tiết các bước thực hiện như sau: 

 Bước 1: Miner  thực hiện 2 công việc: 

+ Xác minh và đặt các giao dịch hợp lệ vào một khối mới. 

+ Lưu khối mới này vào sổ cái của nó. 

 Bước 2:  Miner  quảng bá khối mới này đến các Miner khác trong mạng. 

 Bước 3: Các Miner , ,  và  xác minh tính hợp lệ của khối nhận được từ 

Miner . Nếu khối này hợp lệ, các Miner sẽ lưu khối này vào sổ cái Blockchain 

của chúng. 

Nhược điểm của những nền tảng bảo mật sử dụng một trong các giao thức 

đồng thuận này là tốc độ xác minh các giao dịch và tốc độ tạo khối trên sổ cái của các 

Miner không thay đổi khi bổ sung thêm các Miner vào trong mạng Blockchain. Cụ 
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thể, giả sử khi bổ sung thêm các Miner  và  vào trong danh sách các Miner 

trong mạng ở Hình 2.1, Miner  và  cũng chỉ thực hiện công việc tại bước 3 

giống như các Miner , ,  và . 

b. Trường hợp 2 

Trong mạng Blockchain có tồn tại một số Miner không tin cậy nhưng số lượng 

ít hơn 1/3 trong tổng số Miner trong mạng. Trong trường hợp một nền tảng bảo mật 

sử dụng một trong các giao thức đồng thuận PoW, PoS, PoA, PoAh, DPoS, PBFT, và 

Tendermint.  

Xét trường hợp tại một vòng Mining, một Miner không tin cậy (Miner bị thỏa 

hiệp bởi kẻ tấn công) được lựa chọn để làm nhiệm vụ xác minh giao dịch, tạo và đề 

xuất một khối mới đến các Miner khác trong mạng. Khi đó, Miner này có thể đặt một 

hoặc một vài giao dịch không hợp lệ cùng với các giao dịch hợp lệ vào trong một 

khối mới và quảng bá khối này đến các Miner khác trong mạng. Khi nhận được khối 

mới này, các Miner tin cậy tất nhiên sẽ loại bỏ khối mới này vì nó có chứa các dịch 

không hợp lệ, Hình 2.2 thể hiện trường hợp này. Tuy nhiên, các giao dịch hợp lệ trong 

khối này sẽ phải xác minh lại trong lần Mining kế tiếp. Điều này là không cần thiết 

và dẫn đến các Miner phải tốn chí phí tài nguyên để xác minh lại các giao dịch hợp 

lệ đã xác minh từ trước đó.  

 

Hình 2.2: Phương thức đồng thuận tổng quát trong trường hợp 2 
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Trên Hình 2.2, Miner  và  là các Miner không tin cậy, các Miner , 

, , , và  là các Miner tin cậy. Giả sử tại một vòng Mining Miner  

được chọn để xác minh các giao dịch, tạo và đề xuất một khối mới, Miner này 

đặt một giao dịch không hợp lệ 𝑡𝑥2 cùng với các giao dịch hợp lệ 

𝑡𝑥1, 𝑡𝑥3, … , 𝑡𝑥10 vào một khối mới. Khi khối này quảng bá đến các Miner còn 

lại để xác minh thì chắc chắn các Miner , , , , và  sẽ loại bỏ khối mới 

này vì nó có chứa một giao dịch không hợp lệ. Như vậy, các giao dịch 

𝑡𝑥1, 𝑡𝑥3, … , 𝑡𝑥10 sẽ phải xác minh lại tại lần Mining tiếp theo. 

Từ các phân tích ở trên cho thấy rằng cần phải xây dựng một nền tảng bảo mật 

mới, với phương thức xác minh và đồng thuận dữ liệu trên sổ cái đảm bảo tối ưu hiệu 

năng cho các Miner trong mạng. Khi các hạn chế nêu trên được khắc phục, hiệu năng 

xử lý của các Miner trong mạng được tối ưu, tốc độ xác minh các giao dịch sẽ nhanh 

hơn rất nhiều. 

Trong phần tiếp theo, luận án trình bày đề xuất nền tảng bảo mật dựa trên 

Blockchain dựa trên 2 trường hợp về các Miner trong một mạng Blockchain. Trong 

đó, luận án tập trung trình bày kiến trúc, quy trình xác minh giao dịch và đồng thuận 

dữ liệu trên sổ cái của các Miner trong nền tảng được đề xuất. Sau đó tiến hành so 

sánh về số lượng giao dịch được xác minh và thời gian Mining trung bình một khối 

mới của nền tảng được đề xuất với các nền tảng bảo mật tương tự đã khảo sát 

2.3. NỀN TẢNG ĐỀ XUẤT 

Gọi 𝑀 = {𝑚1, 𝑚2, … , 𝑚𝑛} là một tập hợp gồm 𝑛 Miner trong một mạng 

Blockchain. Mỗi Miner được khởi tạo một khóa riêng và một khóa công khai tương 

ứng bởi một hệ mật mã khóa công khai được cung cấp bởi hệ thống. Trong đó, khóa 

công khai được sử dụng làm định danh cho Miner và cũng là một địa chỉ giao dịch 

trên mạng Blockchain, khóa riêng được sử dụng để ký trên các giao dịch/khối do 

Miner đó thực hiện/quảng bá. Tất cả các Miner đều tham gia vào quá trình xác minh 

các giao dịch.  
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Gọi 𝑊𝐿 = {𝑡𝑥1, 𝑡𝑥2, … , 𝑡𝑥𝑚} là một danh sách chứa các giao dịch chưa được 

xác minh nhận được từ các thiết bị IoT trong mạng. Đây được xem như một Pool 

công khai và được dùng chung cho tất cả các Miner. Gọi 𝑉𝐿 = {𝑡𝑥1
∗, 𝑡𝑥2

∗, … , 𝑡𝑥𝑘
∗} là 

một danh sách chứa các giao dịch đã được xác minh là hợp lệ bởi các Miner. Một 

giao dịch được xem là hợp lệ khi chữ ký số trên giao dịch đó là hợp lệ. 𝑉𝐿 cũng được 

dùng chung cho các Miner trong mạng. Gọi 𝑙 là số lượng giao dịch tối đa trong một 

khối. Tại mỗi vòng Mining, một trong số các Miner này được lựa chọn ngẫu nhiên 

bởi một ứng dụng của hệ thống để đặt 𝑙 giao dịch trong 𝑉𝐿 vào một khối mới và 

quảng bá khối mới này đến các Miner khác trong mạng. 

Mỗi thiết bị IoT là một Node trong mạng Blockchain, chúng có thể thực hiện 

các giao dịch trong mạng. Mỗi Node sở hữu một cặp khóa được khởi tạo bởi một hệ 

mật mã khóa công khai được cung cấp bởi hệ thống. Trong đó, khóa công khai là địa 

chỉ giao dịch trên mạng Blockchain, khóa riêng được sử dụng để ký trên các giao dịch 

do Node đó thực hiện. Tổng quan về kiến trúc, quy trình xác minh giao dịch và đồng 

thuận dữ liệu trên sổ cái của nền tảng được đề xuất được thể hiện ở Hình 2.3. Trong 

đó, ký hiệu 𝑡𝑥 thể hiện một giao dịch chưa được xác minh, 𝑡𝑥∗ là một giao dịch hợp 

lệ hay còn được gọi là giao dịch đã được xác minh.  

 

Hình 2.3: Kiến trúc, quy trình xác minh và đồng thuận dữ liệu 

Các luật được thiết lập cho 𝑊𝐿 và 𝑉𝐿 như sau: 

(i) Các giao dịch chưa được xác minh được lưu vào 𝑊𝐿. 
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(ii) Chỉ các Miner mới có thể xác minh các giao dịch trong 𝑊𝐿. 

(iii) Các giao dịch được xác minh là hợp lệ sẽ được di chuyển từ 𝑊𝐿 sang 𝑉𝐿. Ngược 

lại, chúng sẽ bị xóa khỏi 𝑊𝐿 bởi một ứng dụng của hệ thống. 

(iv) Các giao dịch trong 𝑉𝐿 sau khi được lưu vào sổ cái thành công sẽ được xóa khỏi 

𝑉𝐿 bởi một ứng dụng của hệ thống. 

Quá trình xác minh giao dịch và đồng thuận dữ liệu trên sổ cái của các Miner 

trong nền tảng bảo mật được đề xuất dựa trên hai trường hợp về các Miner trong một 

mạng Blockchain như sau: 

 Trường hợp 1: Tất cả các Miner trong một mạng Blockchain đều hoàn toàn tin 

cậy. Điều này nghĩa là các Miner này rất khó bị thỏa hiệp bởi kẻ tấn công và cũng 

không thực hiện bất kỳ hành vi gian lận nào trên mạng Blockchain.  

 Trường hợp 2: Trong mạng có tồn tại một số Miner không tin cậy, chúng có thể 

bị thỏa hiệp bởi kẻ tấn công thông qua các lỗ hổng bảo mật của hệ điều hành hoặc 

các ứng dụng đã cài đặt trên chúng. Tuy nhiên, số lượng Miner không tin cậy ít 

hơn 1/3 trong tổng số Miner trong mạng. 

Nền tảng bảo mật của luận án ở Chương này chỉ tập trung vào việc xây dựng 

phương thức xác minh giao dịch và đồng thuận dữ liệu trên sổ cái của các Miner, sao 

cho dữ liệu lưu trữ trên sổ cái đảm bảo tính chính xác và tối ưu hiệu năng cho các 

Miner. Các chức năng bảo mật được tích hợp trong nền tảng sẽ được trình bày trong 

các Chương tiếp theo của luận án. Quá trình xác minh giao dịch và đồng thuận dữ 

liệu trên sổ cái của các Miner trong nền tảng bao gồm hai giai đoạn như sau: 

 Giai đoạn 1: Giai đoạn xác minh 

Khi một thiết bị IoT thực hiện một giao dịch Blockchain 𝑡𝑥, giao dịch 𝑡𝑥 sẽ 

được quảng bá trên mạng Blockchain và sẽ được lưu trữ trên 𝑊𝐿. Quá trình xác minh 

các giao dịch trong 𝑊𝐿 phụ thuộc vào 2 trường hợp về các Miner: 

+ Đối với trường hợp 1: Vì tất cả các Miner đều hoàn toàn tin cậy nên mỗi giao dịch 

chỉ cần được xác minh bởi một Miner trong mạng. Nếu giao dịch 𝑡𝑥 là hợp lệ, 𝑡𝑥 

sẽ được lưu vào vị trí cuối cùng của danh sách 𝑉𝐿. 
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+ Đối với trường hợp 2: Mỗi giao dịch cần phải được xác minh bởi ít nhất 2/3 trong 

tổng số các Miner trong mạng. Một giao dịch được xem là hợp lệ nếu đạt được sự 

công nhận là hợp lệ của ít nhất 2/3 trong tổng số các Miner. Nếu giao dịch 𝑡𝑥 là 

hợp lệ, 𝑡𝑥 sẽ được lưu vào vị trí cuối cùng của danh sách 𝑉𝐿. 

 Giai đoạn 2: Giai đoạn tạo khối 

Tại mỗi vòng Mining, một Miner được lựa chọn sẽ đặt 𝑙 giao dịch trong 𝑉𝐿 

vào một khối mới, sau đó tạo chữ ký số trên khối mới này và quảng bá chúng đến các 

Miner khác. Tùy vào kích thước của mỗi giao dịch và kích thước tối đa cho phép của 

một khối mà giá trị 𝑙 sẽ được ấn định. Trong trường hợp số lượng giao dịch trong 𝑉𝐿 

nhỏ hơn 𝑙 thì Miner sẽ đặt các giao dịch hiện có trong 𝑉𝐿 vào khối mới. Khối mới 

này sẽ được các Miner đưa vào sổ cái của chúng nếu thỏa mãn các yêu cầu tùy theo 

từng trường hợp của các Miner. 

Chi tiết các bước trong giai đoạn này như sau: 

+ Bước 1: Mục tiêu của bước này là lựa chọn một Miner để tạo và quảng bá khối mới 

đến các Miner khác trong mạng. 

 Đối với trường hợp 1: Vì tất cả các Miner đều tin cậy nên có thể chỉ định một 

Miner 𝑚𝑖 (cố định) để thực hiện công việc này, và 𝑚𝑖 cũng có thể bị thay bằng 

một Miner khác khi cần thiết. 

 Đối với trường hợp 2: Một Miner sẽ được lựa chọn ngẫu nhiên tại mỗi vòng 

Mining: 𝑚𝑖

𝑟
← 𝑀, với 1 ≤ 𝑖 ≤ 𝑛. 

+ Bước 2: 𝑚𝑖 lấy 𝑙 giao dịch trong 𝑉𝐿 đưa vào một khối mới. Sau đó, 𝑚𝑖 tạo chữ ký 

số trên khối mới này. 

+ Bước 3: 𝑚𝑖 quảng bá khối mới này cùng với chữ ký số đến các Miner khác trong 

mạng. Bên cạnh đó, 𝑚𝑖 cũng sẽ thêm khối mới này vào sổ cái của nó. 

+ Bước 4: Sau khi nhận được khối mới cùng chữ ký số, các Miner xác minh tính hợp 

lệ của khối mới tùy theo hai trường hợp về Miner trong mạng. 

  Đối với trường hợp 1: Các Miner xác minh chữ ký của 𝑚𝑖, nếu chữ ký hợp 

lệ, các Miner sẽ thêm khối mới này vào sổ cái của chúng. Ngược lại, bỏ qua 

khối mới này. 
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 Đối với trường hợp 2: Thực hiện hai bước như sau: 

(i) Các Miner xác minh chữ ký của 𝑚𝑖, nếu chữ ký hợp lệ sẽ chuyển sang 

bước (ii). Ngược lại, bỏ qua khối mới này. 

(ii) Các Miner kiểm tra xem các giao dịch trong khối mới này có nằm trong 

𝑉𝐿 hay không. Nếu đúng, khối mới này sẽ được thêm vào sổ cái của 

Miner. Ngược lại, bỏ qua khối mới này. 

2.4. ĐÁNH GIÁ HIỆU NĂNG 

Luận án đánh giá nền tảng được đề xuất dựa trên thời gian tạo khối chứa 𝑙 giao 

dịch và số lượng các giao dịch được xác minh trong một thời gian nhất định. Nhìn 

chung, các nền tảng bảo mật dựa trên Blockchain cho IoT đã khảo sát chủ yếu tập 

trung vào việc cung cấp các tính năng cụ thể. Trong khi các cơ chế xác minh giao 

dịch, tạo khối, và đồng bộ dữ liệu trên sổ cái phụ thuộc hoàn toàn vào giao thức đồng 

thuận được sử dụng trong mạng Blockchain. Do đó, luận án sẽ so sánh quá trình xác 

minh và đồng thuận dữ liệu trên sổ cái của các Miner trong nền tảng được đề xuất với 

các giao thức đồng thuận được trình bày ở Mục 1.3.1. 

Luận án giả định tất cả các Miner có hiệu năng tính toán là như nhau. Gọi 𝑡1 

là thời gian xác minh/kiểm tra một giao dịch của một Miner, 𝑡2 là thời gian tạo một 

chữ ký số/phiếu/chứng chỉ của một Miner cho mỗi khối, 𝑡3 là thời gian xác minh một 

chữ ký số/phiếu/chứng chỉ của một Miner. Gọi 𝑡4 là thời gian chuyển/quảng bá một 

khối/phiếu/chứng chỉ/giao dịch đến đích (như 𝑉𝐿 hoặc Miner), và 𝑡5 là thời gian lựa 

chọn ngẫu nhiên một Miner tại mỗi vòng Mining. 

2.4.1. Đánh giá nền tảng đề xuất với trường hợp 1 

Trong giai đoạn 1, mỗi giao dịch được xác minh bởi một Miner trong tổng số 

𝑛 Miner, do đó thời gian xác minh của 𝑙 giao dịch là 
𝑙

𝑛
𝑡1, thời gian quảng bá 𝑙 giao 

dịch đã xác minh đến 𝑉𝐿 là 
𝑙

𝑛
𝑡4. Trong giai đoạn 2, thời gian lựa chọn Miner để tạo 

khối 𝑡4 = 0, vì một Miner đã được chỉ định để thực hiện công việc này, thời gian thực 

hiện tại Bước 2, 3, 4 trong giai đoạn này lần lượt là 𝑡2, 𝑡4, 𝑡3. Tổng thời gian tạo một 

khối mới của nền tảng trong trường hợp này được ký hiệu là 𝑇, thời gian này có thể 



46 

 

xem như là thời gian Mining trung bình một khối mới. T được tính bằng công thức 

như sau: 

 𝑇 =
𝑙

𝑛
𝑡1 + 𝑡2 + 𝑡3 + (

𝑙

𝑛
+ 1) 𝑡4 (2.1) 

Xét thời gian tạo khối của các nền tảng bảo mật dựa trên Blockchain cho IoT 

sử dụng một trong các giao thức đồng thuận PoW, PoS, PoA, PoAh, DPoS, PBFT, và 

Tendermint. Đặc điểm chung của các giao thức đồng thuận này là một Miner được 

chọn sẽ có trách nhiệm xác minh giao dịch, sau đó đặt các giao dịch vào một khối 

mới và quảng bá khối mới này đến các Miner khác tại mỗi vòng Mining. Trong khi 

đó, các Miner khác có trách nhiệm xác minh khối mới này. Với trường hợp 1, các 

Miner trong mạng là hoàn toàn tin cậy, có thể khái quát thuật toán đồng thuận cho 

các giao thức đồng thuận nêu trên, được ký hiệu là 𝐴1, như sau: 

Thuật toán: A1 

 Input: 𝑙 giao dịch trong Pool, một Miner 𝑚𝑖 được lựa chọn cố định 

cho việc Mining, và các Miner còn lại trong mạng. 

Output: một khối mới trên sổ cái 

Bước 1 (1) 𝑚𝑖 xác minh và đặt 𝑙 giao dịch hợp lệ vào một khối mới. 

(2) 𝑚𝑖 tạo chữ ký số trên khối mới này. 

(3) 𝑚𝑖 quảng bá khối mới này cùng với chữ ký số đến các Miner khác 

trong mạng, đồng thời thêm khối mới này vào sổ cái của nó. 

Bước 2 Các Miner khác xác minh chữ ký trên khối nhận được, nếu chữ ký số 

hợp lệ, khối mới này sẽ được thêm vào sổ cái của chúng. 

Với thuật toán 𝐴1, để xác minh 𝑙 giao dịch, 𝑚𝑖 tốn 𝑙𝑡1 thời gian, thời gian tạo 

chữ ký số trên khối mới và quảng bá khối mới này tại Bước 1 lần lượt là 𝑡2, 𝑡4. Thời 

gian xác minh chữ ký tại Bước 2 là 𝑡3. Thời gian Mining trung bình của thuật toán 

𝐴1, được ký hiệu là 𝑇’, được tính như sau: 

 𝑇’ = 𝑙𝑡1 + 𝑡2 + 𝑡3 + 𝑡4 (2.2) 

 

 



47 

 

 

Hình 2.4: So sánh thời gian Mining trung bình trong trường hợp 1 

Xét 𝑡1 = 1, 𝑡2 = 1, 𝑡3 = 1, 𝑡4 = 1, và 𝑙 = 40. Hình 2.4 thể hiện thời gian 

Mining trung bình của thuật toán 𝐴1 và của nền tảng được đề xuất trong trường hợp 

1. Có thể thấy rằng thời gian Mining trung bình của nền tảng được đề xuất thấp hơn 

rất nhiều so với thuật toán 𝐴1. Cụ thể, thời gian Mining trung bình của thuật toán 𝐴1 

là 43, trong khi thời gian Mining trung bình của nền tảng được đề xuất là 11 khi hệ 

thống Blockhain có 10 Miner (𝑛 = 10). Khi tăng số lượng Miner trong mạng lên 50, 

thời gian Mining trung bình của thuật toán 𝐴1 không thay đổi. Trong khi đó, thời gian 

Mining trung bình của nền tảng được đề xuất giảm đáng kể chỉ còn 4.6. Điều này có 

nghĩa là càng nhiều Miner tham gia vào mạng thì thời gian Mining trung bình càng 

giảm. 

Một phân tích khác khi điều chỉnh tham số 𝑛 và 𝑙 của công thức (2.1) của nền 

tảng được đề xuất trong trường hợp 1. Với cùng số lượng Miner trong một mạng 

Blockchain, thời gian Mining trung bình tăng tỷ lệ thuận với số lượng giao dịch trong 

khối. Hơn nữa, khi số lượng Miner tăng lên thì thời gian Mining trung bình của nền 

tảng được đề xuất giảm đáng kể, kết quả phân tích được thể hiện ở Hình 2.5. Cụ thể, 

khi số lượng Miner 𝑛 = 10, với số lượng giao dịch trong mỗi khối 𝑙 = 10 thì thời 

gian Mining trung bình 𝑇 = 5, với 𝑙 = 20 thì 𝑇 = 7, với 𝑙 = 30 thì 𝑇 = 9, và với 

𝑙 = 40 thì 𝑇 = 11. Khi tăng số lượng Miner 𝑛 = 50, với 𝑙 = 10 thì 𝑇 = 3.4, với 𝑙 =

20 thì 𝑇 = 3.8, với 𝑙 = 30 thì 𝑇 = 4.2, và với 𝑙 = 40 thì 𝑇 = 4.6. 
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Hình 2.5: So sánh thời gian Mining của nền tảng trong trường hợp 1 

Theo kết quả so sánh được thể hiện ở Hình 2.6, khi thiết lập cùng thời gian 

Mining trung bình và cùng số lượng Miner 𝑛 = 20, tổng số giao dịch đã được xác 

minh của nền tảng được đề xuất là cao hơn so với thuật toán 𝐴1. Khi tăng thời gian 

Mining trung bình của một khối thì mức độ chênh lệnh về số lượng giao dịch được 

xác minh giữa nền tảng được đề xuất với thuật toán 𝐴1 càng lớn. 

 

Hình 2.6: So sánh số lượng giao dịch được xác minh trong trường hợp 1 

Cụ thể, khi thiết lập cùng thời gian Mining trung bình 𝑇 = 𝑇’ = 5, tổng số giao dịch 

được xử lý của thuật toán 𝐴1 và nền tảng được đề xuất lần lượt là 2 và 20. Tuy nhiên, 

khi 𝑇 = 𝑇’ = 25, số lượng giao dịch được xử lý của thuật toán 𝐴1 tăng chỉ đạt 22 
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giao dịch, trong khi đó số lượng giao dịch được xử lý của nền tảng được đề xuất là 

220 giao dịch. 

 

Hình 2.7: Số lượng giao dịch được xác minh của nền tảng trong trường hợp 1 

Trong nền tảng được đề xuất, số lượng các giao dịch được xác minh tăng tỷ lệ 

thuận với số lượng Miner trong mạng, kết quả đánh giá được thể hiện ở Hình 2.7. Cụ 

thể, xét thời gian Mining trung bình 𝑇 = 5, khi số lượng Miner trong mạng 𝑛 = 5 thì 

tổng số giao dịch được xác minh từ các Miner này là 𝑙 = 5, khi 𝑛 = 10 thì 𝑙 = 10, 

và 𝑛 = 15 tương ứng với 𝑙 = 15. Xét 𝑇 = 40, với 𝑛 = 5 thì 𝑙 ≈ 93 giao dịch, với 

𝑛 = 10 thì 𝑙 = 185, và với 𝑛 = 15 thì 𝑙 ≈ 278. 

 Thực nghiệm 

 Mô hình thực nghiệm: 

- Mô hình thực nghiệm của nền tảng bảo mật được đề xuất: 

 

Hình 2.8: Mô hình thực nghiệm của nền tảng trong trường hợp 1 
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- Mô hình thực nghiệm của thuật toán 𝐴1: 

 

Hình 2.9: Mô hình thực nghiệm của thuật toán 𝐴1 

 Thông số cấu hình:  

- Các Miner có cùng thông số cấu hình như sau:  

Cấu hình phần cứng Hệ điều hành và công cụ mô phỏng 

RAM: 2GB, Processors Intel (R) 

Core(TM) i7-4590 CPU 3,3 GHz 

Hệ điều hành Centos 64-bit 

Ngôn ngữ lập trình Python3, thư viện: 

json, datetime, Crypto, re, binascii 

Các Miner giao tiếp với nhau trong một mạng nội bộ có băng thông mạng 100 

Megabits/giây. 

- Mỗi giao dịch có cấu trúc và kích thước như sau: 

Cấu trúc {'Sender':’<Public key của Sender>’, ‘Receiver’:’ <Public key 

của Receiver>’,’ Content’:’<một số nguyên>’} 

Kích thước 1,125 bytes (≈1,1 kilobyte) 

Mỗi giao dịch sẽ được tạo theo cấu trúc nêu trên và có gắn thêm chữ ký số của 

người thực hiện giao dịch (Sender). Chữ ký số trên giao dịch sẽ được dùng để 

xác minh tính hợp lệ của giao dịch. Sử dụng một tệp tin để làm chức năng của 

WL/Pool, tệp tin này lưu 20000 giao dịch và được chia sẻ giữa các Miner. 

 Kịch bản thực nghiệm: 

- Kịch bản 1: Thực nghiệm đánh giá thời gian Mining trung bình cho 30 khối đầu 

tiên của nền tảng được đề xuất và thuật toán 𝐴1 khi thay đổi số lượng các Miner 
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tham gia vào mạng. Mỗi vòng Mining sẽ bắt đầu khi số lượng các giao dịch 

được xác minh là 𝑙 = 100, điều này có nghĩa là mỗi khối sẽ chứa 100 giao dịch. 

Số lượng các giao dịch trong WL/Pool là đủ để các Miner có thể thực hiện xác 

minh. Kết quả thực nghiệm được trình bày ở Bảng 2.1 

Bảng 2.1 Kết quả thực nghiệm về thời gian Mining 

Số 

lượng 

Miner 

Thời gian Mining trung 

bình cho 30 khối của nền 

tảng được đề xuất (giây) 

Thời gian Mining trung 

bình cho 30 khối của 

thuật toán A1 (giây) 

Chênh 

lệch 

(giây) 

4 3.183041 4.730996 1.547955 

5 2.554070 4.730663 2.176593 

6 2.393606 4.730952 2.337346 

7 2.123214 4.731036 2.607822 

8 1.863560 4.731002 2.867442 

Kết quả thực nghiệm của kịch bản này cho thấy rằng, thời gian Mining 30 

khối đầu tiên của thuật toán 𝐴1 cao hơn so với nền tảng được đề xuất khi thiết 

lập cùng số lượng Miner. Khi tăng số lượng Miner tham gia vào hệ thống, thì 

thời gian Mining trung bình cho 30 khối đầu tiên của thuật toán 𝐴1 hầu như 

không thay đổi. Trong khi đó, thời gian Mining trung bình của nền tảng bảo mật 

được đề xuất giảm đáng kể.  

- Kịch bản 2: Kịch bản thực nghiệm này để đánh giá số lượng các giao dịch được 

xác minh trong một khoảng thời gian ∆ (1, 1.5, 2, 2.5 và 3 giây) của nền tảng 

bảo mật được đề xuất và thuật toán 𝐴1 khi có cùng số lượng Miner là 8 (𝑛 = 8). 

Kết quả thực nghiệm được trình bày ở Bảng 2.2. 

Bảng 2.2 Kết quả thực nghiệm về số lượng giao dịch được xác minh 

∆ 

(giây) 

Số lượng giao dịch được 

xác minh của nền tảng 

được đề xuất (giao dịch) 

Số lượng giao dịch 

được xác minh của 

thuật toán A1  

(giao dịch) 

Chênh 

lệch 

(giao dịch) 

1 3350 1646 1704 

1.5 6434 2499 3935 

2 9056 3376 5680 

2.5 11809 4248 7561 

3 14749 5138 9611 
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Kết quả thực nghiệm của kịch bản này cho thấy rằng, với cùng số lượng 

Miner là 8 và trong cùng một khoảng thời gian ∆, tổng số giao dịch được xác 

minh và đưa vào VL của nền tảng bảo mật được đề xuất cao hơn rất nhiều so 

với số lượng giao dịch được xác minh của thuật toán 𝐴1. Khi tăng khoảng thời 

gian ∆ thì tổng số giao dịch được xác minh của nền tảng được đề xuất tăng lên 

đáng kể, và sự chênh lệnh về số lượng giao dịch được xác minh giữa nền tảng 

được đề xuất và thuật toán 𝐴1 càng lớn.  

Dựa trên kết quả thực nghiệm của 2 kịch bản ở trên, nền tảng được đề của luận 

án ở trường hợp 1 đã đạt được các mục tiêu đã đề ra, đó là: 

(1) Tăng số lượng giao dịch được xác minh khi tăng số lượng Miner trong nền tảng. 

(2) Giảm thời gian Mining khi tăng số lượng Miner trong nền tảng. 

(3) Tăng số lượng giao dịch được xác minh khi thời gian Mining một khối tăng lên 

trong khi số lượng Miner không thay đổi. 

2.4.2. Đánh giá nền tảng đề xuất với trường hợp 2 

Mỗi giao dịch được xem là hợp lệ nếu đạt được sự xác minh là hợp lệ của ít 

nhất 2/3 trong tổng số các Miner trong mạng. Nếu một giao dịch là hợp lệ, nó sẽ được 

di chuyển đến 𝑉𝐿 bởi một ứng dụng giám sát của nền tảng. Ngược lại, nó sẽ bị xóa 

khỏi 𝑊𝐿. Trong trường hợp tốt nhất, giao dịch chỉ trải qua sự xác minh từ 2/3 trong 

tổng số Miner trong mạng. Trường hợp xấu nhất, khi các Miner không tin cậy đều đã 

bị thỏa hiệp bởi kẻ tấn công và chúng sẽ xác minh không trung thực, khi đó giao dịch 

sẽ phải trải qua sự xác minh từ tất cả các Miner trong mạng. Do đó, quá trình xác 

minh các giao dịch trong trường hợp này tương tự như các giao thức đồng thuận khác 

khi xem xét các Miner giống như một Miner, quá trình xác minh trong trường hợp 

xấu nhất được thể hiện ở Hình 2.10. 

 

Hình 2.10: Quá trình xác minh các giao dịch tại giai đoạn 1 trong trường hợp 2 



53 

 

Trong trường hợp này, luận án so sánh nền tảng được đề xuất với giao thức 

PBFT và Tendermint. Vì cả hai giao thức này được sử dụng cho các mạng Blockchain 

có tồn tại một số Miner không tin cậy với số lượng ít hơn 1/3 trong tổng số các Miner. 

Có thể khái quát thuật toán đồng thuận của hai giao thức này, ký hiệu là 𝐴2, như sau: 

Thuật toán: A2 

 Input: 𝑙 giao dịch trong Pool và các Miner trong mạng 

Output: một khối mới trên sổ cái 

Bước 1 (1) Lựa chọn một Miner tại mỗi vòng Mining. 

(2) Miner xác minh và đặt 𝑙 giao dịch hợp lệ vào một khối mới. 

(3) Miner tạo một phiếu trên khối mới này. 

(4) Miner quảng bá khối mới này cùng với phiếu đến các Miner khác 

trong mạng. 

Bước 2 Sau khi nhận được khối mới cùng phiếu, mỗi Miner thực hiện các công 

việc sau đây: 

(1) Xác minh các giao dịch trong khối. 

(2) Nếu tất cả các giao dịch là hợp lệ, Miner tạo một phiếu cho khối đó. 

(3) Quảng bá phiếu đến các Miner khác trong mạng. 

(4) Khi một Miner đã nhận được ít nhất 2/3 số phiếu trong tổng số các 

Miner trong mạng. Nó sẽ tạo một chứng chỉ cho khối này và quảng 

bá chứng chỉ đến các Miner khác 

Bước 3 Các Miner xác minh các chứng chỉ nhận được, nếu Miner đã nhận được 

ít nhất 2/3 chứng chỉ hợp lệ trong tổng số các Miner trong mạng, Miner 

sẽ thêm khối này vào sổ cái của chúng. 

Nhìn chung, cả thuật toán 𝐴2 và nền tảng bảo mật được đề xuất có cùng mức 

độ bảo mật khi tất cả các giao dịch phải được xác minh bởi ít nhất 2/3 trong tổng số 

Miner trong mạng. Cơ chế xác minh giao dịch và đồng bộ dữ liệu trên sổ cái của nền 

tảng bảo mật được đề xuất và thuật toán 𝐴2 không có sự khác biệt lớn về thời gian 

Mining và tốc độ xác minh giao dịch trong hệ thống. 
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Tuy nhiên, trong trường hợp một Miner không tin cậy được lựa chọn tại một 

vòng Mining để thực hiện việc đề xuất một khối mới cho mạng Blockchain thì nền 

tảng bảo mật được đề xuất của luận án sẽ tối ưu hơn thuật toán 𝐴2. Cụ thể, khi Miner 

được lựa chọn bị thỏa hiệp bởi kẻ tấn công, kẻ tấn công hoàn toàn có thể đặt một hoặc 

một vài giao dịch không hợp lệ cùng với các giao dịch hợp lệ khác vào trong một 

khối mới và sau đó quảng bá khối này đến các Miner khác trong mạng. Tất nhiên là 

khối mới này sẽ bị loại bỏ bởi những Miner tin cậy trong mạng. Tuy nhiên, đối với 

thuật toán 𝐴2, tất cả các giao dịch hợp lệ nằm trong khối không hợp lệ này sẽ phải 

xác minh lại tại các vòng Mining tiếp theo. Trong khi đó, đối với nền tảng bảo mật 

được đề xuất, các Miner không cần phải xác minh lại các giao dịch này bởi vì chúng 

vẫn còn lưu trong 𝑉𝐿. Các giao dịch trong 𝑉𝐿 chỉ được xóa khi chúng đã được đưa 

vào sổ cái thành công.  

Từ kết quả phân tích ở trên, có thể thấy rằng phương thức xác minh và đồng 

thuận dữ liệu trên sổ cái Blockchain của nền tảng được đề xuất tối ưu hiệu năng cho 

các Miner hơn so với thuật toán 𝐴2. 

2.5. ĐÁNH GIÁ VỀ TÍNH CHÍNH XÁC 

Tính chính xác là đảm bảo các dữ liệu lưu trữ trên sổ cái đều là các dữ liệu 

hợp lệ. Phương thức xác minh giao dịch và đồng thuận dữ liệu trên sổ cái của nền 

tảng được đề xuất ở hai trường hợp đều đảm bảo được tính hợp lệ của dữ liệu trên sổ 

cái. Các Miner trong mạng Blockchain sẽ có trách nhiệm xác minh tính hợp lệ của 

dữ liệu trước khi lưu trữ chúng trên sổ cái. Quá trình xác minh tính hợp lệ của các 

giao dịch và khối mới tại mỗi vòng Mining của từng trường hợp như sau: 

 Trường hợp 1: Các Miner trong một mạng Blockchain đều hoàn toàn tin cậy 

- Xác minh giao dịch: Mỗi giao dịch chỉ cần được xác minh bởi một Miner trong 

mạng. Một giao dịch được xem là hợp lệ khi được sự xác minh là hợp lệ của 

một Miner, các giao dịch hợp lệ sẽ được lưu vào 𝑉𝐿.  

- Xác minh khối mới: Tại mỗi vòng Mining một Miner được lựa chọn để đặt các 

giao dịch trong 𝑉𝐿 vào một khối mới, sau đó tạo chữ ký số trên khối mới này 

và quảng bá chúng đến các Miner khác. Các Miner khác sẽ xác minh tính hợp 



55 

 

lệ của chữ ký số trên khối mới này. Nếu chữ ký số hợp lệ, các Miner sẽ thêm 

khối mới này vào sổ cái của chúng, ngược lại bỏ qua khối mới này. 

 Trường hợp 2: Trong một mạng Blockchain có tồn tại một số Miner không đáng 

tin cậy nhưng số lượng ít hơn 1/3 trong tổng số Miner trong mạng.  

- Xác minh giao dịch: Một giao dịch được xem là hợp lệ nếu đạt được sự xác 

minh là hợp lệ của ít nhất 2/3 trong tổng số các Miner trong mạng, các giao dịch 

hợp lệ sẽ được lưu vào 𝑉𝐿. 

- Xác minh khối mới: Tại mỗi vòng Mining một Miner được lựa chọn để đặt các 

giao dịch trong VL vào một khối mới, sau đó tạo chữ ký số trên khối mới này 

và quảng bá chúng đến các Miner khác. Các Miner khác sẽ xác minh tính hợp 

lệ của chữ ký số trên khối mới này và kiểm tra xem các giao dịch trong khối 

mới này có nằm trong VL hay không. Nếu chữ ký số hợp lệ và các giao dịch 

trong khối mới này đều thuộc VL, các Miner sẽ thêm khối mới này vào sổ cái 

của chúng, ngược lại bỏ qua khối mới này. 

Các phân tích nêu trên cho thấy rằng, dữ liệu lưu trữ trên sổ cái của Miner ở 

hai trường hợp đều đảm bảo được tính chính xác của dữ liệu. 

2.6. ĐỀ XUẤT ÁP DỤNG GIẢI PHÁP PHÁT HIỆN NHANH CÁC 

HOT-IP 

Trong một mạng IoT sẽ có nhiều thiết bị tham gia vào, mỗi thiết bị có đặc tính 

và mức độ bảo mật khác nhau. Trong trường hợp một hoặc một vài thiết bị IoT bị 

nhiễm mã độc hoặc bị thỏa hiệp bởi kẻ tấn công, khi đó thiết bị này có thể thực hiện 

tấn công từ chối dịch vụ đến các Miner trong nền tảng. Việc tấn công từ chối dịch vụ 

có thể thực hiện bằng cách gửi rất nhiều giao dịch không hợp lệ trong một khoảng 

thời gian ngắn đến các Miner nhằm làm giảm hiệu suất trong việc xác minh các giao 

dịch của các Miner, hoặc có thể thực hiện bằng cách gửi nhiều gói dữ liệu có kích 

thước lớn trong một khoảng thời gian ngắn nhằm làm tràn ngập băng thông mạng của 

các Miner. Hình 2.11 thể hiện nguy cơ tấn công từ chối dịch vụ từ các Node độc hại 

lên các Miner trong nền tảng. 
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Nhằm phát hiện nhanh các nguy cơ tấn công từ chối dịch vụ từ các Node độc 

hại trong mạng, luận án đề xuất áp dụng giải pháp hiện nhanh các Hot-IP trên các 

Miner trong nền tảng được đề xuất. Hot-IP là những IP có tần suất xuất hiện cao trong 

mạng trong một khoảng thời gian rất ngắn. Các Hot-IP này có khả năng là tấn công 

từ chối dịch vụ đang xảy ra trong mạng [13]. Việc nhận diện nhanh các Hot-IP sẽ 

giúp người quản trị hệ thống Blockchain nhanh chóng đưa ra các giải pháp phòng thủ 

kịp thời nhằm duy trì tính ổn định của hệ thống. 

 

Hình 2.11: Nguy cơ tấn công DoS từ các Node độc hại 

Phương pháp phát hiện nhanh các Hot-IP trên mạng dựa vào phương pháp thử 

nhóm bất ứng biến và thuật toán được triển khai trên các Miner cho kết quả tốt khi 

xử lý dữ liệu trong thời gian thực.  

Trong thuật toán này, tham số current_timestamp là thời gian các gói tin đến, 

reference_timestamp là điểm bắt đầu của chu kỳ thuật toán, ∆ là thời gian một chu kỳ 

thuật toán, Hot-List là danh sách chứa địa chỉ các IP nghi ngờ, 𝛿 là ngưỡng tần suất 

cao. 

Trong chu kỳ thực hiện thuật toán, các gói tin được trích xuất địa chỉ IP, nếu 

nó tồn tại trong danh sách này thì tăng bộ đếm tương ứng cho IP này. Nếu chưa tồn 

tại trong Hot-List thì việc cập nhật cho các nhóm thử chứa IP này được thực hiện bình 

thường như trong thuật toán thử nhóm bất ứng biến truyền thống. Khi bất kỳ một 

nhóm nào trong quá trình cập nhật IP mới vào làm vượt ngưỡng tần suất cao, địa chỉ 

IP đó được đưa vào danh sách nghi ngờ Hot-List, khởi tạo bộ đếm tương ứng bằng 

cách lấy giá trị nhỏ nhất trong các nhóm mà IP này thuộc về, các nhóm vượt ngưỡng 

sẽ dừng việc cập nhật. Thuật toán xuất các Hot-IP phát hiện được trong một chu kỳ 
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thuật toán trong Hot-List vượt ngưỡng. Thuật toán phát hiện nhanh các Hot-IP được 

luận án áp dụng như sau: 

Thuật toán: Online Hot-IP Detecting 

 Input: Ma trận d-phân-cách, dòng gói tin IP trong khoảng thời gian ∆, 

ngưỡng 𝛿 

Ouput: Các Hot-IP 

1: Hot-List = {} 

2: For each IP 𝑗 ∈ 𝑆∆ 

3: If (current_timestamp– reference_timestamp < ∆) then 

4: If IP j ∈ Hot-List then  

5:       Hot-List[j].count++ 

6: Else 

7:      For i = 1 to t  //t là số nhóm thử hay số dòng của ma trận 

8:           If 𝑚𝑖𝑗 = 1 and 𝑐𝑖 < 𝛿 then 𝑐𝑖++ 

9:           If 𝑐𝑖 ≥ 𝛿  then 

10:                Hot-List = Hot-List ∪ {j} 

11:               Hot-List[j].count = min{𝑐𝑖 | 𝑚𝑖𝑗=1} 

12:          EndIf 

13:     EndFor 

14: Else 

15:     Return {j | Hot-List[j].count≥ 𝛿, 1 ≤ j ≤ | Hot-List |} 

16:    Reference_timestamp=current_timestamp 

17:    Reset Hot-List 

18: EndIf 

Từ các Hot-IP phát hiện được trong thời gian thực, các Miner có thể thực hiện 

các chính sách hạn chế hoạt động của chúng nhằm giảm các nguy cơ và đảm bảo hệ 

thống hoạt động ổn định và thông suốt. Đề xuất này được công bố trong công trình 

[CT7] trong danh mục các công trình nghiên cứu của tác giả. 
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2.7. KẾT LUẬN CHƯƠNG 2 

Trong chương này, luận án giới thiệu về công nghệ Blockchain, một số giao 

thức đồng thuận thường được sử dụng trong các nền tảng bảo mật dựa trên Blockchain 

cho IoT, các loại mạng Blockchain và các hình thức tấn công bảo mật giả định trên 

Blockchain. Luận án trình bày kiến trúc, phương thức xác minh giao dịch và đồng 

thuận dữ liệu trên sổ cái của các Miner trong nền tảng bảo mật được đề xuất. Trong 

đó, quá trình xác minh giao dịch và đồng thuận dữ liệu trên sổ cái Blockchain dựa 

trên hai trường hợp về các Miner trong một mạng Blockchain. Trường hợp 1, tất cả 

các Miner là hoàn toàn tin cậy. Trường hợp 2, trong mạng có tồn tại một số Miner 

không tin cậy với số lượng ít hơn 1/3 trong tổng số các Miner trong mạng. Có thể áp 

dụng nền tảng bảo mật trong trường hợp 1 cho các mạng Private Blockchain và trường 

hợp 2 cho các mạng Consortium Blockchain. 

Luận án khái quát thành thuật toán đồng thuận 𝐴1 cho các giao thức đồng 

thuận PoW, PoS, PoA, PoAh, DPoS, PBFT, và Tendermint. Bên cạnh đó, luận án 

cũng khái quát thuật toán đồng thuận PBFT và Tendermint thành thuật toán 𝐴2. Từ 

đó, luận án tiến hành so sánh phương thức xác minh giao dịch và đồng thuận dữ liệu 

trên sổ cái giữa nền tảng được đề xuất ở trường hợp 1 với thuật toán 𝐴1, và trường 

hợp 2 với thuật toán 𝐴2.  

Kết quả đánh giá bằng thuật toán và bằng thực nghiệm cho thấy rằng, nền tảng 

bảo mật được đề xuất của luận án ở trường hợp 1 có hiệu năng cao hơn so với các 

nền tảng bảo mật sử dụng một trong các giao thức đồng thuận PoW, PoS, PoA, PoAh, 

DPoS, PBFT, và Tendermint trong việc xác minh giao dịch và đồng thuận dữ liệu 

trên sổ cái Blockchain.  

Đối với trường hợp 2, luận án đã so sánh nền tảng bảo mật được đề xuất với 

giao thức đồng thuận PBFT và Tendermint. Hai giao thức này đại diện cho nhóm các 

thức đồng thuận PoW, PoS, PoA, PoAh, DPoS, PBFT, và Tendermint vì chúng có thể 

được sử dụng trong một mạng Blockchain có tồn tại một số Miner không tin cậy với 

số lượng ít hơn 1/3 trong tổng số các Miner. Điều kiện này tương đồng với nền tảng 

bảo mật được đề xuất trong trường hợp 2. Kết quả so sánh cho thấy rằng nền tảng 
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được đề xuất tối ưu hơn trong việc xác minh các giao dịch trong trường hợp một 

Miner không tin cậy được chọn tại một vòng Mining. Bởi vì các giao dịch trong nền 

tảng được đề xuất không cần phải xác minh lại tại các vòng Mining kế tiếp. 

Luận án đề xuất áp dụng giải pháp phát hiện nhanh các Hot-IP trên các Miner 

trong nền tảng để giảm thiểu tối đa các nguy cơ tấn công từ chối dịch vụ từ các Node 

độc hại trong mạng. 

Từ kiến trúc, phương thức xác minh giao dịch và đồng thuận dữ liệu trên sổ 

cái Blockchain của nền tảng bảo mật được đề xuất, luận án tiến hành xây dựng các 

chức năng bảo mật cụ thể như: chức năng lưu trữ và chia sẻ dữ liệu đảm bảo tính 

riêng tư được trình bày ở Chương 3; và chức năng kiểm soát truy cập tài nguyên IoT 

theo thời gian được cấp phép được trình bày ở Chương 4. 
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CHƯƠNG 3: LƯU TRỮ VÀ CHIA SẺ DỮ LIỆU ĐẢM 

BẢO TÍNH RIÊNG TƯ 

Chương này trình bày tổng quan về nền tảng lưu trữ phi tập trung IPFS, 

phương thức chữ ký nhóm. Từ đó, luận án đề xuất chức năng lưu trữ và chức năng 

chia sẻ dữ liệu đảm bảo tính riêng tư của nền tảng bảo mật, thực hiện đánh giá các 

tính chất bảo mật mà các phương thức đã đạt được. Chương này được tổng hợp từ 

các công trình [CT1], [CT4], [CT6] và [CT8] trong danh mục các công trình nghiên 

cứu của tác giả.  

3.1. GIỚI THIỆU 

Ngày nay, tốc độ tăng trưởng dữ liệu trên toàn thế giới tăng theo cấp số nhân. 

Theo đánh giá của Rydning và cộng sự [54] đến năm 2024 khoảng 6 tỷ người dùng 

tương tác với dữ liệu mỗi ngày. Do đó, nhu cầu lưu trữ và chia sẻ dữ liệu là rất lớn, 

điều này cũng đặt ra những thách thức liên quan đến an toàn bảo mật dữ liệu trong 

quá trình lưu trữ và chia sẻ.  

Dữ liệu số được cấp chứng chỉ bởi những tổ chức có uy tín được xem là dữ 

liệu số có giá trị hoặc dữ liệu số đáng tin cậy. Các dữ liệu này được xem là một trong 

những tài sản có giá trị của các cá nhân và tổ chức, chúng có thể được lưu trữ hoặc 

chia sẻ/mua bán trên Internet. Tuy nhiên, các vấn đề đặt ra là: (1) làm sao đảm bảo 

được tính ẩn danh của thành viên trong tổ chức cấp chứng chỉ? (2) làm sao để đảm 

bảo các dữ liệu này được lưu trữ an toàn trên hệ thống lưu trữ? (3) làm thế nào để 

mọi người trên mạng có thể kiểm chứng được tính tin cậy của dữ liệu được chia sẻ 

nhưng vẫn đảm bảo được tính riêng tư và bí mật về nội dung? và (4) làm sao đảm bảo 

quá trình chia sẻ dữ liệu được an toàn, minh bạch và công bằng? 

Xuất phát từ thực tế như vậy, luận án đề xuất phương thức tạo dữ liệu, phương 

thức lưu trữ dữ liệu và phương thức chia sẻ dữ liệu đảm bảo tính riêng tư. Hai phương 

thức lưu trữ dữ liệu và chia sẻ dữ liệu là hai chức năng của nền tảng bảo mật được đề 

xuất ở Chương 2.  
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Các khối trong sổ cái Blockchain không thể chứa các dữ liệu lớn (hàng 

chục/trăm Megabyte trở lên). Nếu kích thước khối lớn sẽ làm cho mạng Blockchain 

hoạt động không hiệu quả bởi vì thời gian đồng bộ dữ liệu trên sổ cái sẽ rất chậm do 

độ trễ từ mạng và tốn nhiều nguồn lực tính toán của các Miner. Do đó, luận án sử 

dụng một hệ thống lưu trữ để lưu các dữ liệu số có giá trị. Luận án chọn IPFS làm hệ 

thống lưu trữ bởi vì đây là một nền tảng lưu trữ phi tập trung, sẽ tránh được vấn đề 

một điểm chết so với các hệ thống lưu trữ tập trung. Các mô hình kết hợp giữa 

Blockchain và IPFS đã được công bố ở công trình [CT6] và [CT8] trong danh mục 

các công trình nghiên cứu của tác giả. Bên cạnh đó, luận án sử dụng phương thức chữ 

ký nhóm để đảm bảo tính ẩn danh cho tổ chức cấp chứng chỉ và tính riêng tư cho 

những người sử dụng dịch vụ từ các tổ chức cấp chứng chỉ. 

Trong phần tiếp theo, luận án sẽ trình bày các thành phần được sử dụng trong 

các phương thức được đề xuất, bao gồm: nền tảng lưu trữ phi tập trung IPFS, phương 

thức chữ ký nhóm. Sau đó, luận án sẽ trình bày mô hình hệ thống, các phương thức 

đề xuất và đánh giá các tính chất bảo mật đạt được của các phương thức được đề xuất. 

3.2. NỀN TẢNG LƯU TRỮ IPFS 

IPFS được đề xuất bởi Juan Benet vào năm 2014 [6], là một hệ thống tệp phân 

tán ngang hàng cung cấp một phương tiện truyền dữ liệu hiệu quả trên một khoảng 

cách lớn. IPFS tìm cách kết nối tất cả các thiết bị (hay còn gọi là Node) tính toán 

thành một hệ thống tệp tin duy nhất. Vì vậy, IPFS còn được gọi là Web phân tán, 

hoặc Web cố định.  

Trong mạng IPFS, các Node giao tiếp trực tiếp với nhau mà không cần thông 

qua bất kỳ hệ thống trung tâm nào. Mỗi Node được khởi tạo một cặp khóa gồm một 

khóa riêng và một khóa công khai tương ứng bởi một thuật toán mật mã khóa công 

khai. Trong đó, khóa riêng được sử dụng để tạo chữ ký trong dịch vụ IPNS, khóa 

công khai được dùng để tạo định danh cho Node và được công khai để các Node khác 

sử dụng trong việc xác minh chữ ký. Trước khi trao đổi dữ liệu, các Node phải thiết 

lập kết nối bằng cách trao đổi khóa công khai với nhau, sau đó các Node sẽ kiểm tra 
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định danh của Node có tương ứng với khóa công khai đã trao đổi trước đó hay không, 

nếu thông tin không chính xác kết nối sẽ bị hủy bỏ. 

Có 3 loại Node trong mạng IPFS là: Client Node, Retrieval Miner Node, và 

Storage Miner Node [21]: 

 Client Node: loại Node này chỉ sử dụng mạng IPFS để lưu trữ và truy cập dữ liệu, 

chúng không cung cấp không gian lưu trữ cho mạng IPFS. 

 Retrieval Miner Node: các Node thuộc loại này sẽ cung cấp không gian lưu trữ 

cho mạng. Loại Node này có nhiệm vụ lưu trữ dữ liệu tạm thời và phân phối dữ 

liệu cho các Node khác trong mạng. 

 Storage Miner Node: loại Node này sẽ cung cấp dung lượng lưu trữ lớn, đóng vai 

trò quan trọng trong mạng. Các Node thuộc loại này có thể bật các chức năng 

Pinning và Clustering, hai chức năng này sẽ được trình bày tại mục 3.2.2. 

3.2.1. Các tầng giao thức của IPFS 

IPFS bao gồm một chồng các giao thức, mỗi giao thức đảm nhận các chức 

năng khác nhau [6], chồng giao thức IPFS được thể hiện ở Hình 3.1. 

 

Hình 3.1: Các tầng giao thức của IPFS [73] 

Mỗi Node trong mạng IPFS có một định danh NodeID, được khởi tạo thông 

qua phương thức S/kademlia [5]. Trong đó, NodeID được tạo phải thỏa mãn một độ 

khó cho trước nhằm chống hình thức tấn công Sybil và Eclipse. Độ khó ở đây chính 

là số lượng bit 0 đầu tiên trong chuỗi băm mật mã được tạo ra từ khóa công khai của 

Node. Chi tiết về thuật toán tạo NodeID như sau: 
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Thuật toán tạo NodeID 

 Input: difficulty 

Output: NodeId 

1: 

2: 

3: 

4: 

5: 

6: 

7: 

difficulty = <integer parameter> 

n = Node{} 

do { 

n.PubKey, n.PrivKey = PKI.genKeyPair() 

n.NodeId = hash(hash(n.PubKey)) 

p = count_preceding_zero_bits(n.NodeId) 

} while (p < difficulty) 

Chức năng của các tầng giao thức Network, Routing, Exchange, Merkle Dag, 

Naming trong IPFS như sau: 

a. Network 

Tầng này có chức năng quản lý và thiết lập các kết nối đến các Node trong 

mạng. Các giao thức mạng có thể được sử dụng ở tầng này như: TCP, UDP, WebRTC. 

b. Routing 

Định tuyến trong IPFS là quá trình xác định vị trí của các Node lưu trữ các tệp 

dữ liệu nhất định đang được yêu cầu từ các Node khác trong mạng. Mỗi tệp dữ liệu 

được định danh thông qua giá trị băm của nội dung tệp, chúng được gọi là key. Kết 

quả của quá trình truy vấn đến một key sẽ là địa chỉ của Node đang lưu trữ value 

tương ứng với key. IPFS sử dụng một trong các bảng băm phân tán như Kademlia, 

S/Kademlia, Coral để phục vụ định tuyến. 

 Kademlia DHT [41]: 

 Kademlia là một hệ thống lưu trữ và truy vấn ngang hàng, lưu trữ các cặp 

<key, value>. Mỗi key và NodeID nằm trong không gian khóa 160 bit, mỗi Node 

chịu trách nhiệm lưu trữ cho các cặp <key, value> sao cho key “gần” với NodeID. 

Khái niệm “gần” được xác định thông qua phép XOR metric để đo khoảng cách giữa 

các Node trong không gian khóa. Thuật toán định tuyến dựa trên NodeID cho phép 
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xác định các Node gần khóa đích (key được truy vấn). Cho x, y thuộc không gian 

160-bit, khoảng cách giữa x và y là: 𝑑(𝑥, 𝑦) = 𝑥 ⊕ 𝑦. Với mọi điểm x và khoảng 

cách đã cho ∆ (∆ > 0), có chính xác một điểm y sao cho 𝑑(𝑥, 𝑦) = ∆.  

Mỗi Node lưu trữ n k-bucket (với n là số bít của NodeID), mỗi k-bucket có thể 

chứa tối đa k mục thông tin của các Node với một khoảng cách d, với 2i  ≤ d <

2i+1, 0 ≤ i < n, khoảng cách 𝑑 được tính bằng cách XOR metric giữa hai Node. 

Mỗi mục thông tin bao gồm <địa chỉ IP, Protocol, Port, NodeID>. Hình 3.2 thể hiện 

k-bucket trong bảng băm phân tán. 

 

Hình 3.2: K-bucket trong bảng băm phân tán 

Khi một Node nhận một thông điệp từ một Node khác, nó sẽ trích xuất thông 

tin địa chỉ của Node gửi. Thông qua việc tính khoảng cách giữa NodeID của nó với 

NodeID của Node gửi, Node sẽ cập nhật thông tin này vào k-bucket tương ứng trong 

bảng băm phân tán của nó. Nếu thông tin của Node gửi đã có trong một k-bucket thì 

Node sẽ di chuyển thông tin này vào cuối danh sách trong k-bucket tương ứng. Nếu 

thông tin của Node gửi chưa có và k-bucket chưa đầy thì thêm thông tin này vào cuối 

danh sách, ngược lại nếu k-bucket đã đầy thì Node sẽ kiểm tra trạng thái của Node ít 

được nhìn thấy gần nhất. Nếu Node đó không phản hồi thì xóa khỏi danh sách và cập 

nhật thông tin Node gửi vào danh sách, ngược lại nếu Node được kiểm tra đang hoạt 

động thì xóa thông tin của Node gửi. 

Có 4 thủ tục gọi từ xa của giao thức Kademlia bao gồm: Ping, Store, 

Find_Node, Find_Value. Trong đó, thủ tục Ping được sử dụng để kiểm tra trạng thái 

hoạt động của Node, được sử dụng trong việc cập nhật k-bucket; thủ tục Store được 

sử dụng để yêu cầu một Node lưu trữ cặp <key, value>; Find_Node được sử dụng 

khi một Node muốn truy vấn đến một NodeID. Khi một Node P tra cứu đến một 
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NodeID (gọi là T), P lấy α Node trong các k-bucket gần với T trong bảng băm phân 

tán của nó. Trong trường hợp không đủ α Node thì P chỉ lấy các Node mà nó biết. P 

thực hiện gọi thủ tục Find_Node và truy vấn song song trên α Node này. Node nhận 

thủ tục này trả lại thông tin của nhiều nhất k Node gần với T. Khi P nhận được phản 

hồi từ một Node, nó cập nhật vào k-bucket thích hợp về NodeID của Node gửi, và 

tiếp tục gửi α yêu cầu mới đến những Node mà chưa từng truy vấn từ danh sách phản 

hồi. Các Node không phản hồi sẽ được xóa khỏi k-bucket tương ứng.  

Nếu trong một vòng truy vấn mà P không nhận được một Node gần hơn so với 

các Node mà nó đã có, P sẽ gửi truy vấn đến k Node gần T mà nó chưa truy vấn trong 

danh sách phản hồi. Quá trình truy vấn kết thúc khi P đã thực hiện truy vấn và nhận 

được phản hồi từ 𝑘 Node này. Đối với thủ tục Find_Value, khi một Node cần truy 

vấn một value của một key, Node sẽ gửi thủ tục Find_Value đến k Node gần với key, 

quá trình truy vấn sẽ kết thúc ngay lập tức khi có bất kỳ Node nào phản hồi về giá trị 

value tương ứng. Các cặp <key, value> trong bộ nhớ cache sẽ hết hạn trong vòng 24 

giờ. Giá trị k và α được khuyến nghị chọn là k =20, α=3. 

 S/Kademlia: Giao thức này được cải tiến từ giao thức Kademlia tại các điểm sau: 

- Phương thức tạo NodeID cho Node phải đáp ứng yêu cầu về độ khó nhằm 

chống hình thức tấn công Sybil và Eclipse. 

- Phương thức truy vấn value: truy vấn song song trên nhiều đường dẫn khác 

nhau để tăng tỉ lệ truy vấn thành công. 

 Coral distributed sloppy hash table (Core DSHT): Giao thức này được mở rộng 

từ giao thức Kademlia với các cải tiến sau: 

- Kademlia lưu các giá trị tại các Node có NodeID gần nhất với key, điều này 

gây lãng phí băng thông và không gian lưu trữ. Coral cải tiến bằng cách chỉ 

cho Node lưu các địa chỉ của Node có thể cung cấp các khối dữ liệu. 

- Coral sử dụng phương thức get_any_value(key) thay vì dùng get_value(key). 

Khi đó một tập con của các value sẽ được phân phối từ các Node gần nhất. 

Cách này sẽ tránh trường hợp tắt nghẽn khi phục vụ các value phổ biến đến 

các Node khác trong mạng. 
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- Coral tổ chức một hệ thống phân cấp, mỗi cấp được quản lý bởi một cluster. 

Các Node thực hiện truy vấn đến Node Cluster trong khu vực của Node mà 

không cần truy vấn trực tiếp đến các Node ở xa. Cách này làm giảm độ trễ của 

truy vấn. 

c. Exchange  

Tầng này sử dụng giao thức Bitswap để trao đổi các khối dữ liệu. Các Node 

trao đổi dữ liệu thông qua 2 danh sách: Want_list chứa các khối muốn được nhận, 

Have_list chứa danh sách các khối đang sở hữu và dùng để gửi cho các Node khác 

đang cần. Lịch sử trao đổi các khối dữ liệu sẽ được lưu trong sổ cái Bitswap. Khi thiết 

lập kết nối, các Node trao đổi thông tin sổ cái Bitswap, các chỉ số này được sử dụng 

để đánh giá sự tin cậy của các Node trong mạng. Từ đó có thể xác định độ ưu tiên 

trong việc trao đổi dữ liệu giữa các Node trong mạng. 

d. Merkle Dag 

Merkle Dag là một đồ thị không chu trình phân tán. Trong đó, các liên kết đến 

các đối tượng (hay còn gọi là Object) là các giá trị băm mật mã của đối tượng. Khi 

tải một tệp lên IPFS, nội dung của tệp sẽ được đặt vào trong các Object. Mỗi Object 

là một cấu trúc dữ liệu gồm 2 trường: trường data được sử dụng để lưu trữ dữ liệu 

dạng nhị phân; trường link là một mảng của các liên kết đến các Object có liên quan 

khác. 

 
Hình 3.3: Cấu trúc một Object trong Merkle Dag 
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Mỗi Object có kích thước tối đa 256 kilobyte. Nếu một tệp có kích thước nhỏ 

hơn 256 kilobyte sẽ được lưu trong một Object với phần link của Object trống. Ngược 

lại, tệp đó sẽ được chia ra thành các phần có kích thước nhỏ hơn 256 kilobyte được 

gọi là các Chunk, và sử dụng cấu trúc cây Merkle Dag để quản lý các Chunk này. 

Cấu trúc của một link gồm 3 phần: Name là tên của link, Hash chứa giá trị 

băm của Object được liên kết, và Size là kích thước của đối tượng được liên kết. Ví 

dụ về cấu trúc Merkle Dag của một Object được thể hiện ở Hình 3.3. 

e. Naming 

Mỗi Object trong IPFS được định danh thông qua giá trị băm của nội dung của 

nó. Giá trị băm này được xem như là địa chỉ truy cập của Object đó trong mạng, các 

Node khác truy cập Object thông qua định danh này. Khi một Object thay đổi nội 

dung để tạo thành một phiên bản mới thì Object đó cũng sẽ tạo ra một định danh mới. 

Để có thể sử dụng một địa chỉ truy cập cho một Object thường hay thay đổi nội dung, 

IPFS sử dụng hệ thống đặt tên IPNS. Hệ thống đặt tên này được xây dựng dựa trên 

hệ thống tập tin tự chứng nhận (Self-Certified File System -SFS). Trong đó, mỗi Node 

được gắn một không gian tên có thể thay đổi /ipns/NodeID, mỗi Node có thể công 

khai một Object đến đường dẫn này và được ký bởi khóa riêng của Node. Cách thức 

hoạt động của IPNS được thể hiện ở Hình 3.4. Trong đó, một Object có địa chỉ truy 

cập ipfs/QmW98pJrc6FZ6 sẽ được ánh xạ đến một định danh của Node 

/ipns/QmYJPtosPTfoC. Khi một Node nhận được Object này, Node sẽ kiểm tra tính 

hợp lệ của chữ ký với khóa công khai và NodeID. 

 

Hình 3.4: Cách thức hoạt động của tầng IPFS Naming 
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3.2.2. Các dịch vụ trong IPFS 

a. IPFS Pinning 

Dữ liệu lưu trữ trên IPFS mặc định sẽ xóa bởi chức năng thu gom rác nhằm 

tạo không gian trống để lưu trữ dữ liệu mới. Chức năng thu gom rác sẽ thực thi định 

kỳ trên các Node hoặc khi dữ liệu trong bộ nhớ đạt đến một giới hạn được thiết lập 

trong cấu hình. Để lưu trữ dữ liệu lâu dài trên Node, IPFS cung cấp chức năng ghim 

dữ liệu, các dữ liệu quan trọng sau khi được ghim sẽ không bị xóa bởi chức năng thu 

gom rác. Dữ liệu cũng có thể được ghim trên nhiều Node, điều này làm tăng tính dự 

phòng cho dữ liệu [28]. 

b. IPFS Clustering 

IPFS clustering cung cấp chức năng đồng bộ dữ liệu và ghim dữ liệu giữa các 

storage Miner Node. Các Node chạy chức năng này thường có dung lượng lưu trữ 

lớn và hiệu năng xử lý cao. Các Node chạy cùng một Cluster chia sẻ cùng nhau một 

khóa bí mật [27]. Hình 3.5 thể hiện dịch vụ IPFS Clustering. 

 

Hình 3.5: Dịch vụ IPFS Clustering 

3.3. CHỮ KÝ NHÓM 

Chữ ký nhóm được đề xuất bởi Chaum và van Heyst vào năm 1991 [12]. Các 

thành phần tham gia trong một phương thức chữ ký nhóm bao gồm: các thành viên 

của nhóm (Group members), một người quản lý nhóm (Membership manager) và một 

người quản lý thu hồi (Revocation manager). Phương thức chữ ký nhóm cho phép 

một thành viên trong nhóm đại diện cho nhóm ký ẩn danh lên các thông điệp. Người 



69 

 

xác minh chữ ký chỉ kiểm tra được tính hợp lệ của chữ ký nhóm nhưng không thể 

biết chính xác thành viên nào trong nhóm đã ký. Người quản lý nhóm có trách nhiệm 

thiết lập chữ ký và thêm thành viên trong nhóm. Trong khi đó, người quản lý thu hồi 

có khả năng thu hồi tính ẩn danh của chữ ký. 

Định nghĩa 1 (Chữ ký nhóm). Một phương thức chữ ký nhóm GS=(KeyGen, 

Sign, Verify, Tracing, Vertracing) bao gồm 5 thuật toán sau [10][12]: 

 (𝑔𝑝𝑘, 𝑔𝑚𝑘, 𝑔𝑟𝑘, 𝑔𝑠𝑘) ← 𝐾𝑒𝑦𝐺𝑒𝑛(1𝜆, 1𝑛): đầu vào của thuật toán bao gồm 1𝜆 

và 1𝑛. Trong đó, λ là một tham số bảo mật, 𝑛 là số lượng thành viên trong nhóm. 

Đầu ra là một khóa công khai của nhóm 𝑔𝑝𝑘, một khóa bí mật của người quản lý 

nhóm 𝑔𝑚𝑘, một khóa bí mật của người quản lý thu hồi 𝑔𝑟𝑘, và 𝑔𝑠𝑘 là một vector 

𝑛 phần tử của các khóa thành viên, với 𝑔𝑠𝑘[𝑖] là khóa bí mật của thành viên thứ 

𝑖, 1 ≤ 𝑖 ≤ 𝑛. 

 𝜎 ← 𝑆𝑖𝑔𝑛(𝑔𝑝𝑘, 𝑔𝑠𝑘[𝑖], 𝑀): đầu vào của thuật toán bao gồm một khóa công khai 

của nhóm 𝑔𝑝𝑘, một khóa bí mật của thành viên thứ 𝑖 𝑔𝑠𝑘[𝑖], và một thông điệp 

𝑀. Đầu ra của thuật toán là một chữ ký 𝜎. 

 0, 1 ← 𝑉𝑒𝑟𝑖𝑓𝑦(𝑔𝑝𝑘, 𝑀, 𝜎): đầu vào của thuật toán bao gồm một khóa công khai 

của nhóm 𝑔𝑝𝑘, một thông điệp 𝑀, và một chữ ký 𝜎. Đầu ra là 1 nếu chữ ký là 

hợp lệ và 0 nếu chữ ký không hợp lệ. 

 (𝑖, 𝑎𝑟𝑔) ← 𝑇𝑟𝑎𝑐𝑖𝑛𝑔(𝜎, 𝑀, 𝑔𝑟𝑘, 𝑔𝑝𝑘): đầu vào của thuật toán bao gồm một chữ 

ký 𝜎, một thông điệp 𝑀, một khóa bí mật của người quản lý thu hồi 𝑔𝑟𝑘 và một 

khóa công khai của nhóm 𝑔𝑝𝑘. Đầu ra gồm một định danh 𝑖 ∈ {1, … , 𝑛} và một 

tham số 𝑎𝑟𝑔. 

 0, 1 ← 𝑉𝑒𝑟𝑡𝑟𝑎𝑐𝑖𝑛𝑔(𝜎, 𝑀, 𝑔𝑝𝑘, 𝑖, 𝑎𝑟𝑔): đầu vào của thuật toán bao gồm một chữ 

ký 𝜎, một thông điệp 𝑀, một khóa công khai của nhóm 𝑔𝑝𝑘, một định danh 𝑖 và 

một tham số 𝑎𝑟𝑔. Đầu ra là giá trị 1 nếu 𝑎𝑟𝑔 đã được tạo từ thuật toán Tracing, 

ngược lại trả về giá trị 0. 

Trong đó, thuật toán KeyGen được dùng để thiết lập khóa cho các đối tượng 

trong nhóm; thuật toán Sign được sử dụng để tạo chữ ký nhóm; thuật toán Verify được 
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sử dụng để xác minh chữ ký; thuật toán Tracing được người quản lý thu hồi sử dụng 

để xác minh định danh của người thực hiện chữ ký; thuật toán Vertracing được người 

quản lý nhóm sử dụng để xác minh tính chính xác của thuật toán Tracing, từ đó biết 

được danh tính của thành viên có định danh được cung cấp từ thuật toán Tracing. 

Một phương thức chữ ký nhóm cần phải đáp ứng các yêu cầu bảo mật [12]: 

unforgeability, anonymity, unlinkability, no framing, và unforgeability of tracing 

verification. 

3.4. CÁC PHƯƠNG THỨC ĐỀ XUẤT 

Gọi 𝐻: {0,1}∗ → {0,1}𝑟 là một hàm băm mật mã nhận một chuỗi bit có độ dài 

tùy ý hữu hạn và tạo ra một chuỗi bít có độ dài cố định bằng 𝑟 bit. Ký hiệu || là phép 

kết nối chuỗi. Gọi 𝑚𝑎𝑘𝑒_𝑝𝑟𝑜𝑐(𝑥) là hàm tạo ra một dữ liệu số từ một dữ liệu thô 𝑥. 

Ký hiệu : ≡ là một thủ tục có thể thực hiện bằng sự tương tác của con người. Gọi 

𝑅𝑎𝑛𝑑_𝑘𝑒𝑦(∙) là hàm tạo khóa ngẫu nhiên. 𝐸𝐾(𝑀) và 𝐷𝐾(𝑀) lần lượt là thuật toán 

mã hóa và giải mã tương ứng của thông điệp 𝑀 với cùng một khóa bí mật 𝐾. 

𝑃𝐶𝑆(𝑀, 𝐾) là một hệ mật mã khóa công khai với thông điệp 𝑀 và một khóa 𝐾. 

3.4.1. Mô hình hệ thống 

Hệ thống bao gồm 5 thành phần, được thể hiện ở Hình 3.6. 

(i) Data Owner (DO): Người sở hữu dữ liệu được ký hiệu là DO, DO là một cá 

nhân sở hữu dữ liệu thô (ký hiệu là RD). DO cung cấp RD cho một nhà cung 

cấp dữ liệu cụ thể để tạo ra dữ liệu có nghĩa (ký hiệu là MD), DO là người sở 

hữu dữ liệu nên DO có quyền lưu trữ hoặc chia sẻ MD đến người có nhu cầu sử 

dụng; 

(ii) Một nhóm các Data Provider: Một nhóm các nhà cung cấp dữ liệu được tạo 

từ một người quản lý nhóm, mỗi Data Provider (ký hiệu là DP) là một tổ chức 

có chức năng và phương tiện để tạo ra MD từ RD của DO. DP không phải là 

người sở hữu MD nên không có quyền cung cấp hoặc sử dụng MD mà không 

có sự đồng ý của DO. Các DP trong cùng một nhóm cung cấp cùng một loại 

dịch vụ, ví dụ: một nhóm các bệnh viện, một nhóm các trường đại học, … 
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(iii) Data User (DU): Người dùng dữ liệu được ký hiệu là DU, DU là người muốn 

sử dụng MD được tạo bởi DP.  

(iv) Decentralized Storage (DS): Hệ thống lưu trữ phi tập trung được ký hiệu là 

DS, DS lưu trữ bản mã hóa của MD (ký hiệu là EMD) và trả về địa chỉ truy cập 

của EMD đến DU. Luận án sử dụng mạng public IPFS để làm DS.  

(v) Blockchain: Blockchain chính là nền tảng bảo mật được đề xuất ở Chương 2. 

Trong đó, có thể sử dụng nền tảng bảo mật theo trường hợp 1 hoặc trường hợp 

2. Ở chương này, luận án chỉ tập trung vào vấn đề chính là trình bày các phương 

thức tạo dữ liệu, lưu trữ và chia sẻ dữ liệu. Blockchain được sử dụng để lưu trữ 

các thông tin của MD và phục vụ cho quá trình chia sẻ dữ liệu. Người quản lý 

nhóm sẽ triển khai các chính sách chia sẻ dữ liệu thông qua một hợp đồng thông 

minh trên Blockchain. 

 

Hình 3.6: Mô hình hệ thống lưu trữ và chia sẻ dữ liệu 

Hệ thống cung cấp ba phương thức: phương thức tạo dữ liệu, phương thức lưu 

trữ dữ liệu và phương thức chia sẻ dữ liệu. 

 Phương thức tạo dữ liệu: Dữ liệu đầu vào là RD từ DO, dữ liệu đầu ra được tạo 

từ DP bao gồm: MD, chứng chỉ của dữ liệu, thông tin của DP. Để đảm bảo tính 



72 

 

bí mật cho MD, DP sẽ mã hóa MD thành EMD. Dữ liệu đầu ra của phương thức 

này sẽ được chuyển đến DO. 

 Phương thức lưu trữ dữ liệu: Cho EMD, chứng chỉ của dữ liệu và một số thông 

tin quản lý làm dữ liệu đầu vào. EMD sẽ được lưu trữ trên IPFS và một giao dịch 

lưu trữ dữ liệu trên Blockchain chứa các thông tin: địa chỉ truy cập của EMD trên 

IPFS, chứng chỉ của dữ liệu, và môt số thông tin quản lý. 

 Phương thức chia sẻ dữ liệu: Cho trước một giao dịch lưu trữ dữ liệu trên 

Blockchain làm dữ liệu đầu vào, kết quả là một hợp đồng thông minh được thực 

hiện giữa DO và DU để DU có được MD. 

3.4.2. Xác định các mối đe dọa 

Luận án xem xét các mối đe dọa của từng phương thức như sau: 

 Phương thức tạo dữ liệu: Phương thức này bao gồm DO và DP tham gia vào. Luận 

án giả định DO và DP là hoàn toàn tin cậy. 

 Phương thức lưu trữ dữ liệu: Phương thức bao gồm các thành phần DO, IPFS và 

hệ thống Blockchain tham gia vào. Luận án giả định DO là hoàn toàn tin cậy, các 

Node của hệ thống IPFS và hệ thống Blockchain sẽ thực hiện theo đúng giao thức 

đã được định nghĩa nhưng chúng có thể truy cập nội dung của dữ liệu được lưu 

trữ trên chúng. Mục tiêu của những Node này là thỏa hiệp tính bí mật của dữ liệu 

lưu trữ. 

 Phương thức chia sẻ dữ liệu: Phương thức bao gồm các thành phần DO, DU, IPFS 

và hệ thống Blockchain tham gia vào. Luận án giả định DO và DU là không tin 

cậy. Cụ thể, DO có thể cung cấp khóa giải mã không hợp lệ của EMD đến DU; 

và DU có thể thực hiện một yêu cầu xử lý tranh chấp trong khi DU đã nhận được 

một khóa giải mã hợp lệ của EMD. Giả định đối với các Node của hệ thống IPFS 

và hệ thống Blockchain là tương tự như trong phương thức lưu trữ dữ liệu. 

3.4.3. Các chức năng bảo mật 

Hệ thống cung cấp các chức năng bảo mật như sau: 
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 Tính bí mật: Chỉ những người có thẩm quyền mới có thể đọc được nội dung của 

EMD trên IPFS và có được khóa giải mã được lưu trữ trên sổ cái Blockchain. 

 Tính toàn vẹn: DO không thể giả mạo dữ liệu nhận được từ DP. 

 Tính riêng tư: Từ các dữ liệu lưu trữ trên Blockchain, mọi người trên hệ thống 

không thể biết được DO đã sử dụng dịch vụ của DP nào. 

 Tính không chối bỏ: Các đối tượng không thể chối bỏ các giao dịch mà họ đã thực 

hiện trong phương thức chia sẻ dữ liệu. 

 Tính ẩn danh: Tất cả mọi người trong hệ thống không thể biết được danh tính thực 

sự của các bên tham gia trong phương thức lưu trữ và chia sẻ dữ liệu, và cũng 

không thể phân biệt được DP nào đã tạo ra MD. 

3.4.4. Thiết lập hệ thống 

 Thiết lập một nhóm các DP: Người quản lý nhóm chọn một tham số bảo mật λ và 

một phương thức chữ ký nhóm GS để khởi tạo các khóa cho 𝑛 thành viên nhóm 

và một người quản lý thu hồi. Trong đó, người quản lý nhóm có một cặp khóa, 

khóa riêng và khóa công khai (𝑃𝐾𝐺𝑀 , 𝑆𝐾𝐺𝑀); người quản lý thu hồi sở hữu một 

khóa riêng 𝑆𝐾𝑅𝑀 và một khóa công khai tương ứng 𝑃𝐾𝑅𝑀; 𝑔𝑠𝑘[𝑖] và 𝐼𝑑𝐷𝑃[𝑖] lần 

lượt là khóa riêng và định danh của thành viên thứ 𝑖 trong nhóm, với 1 ≤ 𝑖 ≤ 𝑛; 

và một khóa công khai của nhóm 𝑔𝑝𝑘. 

 Hệ thống Blockchain: mỗi DO, DU và người người quản lý nhóm thiết lập một 

tài khoản trên Blockchain. Cụ thể, DO sở hữu một khóa công khai 𝑃𝐾𝐷𝑂 và một 

khóa riêng tương ứng 𝑆𝐾𝐷𝑂; DU cũng có một khóa công khai 𝑃𝐾𝐷𝑈 và một khóa 

riêng 𝑆𝐾𝐷𝑈; và người quản lý nhóm có một cặp khóa công khai và khóa riêng trên 

Blockchain (𝑃𝐾𝐵𝐶𝐺𝑀 , 𝑆𝐾𝐵𝐶𝐺𝑀). Trên hệ thống Blockchain, người dùng sử dụng 

khóa công khai của mình làm địa chỉ giao dịch, ví dụ 𝑃𝐾𝐷𝑈 chính là địa chỉ 

Blockchain của DU. Mỗi giao dịch phải được ký bởi người thực hiện giao dịch. 

Hệ thống Blockchain cũng cung cấp một địa chỉ giao dịch công khai của hệ thống 

có tên là Public BC. 
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3.4.5. Phương thức tạo dữ liệu 

Trong phương thức này, DO chuyển RD đến một DP cụ thể trong nhóm, ví dụ 

như DP thứ 𝑖. Sau khi nhận được RD, DP thực hiện thuật toán Produce để tạo MD, 

chứng chỉ CERT, và thông tin của DP DPInfo. Để đảm bảo tính bí mật của MD cho 

phương thức lưu trữ và chia sẻ dữ liệu, DP sẽ mã hóa MD để tạo thành EMD và sau 

đó cấp CERT trên EMD. Sau đó, DP gửi EMD, CERT, DPInfo đến DO. Sau khi nhận 

được dữ liệu từ DP, DO xác minh tính chính xác của MD và DPInfo. Việc truyền dữ 

liệu giữa DO và DP được thực hiện thông qua một kênh an toàn. Trong phương thức 

này, DO và DP được xem như là biết nhau. Do đó không cần thiết phải bảo mật danh 

tính của nhau. Điều này có nghĩa là DO biết định danh 𝐼𝑑𝐷𝑃[𝑖] và khóa công khai 

của nhóm của DP. Các bước của phương thức tạo dữ liệu được thể hiện ở Hình 3.7. 

 

Hình 3.7: Phương thức tạo dữ liệu 

Chi tiết các bước như sau: 

(1) DO gửi RD đến một DP trong nhóm thông qua một kênh an toàn. 

(2) Sau khi nhận được RD, DP sử dụng thuật toán Produce để tạo EMD, CERT và 

DPInfo. Thuật toán Produce bao gồm chín bước như sau: 

 Bước 1: DP sử dụng một hàm tạo dữ liệu 𝑚𝑎𝑘𝑒_𝑝𝑟𝑜𝑐 cùng với một thủ tục 

: ≡ để tạo MD dưới dạng dữ liệu số: 

𝑀𝐷: ≡ 𝑚𝑎𝑘𝑒_𝑝𝑟𝑜𝑐(𝑅𝐷) 

 Bước 2: DP tạo định danh cho MD bằng cách sử dụng hàm băm mật mã được 

cung cấp bởi hệ thống, dữ liệu đầu ra được ký hiệu là IdMD: 
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𝐼𝑑𝑀𝐷 ← 𝐻(𝑀𝐷) 

 Bước 3: DP thực hiện hàm 𝑅𝑎𝑛𝑑_𝐾𝑒𝑦 để tạo ra một khóa 𝐾: 

𝐾 ← 𝑅𝑎𝑛𝑑_𝐾𝑒𝑦(∙) 

 Bước 4: DP mã hóa MD bằng thuật toán mã hóa được cung cấp bởi hệ thống 

và khóa 𝐾, dữ liệu đầu ra là EMD: 

𝐸𝑀𝐷 ← 𝐸𝐾(𝑀𝐷) 

 Bước 5: DP mã hóa định danh của 𝐼𝑑𝐷𝑃[i] của DP và khóa 𝐾 sử dụng 𝑃𝐾𝐷𝑂 

và 𝑃𝐶𝑆 được cung cấp bởi hệ thống. Dữ liệu đầu ra được ký hiệu là DPInfo: 

𝐷𝑃𝐼𝑛𝑓𝑜 ← 𝑃𝐶𝑆(𝐼𝑑𝐷𝑃[𝑖]||𝐾, 𝑃𝐾𝐷𝑂) 

 Bước 6: DP mã hóa DPInfo và IdMD sử dụng 𝑃𝐾𝑅𝑀 và 𝑃𝐶𝑆. Dữ liệu đầu ra 

được ký hiệu là EId: 

𝐸𝐼𝑑 ← 𝑃𝐶𝑆(𝐷𝑃𝐼𝑛𝑓𝑜||𝐼𝑑𝑀𝐷, 𝑃𝐾𝑅𝑀) 

 Bước 7: DP tạo một chữ ký số trên EMD sử dụng thuật toán Sign của phương 

thức chữ ký nhóm GS, khóa công khai của nhóm 𝑔𝑝𝑘 và khóa riêng của thành 

viên nhóm 𝑔𝑠𝑘[𝑖]. Dữ liệu đầu ra được ký hiệu là SD: 

𝑆𝐷 ← GS. Sign(𝑔𝑝𝑘, 𝑔𝑠𝑘[𝑖], 𝐸𝑀𝐷) 

 Bước 8: Chứng chỉ CERT của MD bao gồm SD và EId: 

𝐶𝐸𝑅𝑇 = (𝑆𝐷, 𝐸𝐼𝑑) 

 Bước 9: Thuật toán xuất ra EMD, CERT, và DPInfo. 

Thuật toán Produce được trình bày tóm tắt trong Thuật toán 1. 

Thuật toán 1: Produce 

 Input: RD, IdDP[i], gsk[i], gpk, 𝑷𝑲𝑫𝑶, 𝑷𝑲𝑹𝑴 

Output: EMD, CERT, DPInfo 

1: Tạo MD từ RD 

𝑀𝐷: ≡ 𝑚𝑎𝑘𝑒_𝑝𝑟𝑜𝑐(𝑅𝐷)  

2: Tạo định danh cho MD 

𝐼𝑑𝑀𝐷 ← 𝐻(𝑀𝐷)  

3: Tạo một khóa ngẫu nhiên K: 𝐾 ← 𝑅𝑎𝑛𝑑_𝐾𝑒𝑦(∙)  
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4: Mã hóa MD sử dụng khóa K và một thuật toán mã hóa của hệ thống 

𝐸𝑀𝐷 ← 𝐸𝐾(𝑀𝐷)  

5:  Mã hóa định danh của DP và K sử dụng khóa công khai của DO và 𝑃𝐶𝑆 

𝐷𝑃𝐼𝑛𝑓𝑜 ← 𝑃𝐶𝑆(𝐼𝑑𝐷𝑃[𝑖]||𝐾, 𝑃𝐾𝐷𝑂)  

6: Mã hóa 𝐷𝑃𝐼𝑛𝑓𝑜 và 𝐼𝑑𝑀𝐷 sử dụng khóa công khai của người quản lý 

thu hồi và 𝑃𝐶𝑆 

𝐸𝐼𝑑 ← 𝑃𝐶𝑆(𝐷𝑃𝐼𝑛𝑓𝑜||𝐼𝑑𝑀𝐷, 𝑃𝐾𝑅𝑀)  

7: Tạo chữ ký số trên EMD sử dụng 𝑔𝑝𝑘, 𝑔𝑠𝑘[𝑖], và 𝐺𝑆. 𝑆𝑖𝑔𝑛. 

𝑆𝐷 ← GS. Sign(𝑔𝑝𝑘, 𝑔𝑠𝑘[𝑖], 𝐸𝑀𝐷)  

8: Chứng chỉ 𝐶𝐸𝑅𝑇 bao gồm (𝑆𝐷, 𝐸𝐼𝑑) 

𝐶𝐸𝑅𝑇 = (𝑆𝐷, 𝐸𝐼𝑑)  

9: Return (𝐸𝑀𝐷, 𝐶𝐸𝑅𝑇, 𝐷𝑃𝐼𝑛𝑓𝑜) 

(3) DP gửi EMD, CERT và DPInfo đến DO thông qua một kênh an toàn. 

(4) Sau khi nhận được dữ liệu từ DP, DO xác minh tính chính xác của MD và DPInfo 

như sau: 

 Bước 1: DO giải mã DPInfo sử dụng khóa riêng của DO và 𝑃𝐶𝑆 

𝐼𝑑𝐷𝑃[𝑖]||𝐾 ← 𝑃𝐶𝑆(𝐷𝑃𝐼𝑛𝑓𝑜, 𝑆𝐾𝐷𝑂) 

 Bước 2: DO so sánh giá trị 𝐼𝑑𝐷𝑃[𝑖] với thông tin mà DO đã biết từ trước. Nếu 

chúng giống nhau, DO thực hiện bước tiếp theo. Ngược lại, ngừng hoạt động 

xác minh. 

 Bước 3: DO giải mã EMD sử dụng khóa K có được ở bước 1và thuật toán giải 

mã của hệ thống. 

𝑀𝐷 ← 𝐷𝐾(𝐸𝑀𝐷) 

 Bước 4: Tính lại định danh cho MD 

𝐼𝑑𝑀𝐷 ← 𝐻(𝑀𝐷) 

 Bước 5: Kiểm tra tính chính xác của thông tin DP 

𝑇𝑟𝑢𝑒/𝐹𝑎𝑙𝑠𝑒 ← (𝑃𝐶𝑆(𝐷𝑃𝐼𝑛𝑓𝑜||𝐼𝑑𝑀𝐷, 𝑃𝐾𝑅𝑀) == 𝐶𝐸𝑅𝑇. 𝐸𝐼𝑑) 
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Nếu kết quả trả về 𝑇𝑟𝑢𝑒, thông tin của DP là hoàn toàn chính xác và chuyển 

sang bước kế tiếp. Ngược lại, ngừng hoạt động kiểm tra. 

 Bước 6: Kiểm tra tính hợp lệ của MD sử dụng thuật toán Verify của phương 

thức chữ ký nhóm GS: 

𝑇𝑟𝑢𝑒/𝐹𝑎𝑙𝑠𝑒 ← 𝐺𝑆. 𝑉𝑒𝑟𝑖𝑓𝑦(𝑔𝑝𝑘, 𝐶𝐸𝑅𝑇. 𝑆𝐷, 𝐸𝑀𝐷) 

Nếu kết quả trả về 𝑇𝑟𝑢𝑒, DO đã nhận được dữ liệu chính xác và tin cậy. Ngược 

lại, loại bỏ giao dịch này. 

 

Hình 3.8: Giao dịch trong phương thức lưu trữ dữ liệu 

3.4.6. Phương thức lưu trữ dữ liệu 

Sau khi nhận được dữ liệu từ DP, DO có thể sử dụng phương thức lưu trữ dữ 

liệu để lưu chúng trên một hệ thống lưu trữ an toàn. Trong phương thức này, DO lưu 

trữ EMD trên IPFS, sau đó lưu địa chỉ truy cập của EMD trên IPFS và các thông tin 

liên quan trong một giao dịch Blockchain. Các thông tin lưu trữ trong giao dịch này 

cũng sẽ phục vụ cho phương thức chia sẻ dữ liệu.  

 

Hình 3.9: Phương thức lưu trữ dữ liệu 
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Hình 3.9 thể hiện phương thức lưu trữ dữ liệu, chi tiết các bước của phương 

thức này như sau: 

(1) DO tải EMD lên IPFS. 

(2) Sau khi tải lên thành công, IPFS trả về địa chỉ truy cập của EMD (được ký hiệu 

EMD_Link) đến DO. 

(3) DO thực hiện giao dịch 𝑇𝑋: : 𝑆𝑡𝑜𝑟𝑒_𝐷𝑎𝑡𝑎 lên Blockchain, giao dịch được thể hiện 

ở Hình 3.8, nội dung của giao dịch bao gồm các trường thông tin chính như sau: 

- 𝐷𝑂′𝑠 𝐵𝐶 𝑎𝑑𝑑𝑟𝑒𝑠𝑠: là địa chỉ Blockchain của DO. 

- 𝑃𝑢𝑏𝑙𝑖𝑐 𝐵𝐶 𝑎𝑑𝑑𝑟𝑒𝑠𝑠: là địa chỉ Blockchain của hệ thống Blockchain. 

- 𝐸𝑀𝐷_𝐿𝑖𝑛𝑘: là địa chỉ truy cập của EMD trên IPFS 

- DPInfo và CERT: đây là các dữ liệu kết quả nhận được từ DP. 

- Paymentadd: là địa chỉ thanh toán của DO 

- 𝑃𝑟𝑖𝑐𝑒: là số tiền mà người mua phải trả cho DO (được dùng trong phương 

thức chia sẻ dữ liệu). 

- 𝑆𝐶: là địa chỉ của hợp đồng thông minh được dùng cho quá trình chia sẻ dữ 

liệu. 

Nếu chữ ký trên giao dịch này là hợp lệ, các Miner sẽ lưu nó vào sổ cái 

Blockchain của chúng. 

(4) DO truy vấn giao dịch 𝑇𝑋: : 𝑆𝑡𝑜𝑟𝑒_𝐷𝑎𝑡𝑎 trên sổ cái của bất kỳ Miner nào mạng: 

𝑇𝑋 ← 𝐿𝑒𝑑𝑔𝑒𝑟 

Sau đó, DO kiểm tra kết quả truy vấn, nếu 𝑇𝑋 khác 𝑛𝑢𝑙𝑙, DO đã lưu trữ dữ liệu 

thành công trên sổ cái. 

3.4.7. Phương thức chia sẻ dữ liệu 

Trong phương thức này, quá trình chia sẻ dữ liệu giữa DO và DU được thực 

hiện thông qua thuật toán Purchase, và sử dụng thuật toán Resolve để giải quyết tranh 

chấp khi nhận được yêu cầu giải quyết tránh chấp. Trong phương thức này, EMD 

được xem như dữ liệu được chia sẻ và Blockchain giống như là một chợ mua bán dữ 

liệu. Mọi người trên hệ thống có thể tìm và mua các dữ liệu mà họ cần. 
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Trong quá trình chia sẻ dữ liệu, các bên tham gia phải thực hiện nộp tiền ký 

quỹ cho một hợp đồng thông minh được triển khai bởi người quản lý nhóm. Nếu bên 

nào bị phát hiện gian dối, tiền ký quỹ của họ sẽ bị mất. Hình 3.10 thể hiện phương 

thức chia sẻ dữ liệu. 

 

Hình 3.10: Phương thức chia sẻ dữ liệu 

Chi tiết các bước của hai thuật toán trong phương thức chia sẻ dữ liệu như sau: 

(1) Thuật toán Purchase: 

DU thực hiện thuật toán Purchase để tìm và mua dữ liệu chia sẻ mà họ cần, 

thuật toán này được trình bày tóm tắt trong Thuật toán 2. Cụ thể các bước như sau: 

 Bước 1: DU tìm dữ liệu mà họ cần trên các giao dịch 𝑇𝑋: : 𝑆𝑡𝑜𝑟𝑒_𝐷𝑎𝑡𝑎 trong 

sổ cái Blockchain. 

 Bước 2: Khi đã tìm được dữ liệu, DU truy cập 𝐸𝑀𝐷_𝐿𝑖𝑛𝑘 trong giao dịch 

𝑇𝑋: : 𝑆𝑡𝑜𝑟𝑒_𝐷𝑎𝑡𝑎 và tải xuống EMD từ IPFS. 

 Bước 3: DU xác minh tính hợp lệ của EMD bằng cách sử dụng thuật toán 

Verify của phương thức chữ ký nhóm GS: 

𝑇𝑟𝑢𝑒/𝐹𝑎𝑙𝑠𝑒 ← 𝐺𝑆. 𝑉𝑒𝑟𝑖𝑓𝑦(𝑔𝑝𝑘, 𝐶𝐸𝑅𝑇. 𝑆𝐷, 𝐸𝑀𝐷) 

Chú ý, DU chỉ có thể xác minh tính hợp lệ của dữ liệu chia sẻ nhưng không 

thể đọc được nội dung của dữ liệu. 

 Bước 4: Nếu dữ liệu chia sẻ là hợp lệ, DU bắt đầu thực hiện hợp đồng thông 

minh 𝐶𝑜𝑛𝑡𝑟𝑎𝑐𝑡: : 𝑆ℎ𝑎𝑟𝑒_𝐷𝑎𝑡𝑎 được chỉ định trong giao dịch 
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𝑇𝑋: : 𝑆𝑡𝑜𝑟𝑒_𝐷𝑎𝑡𝑎. Cụ thể, DU thực hiện giao dịch 𝑇𝑋: : 𝑅𝑒𝑞𝑢𝑒𝑠𝑡_𝐵𝑢𝑦_𝐷𝑎𝑡𝑎, 

nội dung giao dịch này được thể hiện ở Hình 3.11(a). Thao tác này tương tự 

như việc gửi yêu cầu chia sẻ dữ liệu đến DO. Trong giao dịch này, DU cũng 

sẽ nộp tiền ký quỹ cho hợp đồng thông minh. 

 Bước 5: Thông tin của hợp đồng sẽ được thông báo đến DO bởi một ứng dụng 

hệ thống. Nếu DO chấp nhận yêu cầu chia sẻ dữ liệu này, DO sẽ thực hiện giao 

dịch 𝑇𝑋: : 𝑅𝑒𝑝𝑙𝑦_𝐵𝑢𝑦_𝐷𝑎𝑡𝑎 của hợp đồng 𝐶𝑜𝑛𝑡𝑟𝑎𝑐𝑡: : 𝑆ℎ𝑎𝑟𝑒_𝐷𝑎𝑡𝑎, nội 

dung giao dịch này được thể hiện ở Hình 3.11(b). Trong đó, DO cũng phải 

thực hiện nộp tiền ký quỹ cho hợp đồng thông minh. 

 Bước 6: Sau khi nhận được thông tin của hợp đồng thông qua một ứng dụng 

hệ thống, DU thực hiện giao dịch 𝑇𝑋: : 𝑡𝑟𝑎𝑛𝑠𝑓𝑒𝑟_𝑀𝑜𝑛𝑒𝑦 đến DO, nội dung 

của giao dịch được thể hiện ở Hình 3.11(c). Trong giao dịch này, trường 

𝑀𝑜𝑛𝑒𝑦 là số tiền mà DU sẽ phải chuyển cho DO. 

 Bước 7: DU gửi thông tin hóa đơn thông qua giao dịch 𝑇𝑋: : 𝑇𝑟𝑎𝑛𝑠𝑓𝑒𝑟_𝐵𝑖𝑙𝑙 

của hợp đồng 𝐶𝑜𝑛𝑡𝑟𝑎𝑐𝑡: : 𝑆ℎ𝑎𝑟𝑒_𝐷𝑎𝑡𝑎, nội dung của giao dịch này được trình 

bày ở Hình 3.11(d). 

 Bước 8: Nếu DO đã nhận được đúng số tiền theo thông tin của hóa đơn được 

chuyển từ DU, DO thực hiện giao dịch 𝑇𝑋: : 𝑇𝑟𝑎𝑛𝑠𝑓𝑒𝑟_𝐾𝑒𝑦 để gửi khóa bí 

mật 𝐾 đến DU để giải mã dữ liệu chia sẻ, nội dung của giao dịch này được 

trình bày ở Hình 3.11(e). Trong đó, khóa bí mật 𝐾 được mã hóa bằng khóa 

công khai của DU và hệ mật mã khóa công khai 𝑃𝐶𝑆 của hệ thống, dữ liệu đầu 

ra được ký hiệu là 𝑘’. 

𝑘’ ← 𝑃𝐶𝑆(𝐾, 𝑃𝐾𝐷𝑈) 

 Bước 9: Sau khi nhận được thông tin của khóa, DU sử dụng khóa riêng của 

mình để giải mã 𝑘’ và lấy được K, sau đó sử dụng K để giải mã dữ liệu chia sẻ 

EMD. 

𝐾 ← 𝑃𝐶𝑆(𝑘′, 𝑆𝐾𝐷𝑈) 

𝑀𝐷 ← 𝐷𝐾(𝐸𝑀𝐷) 
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 Bước 10: Nếu khóa K là hợp lệ, DU thực hiện giao dịch 𝑇𝑋: : 𝑉𝑒𝑟𝑖𝑓𝑦_𝑘𝑒𝑦 của 

hợp đồng 𝐶𝑜𝑛𝑡𝑟𝑎𝑐𝑡: : 𝑆ℎ𝑎𝑟𝑒_𝐷𝑎𝑡𝑎, nội dung của giao dịch này được trình bày 

ở Hình 3.11(f). Trong đó, trường 𝑆𝑡𝑎𝑡𝑢𝑠 được thiết lập là 𝑉𝑎𝑙𝑖𝑑 để thể hiện 

khóa nhận được là hợp lệ. Khi đó quá trình chia sẻ dữ liệu đã được hoàn thành. 

Ngược lại, nếu khóa K không hợp lệ thì cả DO và DU sẽ chuyển sang phương 

thức giải quyết tranh chấp với thuật toán Resolve. 

Thuật toán 2: Purchase 

 Input: TX’ 

Output: MD 

DU: 

1: Tìm dữ liệu chia sẻ trên Blockchain 

2: Tải xuống EMD trên IPFS 

3: Xác minh tính hợp lệ của EMD 

if (𝐺𝑆. 𝑉𝑒𝑟𝑖𝑓𝑦(𝑔𝑝𝑘, 𝐶𝐸𝑅𝑇. 𝑆𝐷, 𝐸𝑀𝐷) == 𝑇𝑟𝑢𝑒) then 

4: Thực hiện giao dịch 𝑇𝑋: : 𝑅𝑒𝑞𝑢𝑒𝑠𝑡_𝐵𝑢𝑦_𝐷𝑎𝑡𝑎 của hợp đồng 

𝐶𝑜𝑛𝑡𝑟𝑎𝑐𝑡: : 𝑆ℎ𝑎𝑟𝑒_𝐷𝑎𝑡𝑎 

5: end 

DO: 

6: Thực hiện giao dịch 𝑇𝑋: : 𝑅𝑒𝑝𝑙𝑦_𝐵𝑢𝑦_𝐷𝑎𝑡𝑎 của hợp đồng 

𝐶𝑜𝑛𝑡𝑟𝑎𝑐𝑡: : 𝑆ℎ𝑎𝑟𝑒_𝐷𝑎𝑡𝑎 

DU: 

7: Thực hiện giao dịch 𝑇𝑋: : 𝑇𝑟𝑎𝑛𝑠𝑓𝑒𝑟_𝑀𝑜𝑛𝑒𝑦 đến DO. Trong đó, 

trường 𝑀𝑜𝑛𝑒𝑦 là chí phí mà DU phải trả cho DO 

8: Thực hiện giao dịch 𝑇𝑋: : 𝑇𝑟𝑎𝑛𝑠𝑓𝑒𝑟_𝐵𝑖𝑙𝑙 của hợp đồng 

𝐶𝑜𝑛𝑡𝑟𝑎𝑐𝑡: : 𝑆ℎ𝑎𝑟𝑒_𝐷𝑎𝑡𝑎 

DO: 

9: Thực hiện giao dịch 𝑇𝑋: : 𝑇𝑟𝑎𝑛𝑠𝑓𝑒𝑟_𝐾𝑒𝑦 của hợp đồng 

𝐶𝑜𝑛𝑡𝑟𝑎𝑐𝑡: : 𝑆ℎ𝑎𝑟𝑒_𝐷𝑎𝑡𝑎 

DU: 
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10: Giải mã 𝑘’ để lấy khóa 𝐾 

𝐾 ← 𝑃𝐶𝑆(𝑘′, 𝑆𝐾𝐷𝑈)  

11: Sử dụng khóa K và thuật toán giải mã để giải mã EMD 

𝑀𝐷 ← 𝐷𝐾(𝐸𝑀𝐷)  

12: if (K là hợp lệ) then 

13: Thực hiện giao dịch 𝑇𝑋: : 𝑉𝑒𝑟𝑖𝑓𝑦_𝐾𝑒𝑦 của hợp đồng 

𝐶𝑜𝑛𝑡𝑟𝑎𝑐𝑡: : 𝑆ℎ𝑎𝑟𝑒_𝐷𝑎𝑡𝑎. Trong đó, trường 𝑆𝑡𝑎𝑡𝑢𝑠 được thiết lập 

là 𝑉𝑎𝑙𝑖𝑑 

14: else 

15: Thực hiện thuật thuật toán Resolve 

16: end 

17 return (MD) 

 

Hình 3.11: Các giao dịch trong thuật toán Purchase 

(2) Thuật toán Resolve:  

Khi nhận được yêu cầu giải quyết tranh chấp, người quản lý nhóm thực hiện 

thuật toán Resolve để xác minh người nào không trung thực trong quá trình chia 

sẻ. Người quản lý nhóm là người đã triển khai hợp đồng thông minh và đóng vai 

trò như một trọng tài trong hợp đồng thông minh. Vì mọi giao dịch Blockchain đều 

được công khai nên người quản lý nhóm sẽ biết thông tin của dữ liệu chia sẻ (như 
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EMD_Link, CERT) và các giao dịch đã được thực hiện của hợp đồng. Chi tiết các 

bước của thuật toán Resolve như sau: 

 Bước 1: Người quản lý nhóm thực hiện giao dịch 

𝑇𝑋: : 𝐷𝑖𝑠𝑝𝑢𝑡𝑒_𝐾𝑒𝑦_𝑅𝑒𝑞𝑢𝑒𝑠𝑡 đến DO để yêu cầu DO cung cấp khóa giải mã 

của dữ liệu chia sẻ, nội dung của giao dịch này được thể hiện ở Hình 3.12 (a).  

 Bước 2: Sau khi nhận được giao dịch yêu cầu cung cấp khóa giải mã từ người 

quản lý nhóm, DO thực hiện giao dịch 𝑇𝑋: : 𝐷𝑖𝑠𝑝𝑢𝑡𝑒_𝐾𝑒𝑦_𝑅𝑒𝑝𝑙𝑦 đến người 

quản lý nhóm, nội dung của giao dịch này được thể hiện ở Hình 3.12(b). Trong 

đó, khóa 𝐾 sẽ được mã hóa bởi khóa công khai của người quản lý nhóm và 

𝑃𝐶𝑆: 

𝐸𝐾’ ← 𝑃𝐶𝑆(𝐾, 𝑃𝐾𝐵𝐶𝐺𝑀) 

 Bước 3: Khi nhận được phản hồi từ DO, người quản lý nhóm giải mã 𝐸𝐾’ bằng 

cách sử dụng khóa riêng của mình và 𝑃𝐶𝑆, dữ liệu đầu ra là khóa 𝐾: 

𝐾 ← 𝑃𝐶𝑆(𝐸𝐾′, 𝑆𝐾𝐵𝐶𝐺𝑀) 

 Bước 4: Người quản lý nhóm sử dụng 𝐾 để giải mã EMD: 

𝑀𝐷 ← 𝐷𝐾(𝐸𝑀𝐷) 

 Bước 5: Nếu khóa 𝐾 không hợp lệ, người quản lý nhóm kết luận rằng DO là 

người không trung thực. Ngược lại, chuyển sang bước 6. 

 Bước 6: Người quản lý nhóm kiểm tra xem khóa này có đúng là khóa mà DO 

đã gửi cho DU hay không bằng cách mã hóa khóa 𝐾 sử dụng khóa công khai 

của DU và 𝑃𝐶𝑆, dữ liệu đầu ra được ký hiệu là 𝐸𝐾1’: 

𝐸𝐾1’ ← 𝑃𝐶𝑆(𝐾, 𝑃𝐾𝐷𝑈) 

 Bước 7: Người quản lý nhóm lấy 𝑘’ từ giao dịch 𝑇𝑋: : 𝑇𝑟𝑎𝑛𝑠𝑓𝑒𝑟_𝐾𝑒𝑦 và so 

sánh 𝑘’ với 𝐸𝐾1’. Nếu chúng giống nhau, người quản lý nhóm kết luận DU là 

người không trung thực vì đã thực sự nhận được khóa hợp lệ nhưng vẫn yêu 

cầu giải quyết tranh chấp. Ngược lại, DO là người không trung thực vì đã gửi 

khóa không hợp lệ cho DU. Trong trường hợp này người quản lý nhóm cũng 

sẽ gửi khóa hợp lệ đến DU. 
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Hình 3.12: Các giao dịch trong thuật toán Resolve 

Thuật toán Resolve được trình bày tóm tắt trong Thuật toán 3. 

Thuật toán 3: Resolve 

 Input: TX’ 

Output: DO, DU 

Người quản lý nhóm: 

1: Thực hiện giao dịch 𝑇𝑋 ∷ 𝐷𝑖𝑠𝑝𝑢𝑡𝑒_𝐾𝑒𝑦_𝑅𝑒𝑞𝑢𝑒𝑠𝑡 đến DO 

DO: 

2: Thực hiện giao dịch 𝑇𝑋: : 𝐷𝑖𝑠𝑝𝑢𝑡𝑒_𝐾𝑒𝑦_𝑅𝑒𝑝𝑙𝑦 đến người quản lý 

nhóm 

Người quản lý nhóm: 

3: Truy cập 𝐸𝑀𝐷_𝐿𝑖𝑛𝑘 và tải xuống EMD trên IPFS 

4: Lấy các giao dịch liên quan đến hợp đồng thông minh 

5: Giải mã 𝐸𝐾’ sử dụng 𝑆𝐾𝐵𝐶𝐺𝑀 và 𝑃𝐶𝑆 để nhận được K 

𝐾 ← 𝑃𝐶𝑆(𝐸𝐾′, 𝑆𝐾𝐵𝐶𝐺𝑀)  

6: Giải mã EMD 

𝑀𝐷 ← 𝐷𝐾(𝐸𝑀𝐷)  

7: if (K không hợp lệ) then 

8: 𝑆𝐶𝐴 ← 𝐷𝑂  

9: else 

10: Mã hóa K sử dụng 𝑃𝐾𝐷𝑈 và PCS: 

 𝐸𝐾1’ ← 𝑃𝐶𝑆(𝐾, 𝑃𝐾𝐷𝑈)  
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11: Lấy k’ trong giao dịch 𝑇𝑋: : 𝑇𝑟𝑎𝑛𝑠𝑓𝑒𝑟_𝐾𝑒𝑦 của 

𝐶𝑜𝑛𝑡𝑟𝑎𝑐𝑡: : 𝑆ℎ𝑎𝑟𝑒_𝐷𝑎𝑡𝑎 

12: if (𝐸𝐾1’ == 𝑘’) then 

13: 𝑆𝐶𝐴 ← 𝐷𝑈  

14: else 

15: 𝑆𝐶𝐴 ← 𝐷𝑂  

16: Gửi khóa K đến DU 

17: end 

18: end 

19: Return (𝑆𝐶𝐴) 

Các luật được sử dụng trong phương thức chia sẻ dữ liệu như sau: 

 Tiền ký quỹ phải gấp 2 đến 3 lần giá tiền (𝑃𝑟𝑖𝑐𝑒) của dữ liệu chia sẻ. Điều này 

sẽ khuyến khích các bên trung thực trong quá trình chia sẻ dữ liệu. 

 Nếu DU đã thực hiện ký quỹ và đã thực hiện giao dịch 

𝑇𝑋: : 𝑅𝑒𝑞𝑢𝑒𝑠𝑡_𝐵𝑢𝑦_𝐷𝑎𝑡𝑎, tuy nhiên DO không thực hiện giao dịch 

𝑇𝑋: : 𝑅𝑒𝑝𝑙𝑦_𝐵𝑢𝑦_𝐷𝑎𝑡𝑎 thì sau một khoảng thời gian nhất định, hợp đồng 

thông minh sẽ tự động gửi trả lại tiền ký quỹ cho DU. 

 Nếu cả hai DO và DU đã thực hiện ký quỹ, tuy nhiên DU không thực hiện giao 

dịch 𝑇𝑋: : 𝑇𝑟𝑎𝑛𝑠𝑓𝑒𝑟_𝑀𝑜𝑛𝑒𝑦 đến DO thì sau một khoảng thời gian nhất định, 

hợp đồng thông minh sẽ chuyển lại tiền ký quỹ cho DU và DO. 

 Nếu DU đã thực hiện giao dịch 𝑇𝑋: : 𝑇𝑟𝑎𝑛𝑠𝑓𝑒𝑟_𝐵𝑖𝑙𝑙 nhưng DO không thực 

hiện giao dịch 𝑇𝑋: : 𝑇𝑟𝑎𝑛𝑠𝑓𝑒𝑟_𝐾𝑒𝑦 của hợp đồng 𝐶𝑜𝑛𝑡𝑟𝑎𝑐𝑡: : 𝑆ℎ𝑎𝑟𝑒_𝐷𝑎𝑡𝑎 

trong một khoảng thời gian quy định, tiền ký quỹ của DO sẽ mất, đồng thời 

tiền ký quỹ của DU cũng sẽ được chuyển lại cho DU. 

 Nếu DU đã nhận được một khóa giải mã của EMD từ DO, nhưng DU không 

thực hiện giao dịch 𝑇𝑋: : 𝑉𝑒𝑟𝑖𝑓𝑦_𝐾𝑒𝑦 trong một khoảng thời gian quy định, 

thì khóa này được xem là hợp lệ và hoàn tất hợp đồng. 
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 Sau khi người không trung thực được xác định bởi thuật toán Resolve, tiền ký 

quỹ của người không trung thực sẽ bị mất và tiền ký quỹ của bên trung thực 

sẽ được gửi trả lại. 

3.5. PHÂN TÍCH VÀ ĐÁNH GIÁ 

Trong phần này, luận án sẽ phân tích các ưu điểm và các tính năng bảo mật 

đạt được của phương thức lưu trữ dữ liệu và phương thức chia sẻ dữ liệu. Luận án 

cũng sẽ thực hiện đánh giá các tính năng liên quan đến hiệu năng của hệ thống. 

3.5.1. Ưu điểm 

 Tính chủ động 

- Trong phương thức lưu trữ dữ liệu, DO chủ động trong việc lưu trữ EMD 

trên hệ thống IPFS. Cụ thể, DO có thể sử dụng một hoặc một vài thiết bị như: 

máy chủ, máy trạm, … để tham gia vào mạng IPFS, sau đó DO tải EMD của 

mình lên các thiết bị này và bật tính năng Pinning để lưu trữ chúng lâu dài. 

Bên cạnh đó, DO cũng có thể chủ động bỏ tính năng Pinning để xóa EMD đã 

được lưu trữ từ các thiết bị này. 

- Trong phương thức chia sẻ dữ liệu, DU có thể chủ động xác minh tính tin cậy 

của những dữ liệu được chia sẻ trên hệ thống mà họ cần trước khi thực hiện 

hợp đồng 𝐶𝑜𝑛𝑡𝑟𝑎𝑐𝑡: : 𝑆ℎ𝑎𝑟𝑒_𝐷𝑎𝑡𝑎 của thuật toán Purchase. Cụ thể, DU truy 

cập EMD_Link và tải xuống EMD, sau đó DU sử dụng thuật toán Verify của 

phương thức chữ ký nhóm GS được cung cấp bởi hệ thống, khóa công khai 

của nhóm 𝑔𝑝𝑘, và 𝑆𝐷 trong 𝐶𝐸𝑅𝑇 của giao dịch 𝑇𝑋: : 𝑆𝑡𝑜𝑟𝑒_𝐷𝑎𝑡𝑎 để xác 

minh tính tin cậy của EMD: 

𝑇𝑟𝑢𝑒/𝐹𝑎𝑙𝑠𝑒 ← 𝐺𝑆. 𝑉𝑒𝑟𝑖𝑓𝑦(𝑔𝑝𝑘, 𝐶𝐸𝑅𝑇. 𝑆𝐷, 𝐸𝑀𝐷) 

Bên cạnh đó, quá trình chia sẻ được thực hiện trực tiếp giữa DU và DO 

mà không phụ thuộc vào bất kỳ bên trung gian nào. 

 Tính minh bạch và công bằng trong chia sẻ dữ liệu  

- Tất cả các giao dịch trong phương thức chia sẻ dữ liệu đều được lưu lại trên 

số cái Blockchain. Điều này có nghĩa là mọi người đều có thể theo dõi bất kỳ 

giao dịch nào khi họ cần. 
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- Các bên tham gia vào quá trình chia sẻ dữ liệu phải chuyển tiền ký quỹ đến 

hợp đồng thông minh để khuyến khích sự trung thực. Trong trường hợp có 

tranh chấp, người quản lý nhóm sẽ giải quyết tranh chấp này thông qua thuật 

toán Resolve trong phương thức chia sẻ dữ liệu. Kết quả là người không trung 

thực sẽ phải mất tiền ký quỹ. 

3.5.2. Tính năng bảo mật 

 Tính bí mật 

- Trong phương thức lưu trữ dữ liệu, MD được mã hóa để tạo thành EMD trước 

khi tải lên IPFS. Để đọc được nội dung của EMD, kẻ tấn công cần phải có 

được khóa bí mật để giải mã EMD. Vì khóa bí mật này được mã hóa bởi khóa 

công khai của DO trước khi lưu trữ trên Blockchain. Do đó, kẻ tấn công sẽ 

không thể có được khóa giải mã của EMD. 

- Trong phương thức chia sẻ dữ liệu, khóa giải mã của EMD cũng sẽ được mã 

hóa bởi khóa công khai của DU trong hợp đồng thông minh. Do đó, chỉ DU 

mới có thể giải mã và có được khóa bí mật để giải mã cho EMD. Trong thuật 

toán Resolve, khóa giải mã của EMD cũng sẽ được mã hóa bằng khóa công 

khai của người quản lý nhóm trước khi gửi lên Blockchain. Có thể thấy rằng, 

tính bí mật của MD được đảm bảo khi chỉ những người có thẩm quyền mới 

có thể đọc được nội dung của MD. 

 Tính toàn vẹn 

Trong phương thức chia sẻ dữ liệu, chứng chỉ CERT được cấp bởi DP sẽ được 

sử dụng để xác minh tính hợp lệ của EMD. Do đó, DO có thể chỉnh sửa MD 

để tạo thành một phiên bản mới của MD nhưng sẽ không thể tạo một chứng 

chỉ hợp lệ cho phiên bản chỉnh sửa MD này, vì DO không phải là thành viên 

của nhóm nhà cung cấp dữ liệu. 

 Tính riêng tư 

Từ các dữ liệu lưu trữ trên Blockchain, mọi người có thể xác minh tính chính 

xác và tính tin cậy của MD nhưng không thể hiểu được nội dung của nó và 
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cũng không thể biết chính xác DP nào trong nhóm mà DO đã sử dụng dịch vụ. 

Tính chất này được đảm bảo bởi phương thức chữ ký nhóm. 

 Tính chống chối bỏ 

Trong phương thức lưu trữ dữ liệu và phương thức chia sẻ dữ liệu, người thực 

hiện giao dịch sử dụng khóa riêng của mình để ký xác nhận trên các giao dịch. 

Các giao dịch với chữ ký không hợp lệ sẽ bị loại bỏ bởi các Miner của mạng 

Blockchain. Do đó, kẻ tấn công không thể mạo danh người khác để thực hiện 

các giao dịch. Bên cạnh đó, các giao dịch hợp lệ đều được lưu lại trong sổ cái 

và dữ liệu trên sổ cái là bất biến. Vì vậy mọi người không thể chối bỏ các giao 

dịch mà họ đã thực hiện. 

 Tính ẩn danh 

Trong mạng Blockchain, mỗi người dùng được định danh bằng khóa công khai 

của mình mà không cần thêm bất kỳ thông tin nào khác và khóa riêng tương 

ứng sẽ được sử dụng để ký trên các giao dịch. Do đó, tất cả mọi người trên 

mạng Blockchain đều không thể biết được các thông tin cá nhân của người 

khác. Bên cạnh đó, phương thức chữ ký nhóm đảm bảo tính ẩn danh của DP. 

Cụ thể, tất cả mọi người trong hệ thống, các DP trong nhóm thậm chí cả người 

quản lý nhóm cũng không thể biết danh tính của thành viên nhóm đã tạo và 

phát hành chứng chỉ cho MD. Tính ẩn danh của thành viên nhóm chỉ được tiết 

lộ khi và chỉ khi người quản lý nhóm và người quản lý thu hồi cộng tác với 

nhau. 

3.5.3. Tính năng hệ thống 

Trong hệ thống đề xuất, hệ thống giao dịch Blockchain và hệ thống lưu trữ 

IPFS đạt được các tính chất như sau: 

 Tính sẵn sàng 

Trong mô hình hệ thống, cả hệ thống lưu trữ IPFS và hệ thống Blockchain đều 

là mạng ngang hàng với rất nhiều Node trong hệ thống, kẻ tấn công có thể làm 

sập một vài Node nhưng sẽ rất khó để làm sập toàn bộ hệ thống. Trong hệ 

thống IPFS, tính sẵn sàng của dữ liệu lưu trữ cũng sẽ được đảm bảo. Cụ thể, 
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khi kẻ tấn công làm sập một Node đang ghim EMD, EMD này có thể được lưu 

vào bộ nhớ đệm tại một số Node khác trên mạng IPFS trong một khoảng thời 

gian nhất định. Hơn nữa mạng IPFS là một mạng mở, nên DO hoàn toàn có 

thể sử dụng một số thiết bị của mình để tham gia mạng này và có thể kích hoạt 

các dịch vụ Pinning và Clustering trên các Node này để nâng cao tính sẵn sàng 

của dữ liệu lưu trữ. Đối với hệ thống giao dịch Blockchain, dữ liệu trong sổ 

cái được đồng bộ giữa các Miner, do đó nếu một số Miner không hoạt động 

do các cuộc tấn công từ chối dịch vụ hoặc lỗi phần cứng, dữ liệu trên sổ cái 

Blockchain sẽ được duy trì bởi các Miner khác. 

 Tính toàn vẹn 

Đối với hệ thống lưu trữ IPFS, dữ liệu được lưu trữ trên IPFS sẽ được định 

danh bằng giá trị băm của nội dung của nó. Giá trị băm này được sử dụng để 

xác minh tính toàn vẹn của dữ liệu được lưu trữ và cũng là địa chỉ truy cập của 

dữ liệu trên IPFS. Do đó, khi dữ liệu bị sửa đổi thì cũng sẽ tạo ra một địa chỉ 

truy cập mới. Đối với hệ thống giao dịch Blockchain, dữ liệu được lưu trữ trên 

sổ cái là bất biến và được đồng bộ giữa các Miner. Kẻ tấn công có thể sửa đổi 

dữ liệu trên sổ cái khi và chỉ khi chúng thỏa hiệp đến phần lớn các Miner hoặc 

tất cả Miner, tuy nhiên điều này rất khó thực hiện. 

 Khả năng mở rộng 

Cả hệ thống lưu trữ IPFS và hệ thống Blockchain đều là mạng ngang hàng. Do 

đó, việc mở rộng chỉ đơn giản là thêm một số Node vào mạng. 

3.6. KẾT LUẬN CHƯƠNG 3 

Trong chương này, luận án đã trình bày tổng quan về hệ thống lưu trữ phi tập 

trung IPFS, phương thức chữ ký nhóm. Luận án trình bày mô hình hệ thống của 

phương thức lưu trữ và phương thức chia sẻ dữ liệu. Trong mô hình này, luận án sử 

dụng một mạng public IPFS để lưu trữ các bản mã hóa của dữ liệu có giá trị; sử dụng 

hệ thống Blockchain để lưu trữ địa chỉ truy cập, chứng chỉ của dữ liệu và một số 

thông tin quản lý. Luận án sử dụng phương thức chữ ký nhóm để thiết lập khóa cho 
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một nhóm các nhà cung cấp dữ liệu. Sử dụng phương thức chữ ký nhóm giúp đảm 

bảo tính ẩn danh cho các DP và đảm bảo tính riêng tư cho DO. 

Luận án đã đề xuất phương thức tạo dữ liệu, phương thức lưu trữ dữ liệu và 

phương thức chia sẻ dữ liệu. Trong phương thức tạo dữ liệu, một DP sử dụng thuật 

toán Produce để tạo EMD, CERT và DPInfo từ RD của DO. Trong phương thức lưu 

trữ dữ liệu, DO lưu trữ EMD trên IPFS, sau đó thực hiện một giao dịch 

𝑇𝑋: : 𝑆𝑡𝑜𝑟𝑒_𝐷𝑎𝑡𝑎 để lưu địa chỉ truy cập của EMD trên IPFS, CERT và các thông tin 

khác lên mạng Blockchain. Trong phương thức chia sẻ dữ liệu, DU có thể kiểm chứng 

tính tin cậy của dữ liệu được chia sẻ trước khi quyết định thực hiện hợp 

đồng 𝐶𝑜𝑛𝑡𝑟𝑎𝑐𝑡: : 𝑆ℎ𝑎𝑟𝑒_𝐷𝑎𝑡𝑎 đến DO. Hợp đồng thông minh 

𝐶𝑜𝑛𝑡𝑟𝑎𝑐𝑡: : 𝑆ℎ𝑎𝑟𝑒_𝐷𝑎𝑡𝑎 được xây dựng bởi người quản lý nhóm. Phương thức chia 

sẻ dữ liệu bao gồm hai thuật toán: thuật toán Purchase được sử dụng cho quá trình 

chia sẻ dữ liệu; thuật toán Resolve được sử dụng để giải quyết tranh chấp. Luận án 

cũng đã xây dựng các chính sách cho phương thức chia sẻ dữ liệu. 

Phương thức lưu trữ dữ liệu và chia sẻ dữ liệu được đề xuất là hai chức năng 

trong nền tảng bảo mật được xây dựng ở Chương 2. Hai phương thức này đạt được 

các lợi ích như: tính chủ động, tính minh bạch và công bằng trong chia sẻ dữ liệu. 

Kết quả đánh giá bảo mật cũng cho thấy rằng hai phương thức này cũng đảm bảo các 

tính chất bảo mật như: tính bí mật, tính toàn vẹn, tính riêng tư, tính chống chối bỏ và 

tính ẩn danh. Về mặt hệ thống, hệ thống đã đạt được các tính chất như: tính sẵn sàng, 

tính toàn vẹn và khả năng mở rộng. 

Chương tiếp theo trình bày giải pháp kiểm soát truy cập theo thời gian được 

cấp phép bởi chủ sở hữu thiết bị. Giải pháp này cũng là một chức năng của nền tảng 

bảo mật được đề xuất ở Chương 2. 
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CHƯƠNG 4: GIẢI PHÁP KIỂM SOÁT TRUY CẬP DỰA 

TRÊN THỜI GIAN ĐƯỢC CẤP PHÉP CHO IoT 

Chương này trình bày giải pháp kiểm soát truy cập dựa trên thời gian được 

cấp phép cho IoT. Giải pháp được áp dụng vào ngữ cảnh cụ thể là kiểm soát truy cập 

cho hệ thống Camera trong các khu vực công cộng trong hệ thống nhà thông 

minh/thành phố thông minh. Trong đó, luận án trình bày quy trình đăng ký thiết bị 

Camera từ người sở hữu và quy trình quản lý các truy cập vào các Camera trong hệ 

thống. Giải pháp này là một chức năng của nền tảng bảo mật được đề xuất ở Chương 

2. Nội dung của chương này được tổng hợp từ công trình [CT2] trong danh mục các 

công trình nghiên cứu của tác giả. 

4.1. GIỚI THIỆU 

Kiểm soát truy cập là phương thức bảo mật để giám sát, cấp quyền hoặc từ 

chối quyền truy cập vào tài nguyên từ người sở hữu đến người yêu cầu truy cập tài 

nguyên. Chương này sẽ trình bày giải pháp kiểm soát truy cập cho các thiết bị IoT, 

giải pháp này là một chức năng trong nền tảng bảo mật được đề xuất ở Chương 2. 

Giải pháp kiểm soát truy cập được đề xuất dựa trên ngữ cảnh cụ thể là việc kiểm soát 

truy cập các thiết bị Camera trong các khu vực công cộng của hệ thống nhà thông 

minh/thành phố thông minh, các thiết bị IoT khác có thể được áp dụng tương tự. 

Thiết bị Camera là thành phần phổ biến và không thể thiếu trong hệ thống nhà 

thông minh/thành phố thông minh. Nhu cầu truy xuất các thiết bị Camera trong các 

khu vực công cộng là rất lớn. Ví dụ như: phụ huynh đôi lúc cần giám sát việc học tập 

sinh hoạt của con mình trong trường học; cư dân có thể truy cập Camera của sân thể 

thao, hồ bơi, bãi đỗ xe tại khu chung cư mình sinh sống để xem có đông người không, 

có còn sân thể thao trống hay không, bãi đỗ xe có còn chỗ trống hay không. 

Đơn vị triển khai các thiết bị Camera công cộng được gọi là chủ sở hữu thiết 

bị, một chủ sở hữu thiết bị có thể quản lý nhiều thiết bị Camera. Chủ sở hữu sẽ công 

bố thông tin về vị trí địa lý và định danh của từng thiết bị Camera. Người dùng có thể 

gửi yêu cầu truy cập đến chủ sở hữu thiết bị và sẽ phải trả chi phí truy cập. Chủ sở 
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hữu thiết bị cấp quyền truy cập Camera theo thời gian được định trước. Hết khoảng 

thời gian này, kết nối sẽ tự động bị ngắt. 

Giải pháp này sử dụng đặc tính bất biến của sổ cái Blockchain để làm một cơ 

sở dữ liệu bảo mật. Bên cạnh đó, công nghệ Blockchain có các ưu điểm như: tính phi 

tập trung, tính ẩn danh, tính minh bạch, và tính kiểm toán [1][70]. Chủ sở hữu thiết 

bị và người dùng có thể sử dụng Blockchain để thực hiện các giao dịch như: đăng ký 

thiết bị, yêu cầu và cấp quyền truy cập Camera. 

Trong chương này, luận án chỉ trình bày về mặt kỹ thuật, các vấn đề liên quan 

đến việc tính toán chi phí phải trả để truy cập thiết bị Camera sẽ không được đề cập. 

4.2. MÔ HÌNH HỆ THỐNG 

Mô hình tổng quan của hệ thống kiểm soát truy cập, được thể hiện ở Hình 4.1, 

gồm các thành phần như sau: (i) nền tảng bảo mật được đề xuất ở Chương 2, hay còn 

được gọi là Blockchain; (ii) người dùng; (iii) các thiết bị Camera; (iv) thiết bị 

gateway, thiết bị này có thể là máy trạm hoặc máy chủ; và (v) chủ sở hữu thiết bị.  

 

Hình 4.1: Mô hình hệ thống kiểm soát truy cập 

Chức năng cụ thể của từng thành phần như sau: 

 Chủ sở hữu thiết bị: Chủ sở hữu thiết bị được ký hiệu là DO, sở hữu các thiết 

bị Camera để phục vụ nhu cầu truy cập từ người dùng. Mỗi DO trong hệ thống 

được thiết một cặp khóa (𝑃𝐾𝐷𝑂, 𝑆𝐾𝐷𝑂) bởi một thuật toán mật mã khóa công 
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khai được cung cấp bởi hệ thống. Trong đó, 𝑃𝐾𝐷𝑂 là khóa công khai của DO, 

𝑆𝐾𝐷𝑂 là khóa riêng tương ứng của DO. 

 Người dùng: Là những người có nhu cầu truy xuất Camera, ví dụ: phụ huynh 

truy xuất Camera của trường mầm non; cư dân truy xuất Camera của khu vực 

công cộng. Người dùng được ký hiệu là DU và cũng có một khóa công khai 

𝑃𝐾𝐷𝑈 và khóa riêng tương ứng 𝑆𝐾𝐷𝑈. 

 Gateway: Là một thiết bị của DO, thiết bị này là một User Node trong mạng 

Blockchain. Thiết bị gateway đóng vai trò là một proxy giám sát các kết nối 

đến các thiết bị Camera. Tùy vào số lượng thiết bị Camera được sử dụng trong 

mạng và số lượng truy cập mà DO sẽ bố trí một số lượng Gateway phù hợp, 

sao cho tránh trường hợp quá tải trên các Gateway. 

 Camera: Các thiết bị Camera sẽ kết nối với gateway và chúng không tham gia 

vào mạng Blockchain. 

 Blockchain: Hệ thống Blockchain được dùng để phục vụ cho việc giao dịch. 

Trong hệ thống này, DO và DU sử dụng khóa công khai của mình để định 

danh và làm địa chỉ giao dịch trên mạng Blockchain. Khóa riêng sẽ được dùng 

để ký trên các giao dịch của họ. Hệ thống cũng cung cấp một địa chỉ 

Blockchain công khai của hệ thống có tên là 𝑃𝑢𝑏𝑙𝑖𝑐 𝐵C. Một giao dịch được 

xem là hợp lệ khi chữ ký trên giao dịch đó là hợp lệ và nó sẽ được lưu trên sổ 

cái của các Miner trong mạng. Sổ cái Blockchain chứa các dữ liệu sau: (1) 

thông tin của các thiết bị Camera; (2) thông tin đăng ký truy cập thiết bị 

Camera của DU; và (3) thông tin cấp quyền truy cập từ DO. Cấu trúc một khối 

được thể hiện ở Hình 4.2, bao gồm phần Header chứa thông tin quản lý khối 

và phần Body chứa danh sách các giao dịch, mỗi khối được giới hạn một số 

lượng nhất định các giao dịch để đảm bảo tính hiệu quả cho mạng Blockchain. 

Hệ thống cung cấp thuật toán mã hóa và giải mã tương ứng được ký hiệu lần 

lượt là 𝐸𝐾(𝑀) và 𝐷𝐾(𝑀), với M là một thông điệp và K là một khóa bí mật; và 

𝑃𝐶𝑆(𝑀, 𝐾) là một hệ thống mật mã khóa công khai với thông điệp M và một khóa K. 
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Hình 4.2: Cấu trúc của mỗi khối 

4.3. CÁC QUY TRÌNH 

4.3.1. Quy trình đăng ký thiết bị 

Quy trình đăng ký thiết bị được sử dụng bởi DO để công bố thông tin về các 

thiết bị Camera trong hệ thống đến người dùng, quy trình này và được thể hiện ở Hình 

4.3, chi tiết các bước như sau: 

 

Hình 4.3: Quy trình đăng ký thiết bị 

 Bước 1: DO thực hiện một giao dịch đăng ký thiết bị có tên là 

𝑇𝑋: : 𝑅𝑒𝑔𝑖𝑠𝑡𝑟𝑎𝑡𝑖𝑜𝑛_𝑐𝑎𝑚 đến hệ thống. Nội dung của giao dịch này được thể hiện 

ở Hình 4.4(a), bao gồm các trường thông tin sau: 

- DO’s BC address: là địa chỉ Blockchain của DO. 

- Public BC address: là địa chỉ Blockchain của hệ thống Blockchain. 

- CAM_ID: dùng để phân biệt các Camera trong hệ thống của DO, trường 

thông tin này nhằm phục vụ cho sự lựa chọn sử dụng Camera của DU. 

- C1: chứa bản mã hóa của các thông tin cần thiết để kết nối đến Camera. Các 

thông tin kết nối được ký hiệu là Cam_Information được DO mã hóa bằng 

thuật toán mã hóa đối xứng được cung cấp bởi hệ thống cùng với khóa bí mật 

𝐾. 
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𝐶1 = 𝐸𝐾(𝐶𝑎𝑚_𝐼𝑛𝑓𝑜𝑟𝑚𝑎𝑡𝑖𝑜𝑛) 

 Bước 2: Các Miner xác minh tính hợp lệ của giao dịch bằng cách kiểm tra chữ ký 

số của người thực hiện giao dịch. 

 Bước 3: Nếu giao dịch này hợp lệ, nó sẽ được lưu vào sổ cái Blockchain của các 

Miner trong mạng. 

Bên cạnh các thông tin được công bố trên Blockchain, DO cũng sẽ cung cấp 

sơ đồ vị trí các thiết bị Camera thông qua các kênh truyền thông, ví dụ như thông qua 

website hoặc một ứng dụng trên điện thoại di động, để mọi người dễ dàng biết và lựa 

chọn chính xác Camera nào mà họ đang quan tâm. 

 

Hình 4.4: Các giao dịch đăng ký và truy cập Camera 

4.3.2. Quy trình quản lý truy cập 

Khi DU có nhu cầu truy cập một Camera, DU sẽ gửi yêu cầu truy cập đến DO, 

sau đó DO sẽ cấp quyền truy cập cho DU. Các kết nối đến Camera sẽ được thiết bị 

Gateway kiểm tra quyền truy cập, giám sát và thu hồi quyền truy cập một cách tự 

động. Trình tự các bước của quy trình quản lý truy cập thiết bị được thể hiện ở Hình 

4.5, chi tiết các bước như sau: 

 Bước 1:  Giao dịch yêu cầu xem Camera được thực hiện bởi DU. Khi DU muốn 

xem một Camera cụ thể của DO, DU thực hiện một giao dịch có tên 

𝑇𝑋: : 𝑉𝑖𝑒𝑤_𝑅𝑒𝑞𝑢𝑒𝑠𝑡 đến DO, nội dung của giao dịch được thể hiện ở Hình 4.4(b). 

Trong giao dịch này, DU phải chỉ ra định danh Camera (CAM_ID) nào muốn xem 

và thời gian xem là bao lâu. Đối với thời gian xem, hệ thống có thể thiết lập cố 

định hoặc sẽ đưa ra các mức thời gian tùy chọn cho DU, mỗi mức thời gian tương 

ứng với số tiền chi trả khác nhau. Tuy nhiên, trong phần trình bày giải pháp này 
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chỉ đưa ra ý tưởng, khi triển khai cho mục đích thương mại sẽ tính toán mức phí 

cụ thể. Nội dung của giao dịch bao gồm các trường thông tin chính như sau: 

- DU’s BC address: là địa chỉ Blockchain của DU. 

- DO’s BC address: là địa chỉ Blockchain của DO. 

- CAM_ID: là Camera được yêu cầu. 

- Time: là khoảng thời gian yêu cầu (có thể thiết lập cố định, hoặc cho nhiều 

tùy chọn). 

 Bước 2 và 3: Giao dịch được xác minh và lưu vào sổ cái Blockchain của các 

Miner. 

 

Hình 4.5: Quy trình quản lý truy cập 

 Bước 4: Khi nhận được giao dịch yêu cầu truy cập Camera từ DU, nếu DO đồng 

ý với yêu cầu truy xuất của DU thì DO thực hiện một giao dịch phản hồi đến DU. 

Giao dịch phản hồi có tên 𝑇𝑋: : 𝑉𝑖𝑒𝑤_𝑅𝑒𝑝𝑙𝑦, được thể hiện ở Hình 4.4(c), nội 

dung của giao dịch gồm các trường sau:  

- DO’s BC address: là địa chỉ Blockchain của DO. 

- DU’s BC address: là địa chỉ Blockchain của DU. 

- C2: khóa bí mật K được mã hóa bằng một thuật toán khóa công khai được 

cung cấp bởi hệ thống 𝑃𝐶𝑆 cùng với khóa công khai của DU 𝑃𝐾𝐷𝑈: 

𝐶2 = 𝑃𝐶𝑆(𝐾, 𝑃𝐾𝐷𝑈) 
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- Deadline: là thời gian giới hạn được phép truy cập được tính bằng công thức: 

𝐷𝑒𝑎𝑑𝑙𝑖𝑛𝑒 =  𝑆𝑦𝑠𝑡𝑖𝑚𝑒 + 𝑇 

Trong đó, Systime là thời gian hiện tại của hệ thống, T là khoảng thời gian 

yêu cầu truy cập. 

 Bước 5 và 6: Giao dịch được xác minh và lưu vào sổ cái Blockchain của các 

Miner. Khi 𝑇𝑋: : 𝑉𝑖𝑒𝑤_𝑅𝑒𝑝𝑙𝑦 được xác minh bởi Miner và công bố khối mới trên 

Blockchain thì thời gian xem Camera bắt đầu tính. 

 Bước 7: Thiết bị Gateway của DO sẽ xây dựng bảng quản lý kết nối (Connection 

Management Table - CMT) dựa trên các giao dịch 𝑇𝑋: : 𝑉𝑖𝑒𝑤_𝑅𝑒𝑝𝑙𝑦. Thiết bị 

Gateway sẽ lọc thông tin theo các trường DO’s BC address với các khối có 

Timestamp trong phần Header của khối nhỏ hơn Timestamp của khối mới nhất 

trong sổ cái T thời gian. Nội dung của bảng CMT được thể hiện ở Hình 4.6, gồm 

các trường thông tin sau: CAM_ID, địa chỉ Blockchain của DU (chính là khóa 

công khai của DU) và Deadline. Vì lý do bảo mật nên bảng CMT sẽ được cập 

nhật định kỳ trong khoảng thời gian bằng với thời gian trung bình một khối mới 

tạo ra. 

 

Hình 4.6: Bảng quản lý kết nối trên Gateway 

 Bước 8: Khi nhận được giao dịch 𝑇𝑋: : 𝑉𝑖𝑒𝑤_𝑅𝑒𝑝𝑙𝑦 từ DO, DU sử dụng khóa 

riêng của mình để giải mã 𝐶2 và có được khóa 𝐾, sau đó dùng khóa 𝐾 này để giải 

mã thông tin truy cập Camera. 

𝐾 =  𝑃𝐶𝑆(𝐶2, 𝑆𝐾𝐷𝑈) 

𝐶𝑎𝑚_𝐼𝑛𝑓𝑜𝑟𝑚𝑎𝑡𝑖𝑜𝑛 =  𝐷𝐾(𝐶1) 

Sau khi có được thông tin truy cập Camera, DU sẽ kết nối đến Camera theo định 

dạng: http://ip_gateway/Cam_ID/timestamp/public_key/signature_on _this_link 

hoặc có thể truy cập http://ip_gateway/Cam_ID/timestamp/public_key trong khi 

signature_on _this_link được gửi kèm trong phần thân (body) của gói HTTP 
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Request. Trong đó, ip_gateway là thông tin trong Cam_Information, public_key 

là khóa công khai của DU; và signature_on _this_link là chữ ký số của DU trên 

địa chỉ truy cập. 

 

Hình 4.7: Lưu đồ kiểm tra kết nối 

 Bước 9: Khi có một kết nối đến Gateway, thiết bị này sẽ trích xuất khóa công khai 

public_key và chữ ký số signature_on _this_link có trong gói HTTP Request, sau 

đó thực hiện kiểm tra: 

(1) Kiểm tra khóa công khai có nằm trong CMT không? 

(2) Kiểm tra chữ ký số của DU có hợp lệ không? 

(3) Kiểm tra thời gian truy xuất có còn hợp lệ hay không?  

Nếu ba điều kiện trên đáp ứng thì kết nối sẽ được chuyển đến Camera tương ứng. 

Trong trường hợp này, luận án giả định thời gian trung bình tạo khối mới trên sổ 

cái Blockchain là 60 giây, vì vậy các kết nối sẽ được kiểm tra định kỳ mỗi 60 giây. 

Lưu đồ kiểm tra kết nối tại Gateway được thể hiện ở Hình 4.7. 

4.4. ĐÁNH GIÁ BẢO MẬT 

Bên cạnh các tính chất bảo mật của Blockchain được trình bày ở Chương 3 

như tính sẵn sàng, tính toàn vẹn, và khả năng mở rộng. Giải pháp kiểm soát truy cập 
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cho IoT này cũng đạt được tính bí mật khi thông tin thiết bị Camera được lưu trữ trên 

sổ cái ở dạng mã hóa. Các kết nối từ người dùng đến thiết bị Camera cũng có thể 

được bảo vệ bằng cách sử dụng giao thức HTTPS. 

4.5. KẾT LUẬN CHƯƠNG 4 

Trong chương này, luận án trình bày giải pháp kiểm soát truy cho IoT dựa trên 

thời gian được cấp phép bởi chủ sở hữu thiết bị. Giải pháp được áp dụng vào ngữ 

cảnh cụ thể là kiểm soát truy cập cho các thiết bị Camera trong các khu vực công 

cộng của hệ thống nhà thông minh/thành phố thông minh. Trong đó, chủ sở hữu thiết 

bị Camera có thể công khai thông tin các thiết bị của họ để cho phép mọi người có 

thể gửi yêu cầu truy cập. Mỗi yêu cầu truy cập từ người dùng sẽ được chủ sở hữu 

thiết bị cấp quyền truy cập thông qua giao dịch 𝑇𝑋: : 𝑉𝑖𝑒𝑤_𝑅𝑒𝑝𝑙𝑦. Khi nhận được 

giao dịch phản hồi từ chủ sở hữu, người dùng có thể kết nối đến thiết bị Camera ngay 

lập tức. Để quản lý các kết nối đến các thiết bị Camera, chủ sở hữu sử dụng thiết bị 

Gateway hoạt động như là một proxy giữa các thiết bị Camera với người dùng, các 

kết nối đến thiết bị Camera sẽ phải thông qua Gateway. Thiết bị Gateway này là một 

User Node trong mạng Blockchain. 

Giải pháp kiểm soát truy cập được đề xuất phù hợp với các hệ thống mạng 

Camera phục vụ cho cộng đồng. Với sự ràng buộc thời gian kết nối, mỗi kết nối đều 

phải trả chi phí cho chủ sở hữu dựa trên thời gian truy cập. Các kết nối khi hết hạn sẽ 

tự động bị loại bỏ khỏi hệ thống bởi thiết bị Gateway. Bên cạnh đó, hệ thống không 

phụ thuộc vào chủng loại Camera kết nối, chỉ cần các thiết bị thuộc loại Camera IP 

là có thể tham gia vào hệ thống. 

Giải pháp kiểm soát truy cập được đề xuất giúp tối ưu công việc cho người sở 

hữu vì không cần phải thực hiện thêm bất kỳ giao dịch thu hồi quyền truy cập nào. 

Hơn nữa, các thiết bị Gateway sẽ tự động giải phóng các kết nối khi chúng hết thời 

gian quy định, điều này giúp hạn chế tối đa vấn đề tắc nghẽn trên các Gateway. Giải 

pháp này là một chức năng trong nền tảng bảo mật được đề xuất của luận án. 
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KẾT LUẬN 

Luận án đề xuất một nền tảng bảo mật dựa trên Blockchain cho IoT. Mục tiêu 

chính của luận án là xây dựng phương thức xác minh giao dịch và đồng thuận dữ liệu 

trên sổ cái Blockchain đảm bảo tối ưu về hiệu năng cho các Miner trong mạng, xây 

dựng chức năng lưu trữ dữ liệu, chia sẻ dữ liệu và kiểm soát truy cập theo thời gian 

được cấp phép cho nền tảng bảo mật được đề xuất. 

Khi số lượng các thiết bị IoT tham gia vào mạng tăng trưởng nhanh chóng, 

việc sử dụng công nghệ Blockchain trong nền tảng bảo mật cho IoT có thể là giải 

pháp phù hợp với xu thế phát triển này. Bởi vì công nghệ Blockchain có các ưu điểm 

như: tính phi tập trung, tính ẩn danh, tính minh bạch, và tính kiểm toán. Vấn đề tối 

ưu hiệu năng cho các Miner trong việc xác minh giao dịch, đồng thuận dữ liệu trên 

sổ cái Blockchain và số lượng các chức năng bảo mật được cung cấp có ý nghĩa quan 

trọng trong một nền tảng bảo mật cho IoT. 

Luận án đã đề xuất kiến trúc của nền tảng bảo mật dựa trên Blockchain cho 

IoT với phương thức xác minh giao dịch và đồng thuận dữ liệu trên sổ cái Blockchain 

dựa trên hai trường hợp về các Miner trong một mạng Blockchain. Trường hợp 1, tất 

cả các Miner đều hoàn toàn tin cậy. Trường hợp 2, trong mạng có tồn tại một số Miner 

không tin cậy với số lượng ít hơn 1/3 trong tổng số các Miner trong mạng. 

Luận án đã xây dựng chức năng lưu trữ dữ liệu và chức năng chia sẻ dữ liệu 

đảm bảo tính riêng tư cho nền tảng bảo mật được đề xuất. Trong đó, sử dụng hệ thống 

lưu trữ phi tập trung IPFS để lưu trữ các dữ liệu lớn; sử dụng Blockchain để lưu trữ 

địa chỉ truy cập của dữ liệu trên IPFS, các thông tin quản lý và để thực hiện các giao 

dịch. Bên cạnh đó, luận án sử dụng phương thức chữ ký nhóm để đảm bảo tính ẩn 

danh cho các thành viên trong nhóm các nhà cung cấp dữ liệu và đảm bảo tính riêng 

tư cho người sử dụng dịch vụ. Khi số lượng các thành viên trong nhóm càng nhiều 

thì tính ẩn danh và tính riêng tư càng cao. 

Luận án cũng đã trình bày chức năng kiểm soát truy cập của nền tảng bảo mật 

được đề xuất. Trong đó, chủ sở hữu thiết bị có thể cấp quyền truy cập vào thiết bị IoT 

của họ cho người yêu cầu truy cập trong một khoảng thời gian xác định. Hết khoảng 
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thời gian này, kết nối sẽ tự động bị loại bỏ bởi thiết bị Gateway mà không cần người 

sở hữu thực hiện thêm bất kỳ giao dịch thu hồi quyền nào. 

Để phát hiện sớm nguy cơ tấn công từ chối dịch vụ từ các Node độc hại trong 

mạng, luận án đã đề xuất triển khai giải pháp phát hiện nhanh các Hot-IP trên các 

Miner trong nền tảng, từ đó có thể kết hợp với tường lửa trên các Miner để khóa các 

kết nối từ những Node nghi ngờ. 

Nền tảng bảo mật được đề xuất có ý nghĩa quan trọng trong việc đáp ứng các 

nhu cầu sử dụng hiện nay trong khi vẫn đảm bảo các yêu cầu bảo mật. So với các nền 

tảng bảo mật tương tự đã khảo sát, nền tảng bảo mật được luận án đề xuất đạt hiệu 

quả cao hơn trong việc xác minh các giao dịch và đồng thuận dữ liệu trên sổ cái 

Blockchain trong cả hai trường hợp về các Miner trong mạng, đặc biệt đối với trường 

hợp 1. Đồng thời, nền tảng bảo mật được đề xuất cung cấp nhiều tính năng bảo mật 

hơn và có thể dễ dàng tích hợp thêm nhiều chức năng bảo mật mới. Đây là nền tảng 

có thể áp dụng vào thực tiễn với các mạng IoT của hệ thống nhà thông minh/thành 

phố thông minh. 

1. CÁC KẾT QUẢ ĐẠT ĐƯỢC 

Xuất phát từ các hạn chế trong việc xác minh giao dịch và đồng thuận dữ liệu 

trên sổ cái Blockchain của các nền tảng bảo mật tương tự đã khảo sát, cũng như các 

điểm hạn chế của các giải pháp kiểm soát truy câp, lưu trữ và chia sẻ dữ liệu, luận án 

đã đề xuất một nền tảng bảo mật mới dựa trên Blockchain cho IoT. Các kết quả chính 

của luận án được tóm tắt như sau: 

(1) Luận án đề xuất một nền tảng bảo mật mới dựa trên Blockchain cho IoT. 

Trong đó, đề xuất phương thức xác minh giao dịch và đồng thuận dữ liệu 

trên sổ cái Blockchain. Phương thức xác minh giao dịch và đồng thuận dữ liệu 

trên sổ cái của nền tảng được đề xuất dựa trên hai trường hợp về các Miner trong 

một mạng Blockchain. Trường hợp 1: tất cả các Miner trong một mạng 

Blockchain đều hoàn toàn tin cậy. Trường hợp 2: trong một mạng Blockchain có 

tồn tại một số Miner không đáng tin cậy nhưng số lượng ít hơn 1/3 trong tổng số 

các Miner trong mạng. Kết quả đánh giá cho thấy rằng hiệu năng của các Miner 
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trong việc xác minh các giao dịch và đồng thuận dữ liệu trên sổ cái Blockchain 

trong nền tảng bảo mật được đề xuất tối ưu hơn so với các nền tảng bảo mật tương 

tự đã khảo sát. Đối với trường hợp 1, càng nhiều Miner tham gia vào mạng, số 

lượng các giao dịch được xác minh càng lớn và thời gian Mining khối mới càng 

giảm. Tăng số lượng giao dịch được xác minh khi thời gian Mining một khối tăng 

lên trong khi số lượng Miner không thay đổi. Đối với trường hợp 2, các giao dịch 

chỉ phải xác minh một lần. 

(2) Luận án đề xuất chức năng lưu trữ và chia sẻ dữ liệu đảm bảo tính riêng tư 

trong nền tảng bảo mật được đề xuất. Trong chức năng lưu trữ dữ liệu, dữ liệu 

số được lưu trữ an toàn trên IPFS và Blockchain. Trong chức năng chia sẻ dữ 

liệu, thông tin của dữ liệu chia sẻ được công khai trên Blockchain sao cho mọi 

người trên hệ thống đều có thể kiểm chứng tính chính xác và tin cậy của dữ liệu 

chia sẻ những vẫn đảm bảo tính bí mật của dữ liệu. Quá trình chia sẻ dữ liệu đảm 

bảo tính chính xác, tính minh bạch và công bằng. Hai chức năng này đạt được 

các tính chất bảo mật như: tính bí mật, tính toàn vẹn, tính riêng tư, tính chống 

chối bỏ và tính ẩn danh. 

(3) Luận án đề xuất chức năng kiểm soát truy cập trong nền tảng bảo mật được 

đề xuất. Trong đó, chủ sở hữu thiết bị có thể cấp phép một khoảng thời gian truy 

cập nhất định trên một thiết bị IoT của họ cho những người có nhu cầu truy cập. 

Việc cấp phép truy cập sẽ được thực hiện thông qua một giao dịch Blockchain. 

Khi hết thời gian được phép truy cập, kết nối sẽ tự động loại bỏ mà không cần 

người sở hữu thực hiện thêm bất kỳ giao dịch thu hồi quyền nào.  

Các kết quả cho thấy rằng nền tảng bảo mật được đề xuất cải thiện đáng kể 

hiệu năng của các Miner trong việc xác minh các giao dịch và đồng thuận dữ liệu trên 

sổ cái Blockchain; chức năng lưu trữ và chia sẻ dữ liệu đảm bảo được các tính chất 

bảo mật: tính bí mật, tính toàn vẹn, tính riêng tư, tính chống chối bỏ, tính ẩn danh; 

giải pháp kiểm soát truy cập đạt được tính linh hoạt trong việc cấp phép quyền truy 

cập tài nguyên theo thời gian thực. Các kết quả chính của luận án được công bố ở các 

công trình [CT1]-[CT8] trong danh mục các công trình nghiên cứu của tác giả. 
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2. HƯỚNG PHÁT TRIỂN 

Luận án đã trình bày nền tảng bảo mật cùng các chức năng tích hợp trong nền 

tảng. Để có thể áp dụng hiệu quả nền tảng này vào thực tiễn, cần phải nghiên cứu sâu 

hơn các vấn đề như sau: 

(1) Nghiên cứu cách tối ưu trong việc tổ chức WL và VL trong kiến trúc của nền 

tảng bảo mật được đề xuất cho từng ứng dụng cụ thể. 

(2) Nghiên cứu chi tiết cách thức xây dựng và triển khai các hợp đồng thông minh 

trong chức năng chia sẻ dữ liệu trong nền tảng bảo mật được đề xuất. 

(3) Nghiên cứu tối ưu phương thức chữ ký nhóm để nâng cao hiệu quả tính toán 

trong chức năng chia sẻ dữ liệu trong nền tảng bảo mật được đề xuất. 

(4) Nghiên cứu các hạn chế của mạng IPFS, nghiên cứu cách xây dựng và triển 

khai các thuật toán đề xuất và xây dựng quy trình cài đặt và thực nghiệm nền 

tảng. Từ đó, thực hiện đánh giá có tính định lượng hiệu năng bảo mật của các 

giải pháp đề xuất ở Chương 3, 4. 
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